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Az Informatikai biztonsagi szabalyzat

Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013 évi L. térvényben (a
tovabbiakban Ibtv.) kapott felnatalmazas alapjan az Acsi Polgarmesteri Hivatal (tovabbiakban Hivatal)
Informatikai biztonsagi szabalyzatat az alabbiakban hatarozza meg.

meghatdrozza a célokat, a szabalyzat targyi és személyi hatalyat;

- az elektronikus informaciobiztonsaggal kapcsolatos szerepkéroket;
- aszerepkdrhdz rendelt tevékenységet;

- atevékenységhez kapcsolddo felelésséget;

- azinformaciébiztonsag hivatalrendszerének belsé egylttmikodését

- az elektronikus rendszerbiztonsaggal kapcsolatos f6bb terileteket.

A szabalyzatnak ésszhangban kell lenni a hatalyos jogszabalyokkal, koéztik az alabbiakkal:

- az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl szoélé 2013. évi L.
torvénnyel,

- az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl szolé 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé
kdvetelményekrdl szol6 41/2015. (VII. 15.) BM rendelet

- az 6nkormanyzati ASP rendszerrél szo6l6 257/2016. (VIII. 31.) Korm. rendelettel,

- Magyarorszag helyi 6nkormanyzatairdl sz6l6 2011. évi CLXXXIX. térvénnyel.

Az dnkormanyzati ASP rendszerrdl szolo 257/2016. (V1. 31.) Korm. rendelet értelmében a Hivatalnak
csatlakoznia kell az 6nkormanyzati ASP rendszer szakrendszereihez. A csatlakozas egyik feltétele, hogy
a Hivatal teljesiti az allami és dnkormanyzati szervek elektronikus informaciébiztonsagéarol sz6lé 2013. évi
L. térvényben (tovabbiakban: Ibtv.) meghatarozott kdvetelményeket.

Mivel az ASP nem tartozik a hivatal sajat hatokorébe, igy az azzal kapcsolatos biztonsagi kovetelmények
megoszlanak a Hivatal és a szolgéltaté/lizemeltetd kdzott.

A Hivatallal szemben elvart kdvetelményekkel kapcsolatban figyelembe kell venni a Magyar Allam Kincstar
tajékoztatoit (pl. Tajékoztatds az dnkormanyzati ASP rendszerekhez csatlakozdshoz megvaldsitandé
informatikai biztonsagi kdvetelményekrdl). A Tajékoztato tartalmazza azokat a kdvetelményeket, amelyeket
kotelez6 jelleggel kell megvaldsitania az ASP-hez t6rténd csatlakozassal. Ennek megfeleléen jelen
Informatikai biztonsagi szabalyzat az ASP csatlakozasi projekt kapcsan kapott informacidk birtokdban
kerult felllvizsgalatra/elkészitésre. A jogszabdly elvarja az énkormanyzati ASP-hez térténé csatlakozas
utan a szabalyzat és az eljarasrendek sziikség szerinti fellilvizsgalatat, ismételt kihirdetését.

Célok

Az Informatikai biztonsagi szabalyzat célja, hogy a Hivatal szamara értéket képvisel6 informaciok
védelmérdl torténd gondoskodast szabalyozza. Az informacié védelmének a célja, hogy biztositsa az
informacié

- rendelkezésre allasat (ahol, és amikor kell, az informacio elérhetd legyen)

- sértetlenségét (az informacié legyen hiteles és autentikus)

- bizalmassagat (csak az arra jogosultak jussanak hozza az informaciéhoz)
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A szabalyzat meghatarozza az informéacidk védelméhez szlkséges felel6sségeket, feladatokat,
folyamatokat és eljarasokat, valamint az a&ltalanosan betartandé informatikai Uzemeltetési,
informacidkezelési és viselkedési szabalyokat.

A szabdlyzatban szerepld kdvetelményeket, rendelkezéseket és ajanlasokat a hatalyos jogszabalyok
keretei k6zott kell hasznalni.

A szabalyozas célja a kdvetkezd:
- ajogkovetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,
- atudatosséag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata segitségével
ndvelni az informaciobiztonsagot,
- amegel6zés, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkdzeivel segiteni az
intézkedések érvényesitését.

Jelen szabalyzat a Hivatal szervezeti szint(i informacidbiztonsagi szabalyozo rendszerének egyik alapvetd
eleme. A hatalyos jogszabalyokkal, a Hivatal miikédési és igyrendi elGirasaival 6sszhangban megteremti
az elektronikus informacios rendszerek és az azokban kezelt adatok biztonsagat. Tartalmazza a Hivatal
elektronikus informacios rendszereivel kapcsolatba keriilé személyek felé tamasztott minimum informacio-
biztonsagi kdvetelményeket, tovabba meghatdrozza azokat az elvarasokat, kotelezettségeket és a
felel6sséget, amelyekre a biztonsagos informacidellatas érdekében sziikség van. Megfogalmazza azokat
a biztonsagi kovetelményeket is, amelyeket az 6nkormanyzati ASP-hez vald csatlakozassal teljesiteni
szukséges.

A Hivatal informatikai szolgaltatoival kotott szerz6déseknek és azok mellékleteinek 6sszhangban kell
lennilk jelen szabalyzattal.

A célok elérése érdekében, az elektronikus informacids rendszerek legmagasabb osztalyba sorolt
értékének megfeleléen tovabbi eljarasrendek, részletszabalyozasok elkészitését a Hivatal vezetbje
rendelheti el, az elektronikus informéaciés rendszerek biztonsagaért felelés szakmai javaslatara.
A részletszabalyozasokat az elektronikus informacids rendszerek biztonsagaért felelés vagy a Hivatal
vezetdje altal kijelolt személy késziti el, a rendszergazdaval egyuttmiikddve, a Hivatal vezetéje lépteti
hatélyba.

A Hivatal informatikai szolgaltatoival kotott szolgaltatasi szerzédéseknek és azok mellékleteinek
O0sszhangban kell lennilk jelen szabalyzattal.

Felulvizsgalat

A Hivatal az Informatikai biztonsagi szabalyzatot és hivatkozott eljarasrendjét folyamatosan fejleszti és
tokéletesiti. A szabalyzatot évente legalabb egy alkalommal felll kell vizsgalni. A megdfelel8ségi vizsgalat
kiterjed a szabalyzat végrehajtasanak, valamint a felmerll6 informatikai, informaciébiztonsagi és
adatvédelmi eseményeknek és az ezekkel 6sszefliggé biztonsagi tevékenységeknek az ellenbérzésére.

A szabalyzatot moédositani kell, ha a benne szerepl6 adatok megvaltoztak, ha a Hivatal elektronikus
informaciés rendszereinek mikddésében vagy a Hivatal elektronikus informaciés rendszereinek
mikodését meghatarozé jogszabalyi kbrnyezetben valtozasok kovetkeznek be. Médositani kell tovabba az
elavult informatikai technolégiai megoldasok kivezetése, és az Uj technoldgiai Ujitasok bevezetése soran.
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A szabdlyzat felUlvizsgalatdnak, modositasanak kezdeményezése és a felllvizsgélat, valamint a médositas
elvégzése az elektronikus informacids rendszerek biztonsagaért felelés személy vagy a Hivatal vezetje
altal kijelolt személy feladata. A moédositasok engedélyezése és az ujabb valtozat jovahagyasa a Hivatal
vezet6jének hataskore.

Hataly

Az Informatikai biztonsagi szabalyzat a Hivatal egészére vonatkozik, targyi hatalya kiterjed a Hivatal
birtokaban levé 0sszes olyan eszkdzre (példaul: hardver, szoftver és haldzati elemek, dokumentaciok),
amelyek az alaprendeltetésbdl adédd, a Hivatal Ggyviteli tevékenységével kapcsolatos feladatok ellatasat
biztositjak. A targyi hataly ald esnek mindazon eszk6zok is, amelyek harmadik személyek birtokaban
vannak ugyan, de a fenti tevékenységek ellatasat biztositjak. E targyi hatalyt a Hivatal szolgaltatoi,
vallalkozasi vagy megbizasi szerz8dések keretében érvényesitik. A szabalyzat rendelkezik a Hivatal
tevékenysége soran feldolgozott, vagy azzal kapcsolatban keletkezett informaciok védelmérdl is, azok
sértetlenségének, hitelességének és rendelkezésre allasanak biztositasaval, a hatalya kiterjed a kezelt,
keletkezett informacidkra. A targyi hataly kiterjed azokra a hardver és szoftver elemekre, amely
felhasznalja, feldolgozza, felligyeli, ellendrzi, tarolja, tovabbitja a Hivatalnal keletkez6 vagy felhasznalt
adatokat, azaz a szakrendszerek hasznalatahoz szlikséges felhaszndléi (6nkormanyzati)
munkaallomasokra, szoftverekre, nyomatkészité eszkdzodkre, kartyaolvasora, és minden olyan egyéb
eszkdzre, amely a munkavégzéshez sziikséges, tovabba a rendszerelemek dokumentacidira.

A szabalyzat személyi hatalya kiterjed a Hivatal valamennyi, a Hivatal informatikai rendszeréhez
hozzaféréssel rendelkez6 munkatarsara, szerz6déses partnerére (a Hivatal munkavégzésre iranyuld
barmely jogviszonyban &ll6 természetes és jogi személyre), akik részt vesznek a Hivatalnal keletkezd,
tarolt, illetve tovabbitott adatok kezelésében. Harmadik személyekkel szemben a Hivatal a személyi hatalyt
szolgaltatoi, vallalkozasi vagy megbizasi szerz8dések keretében érvényesiti.

A szabalyzat szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a Hivatal
elektronikus informéacids rendszereit hasznalja, lzemelteti, fejleszti, tovabbé ilyen tevékenységeket iranyit
és ellendriz. A szabalyzat teriileti hatalya kiterjed az Acsi Polgarmesteri Hivatalra, valamint a Szervezeti
és Miikoédési Szabalyzat szerinti, a 2013. évi L. térvény hatalya ala tartozd szervezeti egységeire, telepllési
és nemzetiségi dnkormanyzat(ok)ra.

Idébeni hataly: jelen Informatikai biztonsagi szabalyzat a kiadas napjan lép hatalyba, mellyel a korabbi
Informatikai biztonsagi szabalyzat hatalyat veszti.

Jelen szabdlyzat egyes kdvetelményeinek hatélyba 1épési id8pontja megfelel az adott kdvetelményre a
Hivatal Cselekvési tervében meghatarozott hataridének, dsszhangban a 2013. évi L. térvénnyel, a
térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsadgos informacios eszkdzdkre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrél
sz016 41/2015. (VII. 15.) BM rendelettel, a Hivatalra és az elektronikus informacios rendszereire érvényes
biztonsagi osztalyhoz és szinthez el6irt hataridével.

Uj elektronikus informéaciés rendszer bevezetése vagy mar miikédé elektronikus informacios rendszer
fejlesztése soran megallapitott biztonsagi osztalyhoz tartozé kévetelményeket a hasznalatbavételig
teljesiteni kell.
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Hataskori és illetékességi szabalyok

Az Informatikai biztonsagi szabalyzat és a kapcsol6dd eljarasrendek, moédszertanok, nyilvantartasok
kizarélag a Hivatal belsé hasznalati dokumentumai, amelyeket a Hivatal elektronikus informacios
rendszerének felhaszndldi (a szabdlyzat személyi hatdlya ald tartozdk) kizardlag a rajuk vonatkozé
kdvetelmény szerint megismerhetnek, de azokat illetékteleneknek nem adhatjak tovabb.

Szerepkorok, tevékenységek, felelésségek

Az Acsi Polgarmesteri Hivatal szervezeti szint(i felépitését a Szervezeti és Miikddési Szabalyzatban
(SzMSz) rogziti. Az elektronikus informacios rendszer biztonsaga érdekében torténd, a Hivatalon belili
egyuttmikodés jelen szabalyzat tételes el6irasain tul az érintett személyek o6nkéntes, szabalykdvet6
magatartasan és biztonsagtudatos, proaktiv viselkedésén is alapul.

Az egyes kontrollfolyamatokban kotelezd egylttmikodési szabalyokat az eljarasrendek vonatkozo
elGirasai részletezik.

Altalaban minden érintett személy kételes:

- jelen szabalyzat és kapcsolédd dokumentumok el6irasait megismerni és magara nézve,
nyilatkozat keretében kételezének elismerni,

- azinformaciébiztonsagi targyu belsé képzéseken részt venni,

- személyét érintd biztonsagi ellenbérzéseket, auditokat tlrni, azokban az ellen6rzé6 személyek
kérése szerint részt venni,

- az altala biztonsagi eseményként vélelmezett torténéseket a felettes vezetdnek és/vagy az
Elektronikus informaciods rendszer biztonsagaért felel6s munkatars felé jelenteni.

Az Informaciobiztonsagi szabalyzat (és kapcsolodd dokumentumai) elirasainak betartasa, betartatasa,
illetve a napi szinti munkavégzés soran annak alkalmazasa a dokumentum személyi hatalya pontban
megjeldltek szamara kotelez6. A szabalyok be nem tartdsa jogi, munkalgyi, illetve szerz8désben
meghatarozott kévetkezményeket vonhat maga utédn. A szabdlyzat el nem olvasasa nem mentesit a
felelésség aldl.

A Hivatali munkavégzéshez szikséges elektronikus informaciés rendszereket csak a hozzéaférési

jogosultsag tudomasulvételét és a kapcsol6do szabalyok megismerését igazold nyilatkozat (Felhasznaléi
titoktartasi nyilatkozat) alairdsa utan lehet hasznélatba venni.

Az informacidbiztonsag megvalositasa, fenntartasa, fejlesztése és ellendrzése érdekében a Hivatal a
feladatok és felelésségek tekintetében az alabbi szerepkordket azonositja:
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Szerepkor Fébb felelésségek, tevékenységek

az elektronikus 1.
informacios
rendszerek védelméért
felelés vezetd

(a Hivatal vezetéje,

a jegyz0) 4

10.

11.
12.

13.

14.

15.

. gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és

. gondoskodik az elektronikus informacios rendszer eseményeinek nyomon

biztositja az elektronikus informacids rendszerre iranyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kovetelmények teljestilését,
biztositja a szervezetre iranyado biztonsagi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljestlését,

az elektronikus informacids rendszer biztonsagaért felel6s személyt nevez ki
vagy biz meg,

meghatarozza a szervezet elektronikus informaciés rendszerei védelmének
felel6seire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra
vonatkozé szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,

felel6sseégi koreinek oktatasarol, sajat maga és a szervezet munkatarsai
informacidbiztonsagi ismereteinek szinten tartasarol,

rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok
lefolytatasa révén meggy6zdédik arrdl, hogy a szervezet elektronikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

kovethetbségérdl,

biztonsagi esemény bekdvetkezésekor minden szikséges és rendelkezésére
all6 eréforras felhasznalasaval gondoskodik a biztonsagi eseményre torténd
gyors és hatékony reagalasrol, és ezt kdvetéen a biztonsagi események
kezelésérdl,

ha az elektronikus informacids rendszer létrehozasaban, tizemeltetésében,
auditalasaban, karbantartasaban vagy javitdsaban kdzrem(ikddét vesz igénybe,
gondoskodik arrol, hogy az e térvényben foglaltak szerz6déses kotelemként
teljesuljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremiikodét vesz igénybe, gondoskodik arrdl, hogy az e térvényben foglaltak
szerzédéses kotelemként teljesiljenek,

felel6s az érintetteknek a biztonsagi eseményekrél és a lehetséges
fenyegetésekrdl torténd haladéktalan tajékoztatasaert,

megteszi az elektronikus informacios rendszer védelme érdekében felmeruld
egyeéb szlkséges intézkedéseket,

a feladatokért a szervezet vezetdje a 9. és 10. pontjaban meghatarozott esetben
is felel®s, kivéve azokat az esetkdroket, amikor jogszabaly altal kijel6lt kozponti
adatkezel6t és adatfeldolgozé szolgaltatét kell a szervezetnek igénybe venni,

a jogszabaly altal kijelolt kozponti adatkezel6 és adatfeldolgozo szolgaltatd
igénybevétele esetén a feltételek teljesitését a jogszabaly altal kijeldlt kdzponti
adatkezel6 és adatfeldolgozo szolgaltatd ugy biztositja, hogy kézremiikodik a
szervezet és az elektronikus informacios rendszer biztonsagaért felelés személy
feladatai ellatasaban a jogkorébe tartozo tevékenységek tekintetében, a két
szervezet kozotti feladatmegosztast kétoldalu szolgaltatasi szerz6dések
biztositjak, amelyek a kézponti szolgaltato felett feligyeletet gyakorlé miniszter
vagy megbizottja ellenjegyzésével 1épnek hatalyba,

egylttmikodik a hatésaggal a hatdésag feladatainak elvégzésében, ennek soran
az Ibtv. 12. § alapjan:

a) az elektronikus informaciés rendszer biztonsagaért felelés személyrél
tajékoztatast nyuijt,

b) a szervezet Informatikai biztonsagi szabalyzatat tajékoztatas céljabdl
megkauldi,

c) az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja a hatésag
részére.
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Szerepkor

Fébb felelésségek, tevékenységek

az elektronikus
informacios
rendszerek
biztonsagaért felelés
személy (vallalkozési
szerz6dés alapjan kiilsé
szakértd)

1.

10.

11.

12.

13.
14.
15.

feladata ellatasa soran a Hivatal vezet6jének kézvetlenul adhat tajékoztatast,
jelentést,

felel a Hivatalndl el6fordulé valamennyi, az elektronikus informécios rendszerek
védelméhez kapcsolodo feladat ellatasaért,

gondoskodik a Hivatal elektronikus informacios rendszereinek biztonsagaval
Osszefiiggd tevékenységek jogszabalyokkal valé 6sszhangjanak
megteremtésérdl és fenntartasarol,

elvégzi vagy iranyitja a 3. pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellen6rzését,

el6késziti a Hivatal elektronikus informacids rendszereire vonatkozo informatikai
biztonsagi szabalyzatot, eljarasrendeket, terveket

el6késziti a Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba
sorolasat és a szervezet biztonsagi szintbe térténd besorolasat,

. véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl

a Hivatal e targykort érintd szabalyzatait és szerz6déseit,

kapcsolatot tart a hatosaggal és a kormanyzati eseménykezeld kézponttal,

a torvény hatalya ala tartoz6 barmely elektronikus informaciés rendszerét érinté
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni
koteles a jogszabalyban meghatarozott szervet,

biztositja a térvényben meghatarozott kbvetelmények teljesiilését a Hivatal
valamennyi elektronikus informacios rendszerének a tervezésében,
fejlesztésében, létrehozasaban, lzemeltetésében, auditalasaban,
vizsgalataban, kockazatelemzésében és kockazatkezeléseében,
karbantartasaban vagy javitasaban kézrem(kodék, ha a Hivatal az adatkezelési
vagy az adatfeldolgozasi tevékenységhez kdzremiikddét vesz igénybe, a
kdézremikoddk a torvény hatalya ala tartozo elektronikus informacids rendszereit
érint, biztonsaggal 6sszefliggd tevékenysége esetén.

a torvény szerinti feladatai és felel6ssége a 10. pont szerinti esetekben mas
személyre nem atruhazhato,

jogosult az 10. pont szerinti k6zremUkod&ktél a biztonsagi kdvetelmények
teljestlésével kapcsolatban tajékoztatast kérni. Ennek keretében a
kovetelményeknek valé megfeleléség alatamasztasahoz sziikséges bekérni a
koézrem(ik6déi tevékenységgel kapcsolatos adatot, illetve az elektronikus
informacids rendszerek biztonsaga targyaban keletkezett valamennyi
dokumentumot.

nyilvantartja az elektronikus informacios rendszereket

nyilvantartast vezet a biztonsagi incidensekrél

nyilvantartast vezet az informaciobiztonsagi és biztonsagi eseménykezelési
oktatasokrol

Elektronikus
informaciés rendszer
biztonsdgaval
O6sszefiiggd feladatok
ellatasaban részt vevé
személy (megbizott
felel6s és/vagy az
elektronikus informaciés
rendszer biztonsagaért
felelés személy)

Feladata az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagarol sz6lo 2013. évi L. torvényt kielégité informatikai
biztonsagi rendszerrel kapcsolatos, a jegyz6 és az elektronikus informacios
rendszer biztonsagaért felelés szakmai utasitasainak megfeleld feladatok
elvégzése.
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Szerepkor

Fébb felelésségek, tevékenységek

Megbizott szervezeti
egység vezetd
(osztaly/irodavezeték,
hianyukban a Hivatal
vezetdje)

1.

egyuttmikodik az elektronikus informacids rendszerek biztonsagaért feleléssel,
az elektronikus informacids rendszerhez hozzaférési jogosultsagot igényld
személyekkel, felhasznalokkal szembeni elvarasok, szabalyok, felel6sségek,
kotelezd vagy tiltott tevékenységek, viselkedési szabalyok meghatérozasaban.
gondoskodik arrdl, hogy a feleléssége ala tartoz6 szervezeti egység
munkatarsai megismerjék és betartsak a rajuk vonatkozo informaciébiztonsagi
kovetelményeket, szabalyokat

kdézrem(ikodik az elektronikus informaciés rendszerek biztonsagaért felelds altal
tartott el6z6 pontban megjeldlt kdvetelmények teljesilésének ellenérzése soran,
sajat és a felel6ssége ala tartozé munkatarsak informaciobiztonsagi,
informatikai fennakadasrol tett észrevételeit jelenti a rendszergazdanak

Adatgazda
(szervezeti egység
vezetd)

meghatarozza a hatokdrébe tartozd elektronikus informacios rendszerekhez,
adatokhoz, tevékenységekhez hozzaférék korét,

engedélyezi a szlkséges jogosultsagokat a hataskdrébe tartozo elektronikus
informacids rendszerek, adatok, tevékenységek tekintetében (nyilatkoztatast
kovetden),

a jogosultsagok kiosztasanal torekedni kell a ,legkisebb jogosultsag” elvének
érvényesitésére, vagyis mindenki a munkaja elvégzéséhez szilkséges
jogosultsagot kapja meg,

kdézremikodik az informaciobiztonsagi kockazatok elemzésében.

Rendszergazda
(vallalkozasi szerzédés
alapjan kiils6 szakértd)

10.

11.

12.

13.

felel@s az elektronikus informacids rendszerek felligyeletéért, az alkalmazasok,
a kiszolgalok és az alapszoftverek, az informatikai hal6zat és a munkaallomasok
mikodésének folyamatos figyelemmel kisérésért, az izemeltetéshez szikséges
dokumentaciok kidolgozasaért, a térvényi eldirasoknak megfelelé
nyilvantartasok vezetéséért és naprakészen tartasaert.

elvégzi és felligyeli az informatikai halozat, szamitdgépek, eszk6zok biztonsagi
bedllitasait (pl. operacids rendszer, router beallitasok),

telepiti és felligyeli a Hivatal munkajahoz sziikséges szoftvereket, a Hivatal
Szoftver Etikai Kodexében megfogalmazott elveknek megfeleléen,

biztositja a rendszerfeliigyeletet, a felhasznaldi fiokok felligyeletét,

feligyeli a fizikai belépést ellenérzd eszkdzoket

az elektronikus informacids rendszer biztonsagaért felelés személlyel és az
adatgazdakkal egyuttmikddve kialakitja és mikddteti az adatokhoz,
rendszerekhez val6 hozzaférési jogok rendszerét,

kozremiikodik az elektronikus informacios rendszer biztonsagaért feleléssel és
az adatgazdakkal az informacidbiztonsagi kockazatok elemzésében,

elvégzik a logok elemzését és jelentést készit réla az elektronikus informacios
rendszerek biztonsagaért felelés felé

informacidbiztonsagi incidens észlelése esetén haladéktalanul jelentést tesz az
elektronikus informacios rendszerek biztonsagaért felelés felé, a biztonsagi
esemeény elharitasat megkezdi, az eredményérdl tajékoztatast nyujt az
érintetteknek

sajat hatokdrében rendszeres fizikai és logikai karbantartasokat végez és
dokumental (karbantartasinaplo),

az az elektronikus informacids rendszer biztonsagaért feleléssel kozremikddve,
meghatarozza az informaciébiztonsagi kbvetelmények megvalositdsahoz
szukséges informatikai eszkdzdket,

elvégzi az id6szakos mentéseket, sziikség szerinti helyreallitasokat,
visszaallitasi teszteket és jegyz6kdnyvezi azokat,

hiba esetén elvégzi vagy felugyeli az eszkdzok javitasat (a szerz6désnek/a
jegyz6 utasitasanak megfelel6en vagy vele egyeztetve),

Informatikai Biztonsagi Szabalyzat;
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Szerepkor

Fébb felelésségek, tevékenységek

14.

15.
16.

kdézremikodik az elektronikus informacids rendszer biztonsagaért feleléssel a
BCP/DRP tervek kidolgozasaban és megvaldsitasdban,
kidolgozza a hataskorébe tartozo Gzemeltetési eljarasokat,
az elektronikus informécios rendszer biztonsagéaért feleléssel egyeztetve vezeti
az Informatikai biztonsagi szabalyzatban el&irt nyilvantartasokat, vagy szamara
alap adatokat szolgaltat (a Hivatal vezetjének utasitasa szerint), pl.:
a) hardver/ szoftver nyilvantartas
b) alapkonfiguracio nyilvantartasa
c¢) informatikai szolgaltatast nyujté szerz6dott partnerek listaja,
d) jogosultsagok nyilvantartasa (eszk6zokhoz, rendszerekhez, felhasznaloi
fiokok)
e) jogosultsagigények nyilvantartasa
f) hordozhatd eszkdzok listaja, kiadott eszkdzdk nyilvantartasa
g) karbantartasok naplézasa, karbantartast végzék listaja
h) szerverterembe torténd belépés logolasa
i) minden egyéb olyan nyilvantartas, amelyet az elektronikus informacios
rendszer biztonsagaért felel6s vezet6 a hatokdrében eléir, pl.:
j) belépésre jogosultak listaja (irodakba, hivatali helyiségekbe)
k) nyilvantartja a fizikai belépést ellen6rz6 eszk6zoket

Felhasznaldk

(a szabalyzat személyi
hatalya ala tartozok a
kdzszolgalati
jogviszony, a
munkaviszony alapjan
foglalkoztatott
munkatarsak, a
Hivatallal szerzédéses
kapcsolatban allo
természetes és jogi
személyek)

10.

11.

12.

13.

14.

kételes az informacidbiztonsagi szabalyzatban ra vonatkozé szabalyokat
megismerni, elolvasni

betartja végrehajtja az elektronikus informacidbiztonsagi szabalyokat,
utasitasokat, magatartasaval segiti a hatékony és biztonsagos informatikai
biztonsag megteremtését,

egyluttmikédik a Hivatalt érinté informacidbiztonsagi kérdéskérdkben
felettesével és az elektronikus informacios rendszerek biztonsagaért feleléssel
haladéktalanul jelenti felettesének vagy a rendszergazdanak, ha az informatikai
rendszerben fennakadast, leallast, zavart, jogosulatlan hozzaférést észlel, ha
informacidbiztonsagi eseményt/incidenst észlel,

Informacidbiztonsagi incidens esetén - ha az személyét érinti, vagy felettese
erre felkéri - egyuttm{ikédik a kivizsgalasban,

bizalmasan kezeli felhasznaldi azonositojat, jelszavait, védett zonakba belépést
biztosité kartyait, kédjaikat,

koteles részt venni a Hivatalon belll szervezett informacidbiztonsagi
oktatasokon, illetve a jegyz6 utasitasa szerint mas kiilsé oktatasokon,

a birtokaban lévé, vagy tudomasara jutott informaciokat bizalmasan kezeli,
felel6séggel tartozik a munkavégzése soran az elektronikus informacios
rendszerben végzett feladatokért, a szakrendszerek szakszer(i hasznalataért,
felel6sséggel tartozik a munkavégzéséhez sziikséges, szamara kiadott
eszk0zok megfelelf fizikai, logikai védelméért,

elszamoltathaté minden olyan tevékenységért, amelyet barki a szamara kiadott
azonositoi alapjan végzett,

valamennyi Uzemeltetd, pl. az ASP kézpont mikodtetdje altal kiadott
felhasznaldi biztonsagi kovetelményeket koteles kdvetni és betartani,
megtagadhatja az utasitast, ha annak végrehajtasa jogszabalyba, az
informatikai biztonsaggal kapcsolatos kiadott utasitasba, szabalyzatba tGtkdzik,
vagy megitélése szerint veszélyeztetné az informatikai biztonsagot,

koteles az utasitast ado figyelmét felhivni és egyben kérheti az utasitas irasba
foglalasat, ha az, vagy annak végrehajtasa jogszabalyba vagy a kiadott
informatikai biztonsaggal kapcsolatos utasitasba Utkézne, vagy teljesitése kart
idézhet el8, és a felhasznal6 a kdvetkezményekkel szamolhat, vagy az utasitas
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Szerepkor

Fébb felelésségek, tevékenységek

az érintettek jogos érdekeit sérti. Az utasitast ado felettes az utasitas irasba
foglalasat nem tagadhatja meg.

15. Az utasitastol valé eltérést felettesének azonnal jelezni kell.

Weblap fejleszto,
tizemelteto, tartalom
felel6s

Weblap fejleszto:

1. a mindenkori OWASP top 10-es sérilékenységek ellenbrzése, a
nyilvanossagra hozott hibak kijavitasa, a weblap motor / telepitett modulok
folyamatos ellen6rzése, frissitése

Uzemelteté:

1. avédekezés kiilsé (belsd) tamadas ellen,

2. a hasznalt szolgaltatasok folyamatos frissitése karbantartasa,

3. lehet6ség szerint a szolgaltatasok verziészamainak elrejtése

A tartalom felelés (Hivatal altal kijellt munkatars):

1. ajogszabalyi kdvetelIményeknek megfeleléen a tartalom ellenérzéséért felel6s
altal jovahagyott tartalom feltoltési és karbantartasi feladatok ellatasa, a Hivatal
weboldalan elsésorban hirkdzlé, informaciods, tajékoztato jellegl adatok kodzlése
(a teleplilés bemutatasa, aktualis hirek, informaciok kdzlése az allampolgarok
szamara),

A tartalom ellendrzéséért felelés (Hivatal altal kijelolt vezetd vagy munkatars):

1. atartalom feltdltése el6tt atvizsgalja és rendszeres id6kézonként ellenérzi a
nyilvanosan hozzaférhetd elektronikus informacids rendszertartalmat a nem
nyilvanos informaciok tekintetében és eltavolittatja azokat.

ASP Kozpont super
adminisztrator

1. az 6nkormanyzat altal bérl6 fiockonként, tenantonként kijeldlt 5nkormanyzati ASP
adminisztrator (tenant adminisztrator) felvétele, annak adminisztraciéja és
karbantartasa

ASP adminisztrator
(tenant adminisztrator)

1. az énkormanyzati ASP adminisztrator feladata a bérl6 fiok, tenant
(6nkormanyzat, intézmény, nemzetiségi dnkormanyzat) szintl felhasznald
kezelés, azaz:

a) az adott tenant felhasznalodinak felvétele és szakrendszeri
szerepkor(6k)hoz rendelése, annak adminisztracioja és karbantartasa,

b) intézményi kapcsolattartoként az adott tenant felhasznalok tanusitvany
igénylésének adminisztracidja és karbantartasa, illetve a tanusitvanyokat
hordoz6 tokenek csoportos atvétele és felhasznalok kozotti kiosztasa,

2. az 6nkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer
szintl jogosultsagkezelés, azaz a szolgaltatast igénybe vevé felhasznaldk
szamara a szakrendszeri jogosultsagok beallitasa, adminisztracioja és
karbantartasa.

Az informacidbiztonsaggal kapcsolatos felelésségeket, tevékenységeket a munkakéri leirasokkal

osszhangba kell hozni.
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Elektronikus informacios rendszerek biztonsagi osztalyba sorolasa,
a Hivatal biztonsagi szintje

A Hivatal az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarél szolé 2013. évi L.
torvény 7. § (1) bekezdésében foglaltak alapjan, valamint a térvényben meghatarozott technolégiai
biztonsagi, valamint a biztonsagos informaciés eszkdzokre, termékekre, tovadbba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozo6 kdvetelményekrél sz6l6 sz616 41/2015. (VII. 15.) BM rendelet 1. és
2. sz. melléklete és a Kockazatkezelési eljarasrend alapjan biztonsagi osztalyba kell, hogy sorolja sajat
elektronikus informécios rendszereit, meg kell allapitania a Hivatal elvart és aktudlis biztonsagi szintjét.

Az elektronikus informaciés rendszerek biztonsagaért felelés személy feladata, hogy a rendszerek
biztonsagi osztalyba sorolasat elvégezze, a Hivatal biztonsagi szintjét megallapitsa, Biztonsagi osztalyba
és szintbe sorolas mellékletben, Rendszerbiztonsagi tervben vagy egyéb dokumentumban rogzitse,
szikség esetén jelen Informatikai biztonsagi szabalyzatot aktualizalja, a hatésagi adatszolgaltatast
el6készitse és a jegyz6 szamara el6terjessze. A biztonsagi osztalyba sorolast, a Hivatal vagy szervezeti
egység biztonsagi szintbe sorolasat, az Informatikai biztonsagi szabalyzatot a Hivatal vezet&je hagyja jova,
és felel annak a jogszabalyoknak és kockazatoknak vald megfelel6ségeéért, a felhasznalt adatok
teljességéért és idészerliségéért, gondoskodik a modositott szabalyzat életbe léptetésérdl, az elektronikus
informacids rendszerek biztonsagaért felelés személy kézremiikbdésével az adatszolgaltatas teljesitésérdl
a Hatésag (Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informacidbiztonsagi Hatosag) altal elGirt
maodon.

A biztonsagi osztalyba sorolas eredményét a kizarélag az érintettek és a Hatésag szamara hozzaférhetd
dokumentum, a [NEIH-OVI] Osztélyba sorolas és védelmi intézkedés, a szintbe sorolds eredményét a
[NEIH-SZVI] Szintbe sorolas és védelmi intézkedés (rlapok (illetve XML allomanyok) tartalmazzak.

Azokban az esetekben, amikor a Hivatal kilsé szolgaltatot, illetve jogszabaly alapjan kijeldlt szolgaltatot
vesz igénybe, a biztonsagi osztalyba sorolas a szolgaltatd feladata, amelyrél a Hivatal tajékoztatast kell,
hogy kérjen. A Hivatalnak figyelembe kell vennie a kilsé szolgaltato, illetve jogszabaly alapjan kijeldlt
szolgaltatd altal meghatarozott biztonsagi osztaly értékét, és a szolgaltatoval torténd megallapodas
(szerz6dés) vagy a t6le kapott tajékoztatas alapjan a rea vonatkozo biztonsagi kévetelményeket kell
teljesitenie. A Hatdsag részére a [NEIH-OVI] Osztalyba sorolas és védelmi intézkedés Urlapot annak
megfeleléen kell kitdltenie a Hivatalnak, ami a szolgaltatéval k6tétt megallapodas vagy tajékoztatas alapjan
ra nézve teljesitendd.

A 2013. évi L. térvény 9. § (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjének
meghatarozasat az elektronikus informacios rendszer felhasznalasanak moddja hatarozza meg,
jogszabalyban meghatarozott szempontok szerint (41/2015. (VII. 15.) BM rendelet 2. melléklet).

A biztonsagi osztalyba és szintbe sorolas eredményét Uj elektronikus informacidos rendszer be- és
kivezetésekor, vagy az azzal 6sszefiiggé adatkezelési célok jelentds valtozasa esetén, az elektronikus
informacids rendszer biztonsagat érint6é jogszabalyban meghatarozott valtozasakor, de legalabb 3 évente
feldl kell vizsgalni.
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A besorolas alapjan a 41/2015. (VII. 15.) BM rendeletben a Hivatalra és az elektronikus informacios
rendszereire érvényes biztonsagi osztalyhoz és szinthez rendelt koOvetelményeket és azok
megvaldsitasanak modjat a kdvetkezé fejezet tartalmazza (adminisztrativ, fizikai és logikai védelmi
intézkedések). Az intézkedések és sorszamaik a Hatdsagi elvarasoknak megfeleléen megegyeznek a
rendelet kdvetelményeivel.

Ha a Hivatal az elektronikus informaciés rendszernek csak egyes elemeit vagy funkciéit Gizemelteti vagy
hasznalja — részben vagy teljesen —, a rendeletben meghatarozott kovetelményeket ezen elemek és
funkciok tekintetében kell teljesiteni.

Kils6é szolgaltato, illetve jogszabaly alapjan kijelolt szolgaltaté esetében az elektronikus informacios
rendszer nem tartozik a Hivatal sajat hatokérébe, igy az azzal kapcsolatos biztonsagi kévetelmények
megoszlanak a Hivatal és a szolgaltaté/Uzemeltetd koézott. A Hivatal szdmara egységes biztonsagi
megfelel6ség van el6irva, amely minimalizalja a kliens oldali kockazatokat.

Az ASP szakrendszerekre vonatkozé kovetelményekhez figyelembe vettik a jogszabaly alapjan kijelolt
szolgaltatot biztonsagi osztalyba sorolasat. Az (] elektronikus informacios rendszer bevezetése vagy mar
m{ikédé elektronikus informacids rendszer fejlesztése soran megallapitott biztonsagi osztalyhoz tartozé
kovetelményeket a hasznalatbavételig teljesiteni kell.

Biztonsagi osztalyba sorolds eredménye:

Biztonsagi osztalyba és szintbe sorolas melléklet tartalmazza (1. sz. melléklet)
Elektronikus informaciés rendszerek biztonsagi osztalya

Biztonsagi szintbe sorolas eredménye:

Biztonsagi osztalyba és szintbe sorolas melléklet tartalmazza (1. sz. melléklet)
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ADMINISZTRATIV VEDELMI INTEZKEDESEK

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen, valamennyi elektronikus
informacids rendszerre vonatkozdan kell megvalésitani.

1.1. HIVATALI SZINTU ALAPFELADATOK
1.1.1. Informatikai biztonsagi szabalyzat

A Hivatal vezet6je megfogalmazza, dokumentalja és kihirdeti jelen Informatikai biztonsagi szabalyzatat.
Jelen Informatikai biztonsagi szabalyzatot és eljarasrendet sziikség szerint, de legalabb évente egyszer az
informatika biztonsagi rendszer fellilvizsgalata soran felllvizsgalja, szilkség szerint modositja.
Az informatikai biztonsagi rendszer rendkivili médositasakor vagy biztonsagi esemény bekdvetkeztekor a
szabalyzatot Ujra vizsgalja, sziikség szerinti moédositia. A moddositas az elektronikus informacios
rendszerek biztonsagaért felelés személy szakmai iranyitasaval torténik. A Hivatal vezet6jének feladata
biztositani, hogy az Informatikai biztonsagi szabalyzat jogosulatlanok szamara ne legyen megismerhet6,
modosithaté.

1.1.2. Az elektronikus informacios rendszerek biztonsagaért felelés
személy

A Hivatal vezetGje az elektronikus informacios rendszerek biztonsagaért felelés személyt nevez ki vagy biz
meg, aki: ellatja az allami és Hivatali szervek elektronikus informaciébiztonsagarol sz6lé 2013. évi L.
térvényben meghatarozott feladatokat (Ibtv. 13. §).

A Hivatal vezet6je gondoskodik a biztonsagért felelés személy képzettségérdl, alvallalkozd esetén
szerz6désben elvarja azt. Adatszolgaltatasi kotelezettsége kiterjed a vonatkozd munka-, megbizasi vagy
mas szerz6dés hatdsag felé megkuldésére és a jogosultsag igazolasara.

Csak olyan személy végezheti az elektronikus informaciés rendszer biztonsagaért felelés személy
feladatait, aki:

- bilntetlen elééleti (a buntetlen el6élet kovetelményének valé megfelelést az elektronikus
informaciés rendszer biztonsagaért felelds személy a szervezettel fennalld jogviszonya
keletkezését megel6z6en koteles igazolni, a Hivatal vezetdje koételezheti, hogy a fennalld
jogviszonya alatt a blntetlen el6élet kbvetelményének valé megfelelést igazolja).

- rendelkezik a feladatellatashoz sziikséges fels6foku végzettséggel és szakképzettséggel, a
Nemzeti K6zszolgalati Egyetem tovabbképzésén, éves tovabbképzésein részt vesz, az allami és
onkormanyzati szervek elektronikus informacidbiztonsagarol szoéld térvényben meghatarozott
vezetBi és az elektronikus informaciés rendszer biztonsagaért felelés személyek képzésének és
tovabbképzésének tartalmarol sz616 26/2013. (X. 21.) KIM rendelet alapjan.

A 2013. évi L. térvény alapjan az elektronikus informacios rendszer biztonsagaért felelés személy felel a
szervezetnél el6forduld valamennyi, az elektronikus informaciés rendszerek védelméhez kapcsolédéd
feladat ellatasaért. Az informaciobiztonsag ellenérzésével és iranyitasaval kapcsolatos feladatait a
Szerepkorok, tevékenységek, felelésségek pont tartalmazza.

Informatikai Biztonsagi Szabalyzat; v1.1 18/98



Acsi Polgarmesteri Hivatal

Az elektronikus informéaciés rendszerek biztonsagi felligyeletét ellatdé hatdésagok, valamint az
informaciobiztonsagi feligyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios
rendszerek meghatarozasardl szolé 187/2015. (VII. 13.) Korm. rendelet 11. § alapjan az elektronikus
informacids rendszer biztonsagaért felelés személy — ideértve az informacidbiztonsagi szolgaltatast nyujté
vallalkozas tagjait és alkalmazottait is — az érintett szervezet igényeihez igazodva és annak rendelkezése
szerint feladatat ellathatja:

a) részmunkaidében,
b) a vonatkozé szerzédésben meghatarozott idétartamban, vagy
c) tobb érintett szervezetnél.

Az elektronikus informaciés rendszerek védelméért felelés személy az allami és dnkormanyzati szervek
elektronikus informaciobiztonsagardl szoldé toérvényben meghatarozott vezetéi és az elektronikus
informacios rendszer biztonsagaért felelés személyek képzésének és tovabbképzésének tartalmaroél szolo
26/2013. (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kotelezett.

A Hivatal vezet6je a Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informaciobiztonsagi Hatdsag
szamara, az Ibtv. 11. § (1) bekezdés c) pontjaban meghatarozott, az elektronikus informacios rendszer
biztonsagaért felel6s személyrdl tajékoztatast nyujt.

1.1.3. Az intézkedési terv és mérfoldkovei

A Hivatal vezetdje az informatikai biztonsagi kdvetelmények megvaldsitasahoz az Ibtv.-ben meghatarozott
hataridékkel Intézkedési tervet (Cselekvési terv) készit, amennyiben a meghatarozott biztonsagi
osztalynal/szintnél hianyossagot allapit meg, ha valamely védelmi intézkedés nem valdsul meg, vagy a
bevezetett kontroll hibas, és ezekhez hataridéket rendel.

A Cselekvési tervet szikség szerint, de legalabb évente egyszer az informatikai biztonsagi rendszer
felulvizsgalata soran (bels6 audit) felul kell vizsgalni, sziikség szerint aktualizalni a kockazatkezelési
stratégia és a kockazatokra adott vélaszok, tevékenységek prioritasa alapjan (jellemz6en a nagy
kockazattal jar6 hianyossagokat kell elétérbe helyezni). Az informatikai biztonsagi rendszer rendkivali
modositasakor vagy biztonsagi esemény bekdvetkeztekor a Cselekvési tervet ujra felll kell vizsgalni,
szilkség szerinti modositani. Ha az adott elektronikus informéciés rendszerére vonatkozd biztonsagi
osztadly meghatarozasanal (belsd vagy kulsé vizsgalat soran) hianyossag kerul megallapitasra, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az elvart biztonsagi szint akkor a Hivatal vezet6je a
vizsgélatot kdvetd 90 napon belul felllvizsgalatot készit, a hianyossag megsziintetése érdekében.

A kitlzott feladatok megvaldsuldsat a Cselekvési tervben a Hivatal vezet6je az elektronikus informacios
rendszer biztonsagéért felelés kozremikddésével nyomon kdveti és dokumentalja.

A jegyz6 feladata biztositani, hogy a Cselekvési tervben meghatarozott intézkedéseket bevezesse, az
azokhoz sziikséges eréforrasokrél gondoskodjon.

Mivel az intézkedési terv (Cselekvési terv) bizalmas informaciokat tartalmaz, ezért ezt csak a jegyz6, a
biztonsagért felelés, és az A&ltaluk kijeldlt személyek, valamint az ellenérzésre jogosult hatésagok
ismerhetik meg.
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1.1.4. Az elektronikus informacioés rendszerek nyilvantartasa

Az elektronikus informaciés rendszer biztonsagaért felelésnek az elektronikus informaciés rendszerekrdl
nyilvantartast kell vezetni, azt sziikség szerint aktualizalni.

A nyilvantartdsnak tartalmaznia kell:

az informacids rendszer alapfeladatait;

a rendszerek altal biztositandé szolgaltatasokat;

az érintett rendszerekhez tartozé licenc szamot (amennyiben azok a Hivatal kezelésében vannak);

a rendszer felett felligyeletet gyakorld személy személyazonosito és elérhetéségi adatait;

® 2 0o T 9

a rendszert szallito, fejleszté és karbantartdé szervezetek azonositdé és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartdé személyeinek
személyazonosito és elérhet6ségi adatait.

Az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek hozzaférheté belsé
dokumentumban vagy elektronikus nyilvantartasban kell kezelni.

1.1.5. Az elektronikus informacidébiztonsaggal kapcsolatos
engedélyezési eljaras
Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal hatokorébe
tartozo:
- emberi, fizikai és logikai eréforrasra,
- eljarasi és védelmi szintre és folyamatra
A fizikai és logikai jogosultsagok engedélyezése az alabbiakat foglalja magaba:
a. melyek a jogosultsaggal rendelkez6 személyek felelésségei, velik szembeni szabalyok,
kovetelmények
b. hogyan torténik az elektronikus informacidos rendszerhez valé hozzaférés engedélyezése,
jogosultsag adas
c. melyek a rendszer jogosultsagi szintjei (biztonsagi zéndk védelme, minimum jogosultsag,
privilegizalt, stb), mit tartalmaznak az egyes jogosultsagi szintek
d. melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi korok
e. kik az elektronikus informaciés rendszerhez hozzaféréssel rendelkezd személyek és milyen
jogosultsagaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt jogosultsaggal
f.  melyek azok a tevékenységek, amelyek az elektronikus informacids rendszer hasznalata soran
engedélyezettek, illetve tiltottak
g. hogyan torténik a jogosultsaggal rendelkezd személyek nyilatkoztatasa (biztonsagi szabalyok és
kotelezettségek megismerése)
h. hogyan térténik a jogosultsag visszavonas

Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljarast (a jogosultsagok kiosztasat és
visszavonasat) az Informatikai biztonséagi eljarasrend vagy egyéb dokumentum tartalmazza, illetve az
engedélyezések a tovabbi védelmi intézkedések alatt kerliinek részletezésre (pl. 1.6.4. Eljaras a jog-
viszony megsziinésekor).
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Ha a kockazatkezelés keretében, vezetdi feladatszabas kovetkeztében vagy egyéb igény nyoman az
informacidbiztonsaggal kapcsolatos folyamatok, eljarasok és dokumentumok valtoztatasa valik
szilkségessé, a moédositast kezdeményezd személy a javaslatot az elektronikus informaciés rendszer
biztonsagaért felelés elé terjeszti, aki — a javaslatok mérlegelése és elfogadasa utan — atvezeti a
modositasokat a dokumentumokon. Beszerzést, bels6 erdforrasok atcsoportositasat igényld, biztonsagi
osztalyba és szintbe sorolds valtozasat jelentd moddositasok jovahagyasa a Jegyz6 jogkdre, ilyen
esetekben az elektronikus informacids rendszer biztonsagaért felelés az eléterjeszto.

Az egyes dokumentumok valtozasanak kovetése céljabol valamennyi irat elején fel kell tiintetni a
valtozasokat nyilvantarté tablazatot a kdvetkez8 adattartalommal, :

- Verzié

- Késziilt (datum)

- Valtozéas oka

- Jévahagyta

- Hatalybalépés datuma

Hatésagi engedélyezés szilkséges, ha a Hivatal az elektronikus informaciés rendszerre a jogszabalyi
alapértelmezettnél alacsonyabb biztonsagi osztalyt kivan megallapitani. A Hatésag felé irasbeli kérelmet
kell benyujtania, a kérelemhez csatolni kell az eltéré biztonsagi osztalyba sorolas alapjaul szolgald

Az Ibtv. 3. § (2) - (5) bekezdése lehetéséget ad arra, hogy a Hivatal egyes elektronikus informacios
rendszereit Magyarorszag tertletén kivil izemeltesse, illetve azokban kulfoldon végezzenek adatkezelést.
A Hivatal az adatkezelés kezdetét legalabb 90 nappal megel6zden irasbeli kérelmet nyujthat be a
Hatésagnak. A kérelemhez csatolni kell:

az EGT tagallamaiban t6rtén6 adatkezelés indokat,

b. az EGT tagallamaiban kezelt adatok és adatbazisok leirasat,

c. azt, hogy az adatkezel6 rendszer, valamint Uzemeltet6je nevesitett-e, és az adatkezelés
jogszabalyi megfeleléséért felelés személy neve, beosztasa, elérhetésége ismert-e,

d. az adatkezel6 rendszer technikai és technoldgiai leirasat, ideértve a hardver- és
szoftverkomponenseket is,

e. azadatkezeld rendszer informaciobiztonsaganak ismertetését, a rendszerhez kapcsolddo, tovabba
az Uzemeltetére vonatkozo bels6 szabalyozasokat és utasitasokat,

f. akoételezden lefolytatandd biztonsagi rendszerfelllvizsgalat eredményeét,

g. a magyar informaciovedelmi szabalyok megtartasarol sz6l6 Gzemeltetéi nyilatkozatot,

h. azt, hogy az Uzemeltetés helyszinén illetékes hatésagok jogosultak-e a kezelt adatokba
betekinteni.

Nem sziikséges a hatésag engedélye, ha a kilfoldi adatkezelést vagy Uzemeltetést nemzetk6zi szerz6dés
irja elé.
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1.2. KOCKAZATELEMZES
1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal vezet6je a helyes mddszertan szerinti kockazatkezelést és az ehhez kapcsolodé ellendrzések
megvaldsitasat el6segitd eljarast Kockazatkezelési eljarasrendben hatarozza meg. A toérvényi célok
teljesitése, a munkatarsak, a lakossag és a partnerek bizalmanak megtartasa érdekében biztositja az
informaciok kockazataranyos kezelését, ennek érdekében minden munkatars szamara tudatossa kell
valnia az informaciobiztonsag fontossaganak és a Hivatalnak ezen egységes értelmezése alapjan kell
tevékenykednie az informacidbiztonsag érdekében.

Ez vonatkozik kiléndsképpen az Uj, innovativ informatikai technoldgiak hasznositasara. Valamennyi
alapfeladatokat ellatandé terllet sajat felelésséggel bir az altala hasznositott és feldolgozott informaciok
biztonsagaért és megfelel6 védelméért azok értékének és kockazatanak megfelelben, ez a felelésség
magaban foglalja az egyes személyeknek az informéaciok hasznalataval kapcsolatosan felmerild
elszamoltatasi kotelezettségét is.

1.2.2. Biztonsagi osztalyba sorolas

A Hivatal annak érdekében, hogy az Ibtv. hatalya ala tartozé elektronikus informacids rendszerek, valamint
az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithatd legyen - az elektronikus
informacids rendszerek biztonsagaért felelés személy iranyitasaval - jogszabalyban meghatarozott
szempontok, kockazatelemzés alapjan megvizsgalja (alvallalkozé igénybevétele esetén megvizsgaltatja)
elektronikus informaciés rendszereit és meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandok.
melynek eredményét a kizardlag az érintettek szdmara hozzaférhetd Elekironikus informécios rendszerek
biztonsagi osztalya, Rendszerbiztonsagi terv vagy egyéb dokumentum, és a rendszerenként a [NEIH-OVI]
Osztalyba sorolas és védelmi intézkedés (irlap-ok tartalmazzak.

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasat az elektronikus informacios
rendszerben kezelt adatok és az adott elektronikus informacios rendszer funkciéi hatarozzak meg.
A besorolast kockazatelemzés alapjan kell elvégezni. A kezelt adatok és a funkcidk figyelembe vételével a
lehetséges karmértéket kell megallapitani, mig a kar bekdvetkezésének valdszinlisége a koérilmények
mérlegelésével becsilhetd. A biztonsagi osztalyba sorolaskor figyelembe veendd kareseményeket a
41/2015. (VII. 15.) BM rendelet 1 melléklet 2. pontja rendeli az egyes biztonsagi osztalyokhoz.

Azokban az esetekben, amikor a Hivatal kilsé szolgaltatot, illetve jogszabaly alapjan kijeldlt szolgaltatot
vesz igénybe, a biztonsagi osztalyba sorolds a szolgaltatd feladata, amelyrdl a Hivatal tdjékoztatast kell,
hogy kérjen. A kockazatelemzés és kockazatkezelés soran a Hivatalnak figyelembe kell vennie a kulsé
szolgaltato altal meghatarozott biztonsagi osztaly értekét.

A biztonsagi osztalyba sorolas alkalmaval — az érintett elektronikus informaciés rendszer vagy az altala
kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata alapjan — 1-t6l 5-
ig szamozott fokozatot kell alkalmazni, a szdmozas emelkedésével parhuzamosan szigorodé védelmi
el6irasokkal egyitt (a 41/2015 [VII.15.] BM rendelet iranymutatasa alapjan). Az elektronikus informacios
rendszer biztonsagi osztalya alapjan kell megvalodsitani az el6irt védelmi intézkedéseket az adott
elektronikus informécids rendszerre vonatkozéan.
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A jegyz6 a tdrvényben meghatérozott feltételeknek megfeleld, az elektronikus informaciés rendszerre
iranyadd biztonsagi osztalyndl magasabb, kivételes esetben a hatésag el6zetes engedélyével,
kockazatokra kiterjedd indoklassal ellatva alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus
informacids rendszerre vonatkozoéan.

Azokat a kontrollokat, amelyek nem valdsulnak meg, kockazatelemzés utjan prioritasukat tekintve
intézkedési tervben (Cselekvési tervben) kell kezelni.

A biztonsagi osztalyba és biztonsagi szintbe sorolast legalabb haromévenként vagy sziikség esetén soron
kivul, dokumentalt médon felll kell vizsgalni. A soron kivili biztonsagi osztalyba és szintbe sorolast az
elektronikus informaciés rendszer biztonsagat érinté jogszabalyban meghatarozott véltozas vagy Uj
elektronikus informacids rendszer bevezetése esetén, ill. a szervezet statuszaban, szervezetében, ill. az
altala kezelt vagy feldolgozott adatok vonatkozdsdban bekdvetkezett valtozas esetén szikséges elvégezni.

Az elektronikus informacids rendszerek biztonsagaért felelés személy vagy a Hivatal vezetéje altal
megbizott személy feladata, hogy a rendszerek biztonsagi osztalyba sorolasat elvégezze, a Hivatal és
szervezeti egységeinek biztonsagi szintjét megallapitsa, Biztonsagi osztalyba és szintbe sorolas
mellékletben vagy egyéb dokumentumban rogzitse, szilkség esetén jelen Informatikai biztonsagi
szabalyzatot aktualizalja, a hatésagi adatszolgaltatast el6készitse és a jegyz6 szamara el6terjessze.

A Hivatal és szervezeti egységei altal hasznalt informatikai rendszerek biztonsagi osztalyba sorolasait, a
Hivatal vagy szervezeti egység biztonsagi szintbe sorolasat, az Informatikai biztonsagi szabdlyzatot a
Hivatal vezet6je hagyja jova, és felel annak a jogszabalyoknak és kockazatoknak valé megfeleléségéért, a
felhasznalt adatok teljességéért és idOszerliségéért, gondoskodik a modositott szabalyzat hatalyba
Iéptetésérdl, az érintettekkel valé megismertetésérdl, az elektronikus informacios rendszerek biztonsagaért
felelés személy kozremlkodésével az adatszolgaltatas teljesitésérél a Hatosag (Nemzeti Kibervédelmi
Intézet Nemzeti Elektronikus Informaciébiztonsagi Hatésag) altal elirt médon (feltdltés a NEIH hivatali
kapujara vagy tomdritett, titkositott/jelszoval védett allomany elktldése).

1.2.3. Kockazatelemzés

Az informécidbiztonsag terlletén fellép6 kockézatokat az elektronikus informacids rendszer biztonsagaért
felel6s az adatgazdak és a rendszergazda bevonaséaval értékeli és teszi meg az intézkedési javaslatait a
kockazatok kezelésére a jegyzd felé. A Hivatalnak évente legalabb egyszer dokumentalt médon végre kell
hajtania a biztonsagi kockazatelemzéseket jelen szabalyzat vagy a Kockazatelemzési és kockazatkezelési
eljarasrend alapjan (ha készll). Ezenkivil, barmilyen valtozas (fejlesztés, fenyegetések, sebezhetéségek)
esetében ismételt kockazatelemzési tevékenységet kell végeznie. Az elektronikus informécios rendszer
biztonsagaért felelés a kockazatelemzés soran megismert eredményeket, az intézkedéshez sziikséges
feladatokat, felel6soket, hataridéket valamint maradék kockazatokat régziti és megismerteti a jegyzével.
A kockazatelemzés eredményei és a kockazatkezelésre hozott intézkedések bizalmas informacionak
minésulnek ezért megfeleld jogosultsagi szintekkel sziikséges tarolni.

A kockazatertékelés eredményeit, illetve az abbdl szarmazd sziikséges intézkedéseket az érintettek felé
kommunikalni szlikséges, amelyet az elektronikus informaciés rendszer biztonsagaért felelés tesz meg.

A Kockazatkezelési és kockazatelemzési eljarasrend tartalmazza azokat a kézvetett, vagy kdzvetlen kart
okozd hatasokat, veszélyeket és karokat, amelyeket — a Hivatal jellemzdire tekintettel — a kockazatelemzés
és kockazatkezelés soran figyelembe kell venni.

Informatikai Biztonsagi Szabalyzat; v1.1 23/98



Acsi Polgarmesteri Hivatal

A kockazat-felmérési mdédszertan és a kockdzatmenedzsment rendszer kialakitasa soran figyelembe vettik
az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl szél6 2013. évi L. térvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacidés eszkdzOkre, termékekre,
tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrél szol6 41/2015.
(VII. 15.) BM. rendelet, informatikai biztonsagi szabvanyok és a kapcsolddd utmutatok elbirasait.

A mébdszertan, menedzsment meghatarozasardl a Hivatal vezetéje - a kockazatfelmérésért felel6s szakmai
javaslata alapjan — dont, figyelembe véve a Nemzeti Elektronikus Informaciébiztonsagi Hatésag és egyéb
hatésag elvarasait, szakmai ajanlasait.

A Hivatal hatékdrébe tartozé informatikai rendszerekre vonatkozéan a biztonsagi osztalyba sorolast az
elektronikus informacids rendszerben kezelt adatok és az adott elektronikus informacios rendszer funkcioi
hatarozzak meg. A besorolast, amelyet az érintett szervezet vezetdje hagy jova, kockazatelemzés alapjan
kell elvégezni. A kockazatelemzés elvégezhetd a hatdésag altal ajanlasként kiadott kockazatelemzési
modszertana (segédlete) vagy egyéb, a kovetelményeket figyelembe vevd sajat kockazatelemzési
modszertan alapjan, melyet eljarasrendben rogziteni kell. Az elektronikus informaciés rendszerek
besorolasat a Rendszerbiztonsagi terv vagy egyéb dokumentum tartalmazza. A besorolas és nyilvantartas
az elektronikus informacids rendszer biztonsagaért felelds feladata.

A kockazatok azonositasa és felmérése informaciods rendszerenként, a kockazatok értékelése a vonatkozo
jogszabalyok alapjan, a valdészinlsithetd karesemény (kdzvetett és kdzvetlen) nagysaga és annak a
szervezetre gyakorolt, becsult hatasa alapjan torténik.

Az éves fellilvizsgalat, illetve felmérés soran szamba kell venni a belsé eredetli kockazatokat
(sérllékenységek), a kiilsé okokat (fenyegetések), a bekdvetkezés valdszinliségét (gyakorisagat), ill. azt,
hogy milyen adatok és milyen mennyiségbe sértilhetnek.

Meg kell hatarozni az okok (sérililékenységek, fenyegetések) nyoman eléforduld helyzet, esemény
(kockazati esemény) hatasait, kovetkezményeit, és ennek nagysagat.

Az alabbi kdzvetett, vagy kdzvetlen kart okozo hatasokat, veszélyeket és karokat kell — a Hivatal jellemzéire
tekintettel — figyelembe venni:

1. tarsadalmi-politikai karos hatasokat, karokat vagy a jogsértésbdl, kotelezettség elmulasztasabdl fakado
karos hatasokat, karokat (igy pl. alaptevékenységek akadalyozasa, kulondsen a létfontossagu
informacioés rendszerelemek mikdodési zavarai, a nemzeti adatvagyon sériilései, jogszabalyok és
egyéb szabdlyozasok megsértése, jogszabaly altal védett adatokkal t6rténé visszaélés vagy azok
sérllése, a kdzérdeklség kdvetelményének sérilése, személyiséghez fliz6d6 jogok megsértése,
bizalomvesztés hatdsagokkal, felligyeleti szervekkel szemben, az orszag jogrendjének sérllése, vagy
ennek lehetbvé tétele);

2. személyeket, csoportokat érintd karok, karos hatasok (pl. kilénleges személyes adatok, banktitkok,
Uzleti titkok megsértése, szervezet, személyek vagy csoportok j6 hirének karosodasa, személyi
sérilések, vagy halaleset bekdvetkeztének — ideértve az elektronikus informacios rendszer
mikddésének zavara, vagy informaciéhiany miatt kialakult veszélyhelyzetet — veszélye);

3. kozvetlen anyagi karok (az infrastrukturat, az elektronikus informaciés rendszert ért karok, és ezek
rendelkezésre allasanak elvesztése miatti pénzigyi veszteség, adatok sértetlenségének,
rendelkezésre allasanak elvesztése miatti kdltségek, dologi kar);

4. kozvetett anyagi karok (pl. helyreallitasi kéltségek, elmaradt haszonnal aranyos koéltségek, a kérnyezet
biztonsaganak veszélyeztetése, perkoltségek).
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5. A veszélyeztetettségnek a bekdvetkezés valdszinliségének megfeleld karérték szinteknek megfeleld
biztonsagi osztalyba sorolasakor a bizalmassag, sértetlenség és rendelkezésre allas kdvetelménye
kulén-kulén értékelendd.

A kockazatok kezelése

A Hivatal a feltart kockazatokra a vonatkozé jogszabalyban meghatarozott biztonsagi intézkedések
mielébbi megvaldsitasaval reagal. A megvaldsitandd biztonsagi intézkedéseket, és azok
megvaldsitasanak sorrendjét a kivant biztonsagi osztaly és biztonsagi szint elérésére késziett Cselekvési
tervben kell meghatarozni. Amennyiben a kockazat kezelésére javasolt valasz reakcié beruhazassal jar, a
jegyz6 az egyéb szabalyzatokban meghatarozott engedélyezési szabalyok szerint jar el.

A kockazatokra adott valaszintézkedéseket a kovetkezOk kockazatkezelési stratégiak alapjan lehet
kivalasztani:

1. A kockazat elviselése
A Kockazat elviselés a kovetkez6 esetekben alkalmazhato:

a. ha a kialakult mdkddési rend olyan, hogy napi miikédése soran minden beavatkozas nélkul
automatikusan kezeli a kockazatot, ezért a kockazat gazdanak nincs sziiksége kulon beavatkozasra,

b. tudatos vezet6i dontés esetén, amennyiben a kockazat elharitasanak koltsége magasabb az
elharitasbol eredd haszonnal, vagy kezelése technikai, idébeli, vagy anyagi korlatba utkdzik.
Amennyiben a vezetdi dontés ilyen kockazat elviselésérdl dont, a valaszreakcio helyett, koteles a
kockazati tényez6 bekdvetkezése utan jelentkezd hatasok kezelésérél gondoskodni.

2. A kockazat kezelése
A kockazat kezelése akkor alkalmazhatd, ha a kockazatos tevékenység nem szintetheté meg és nem
harithato at. A kockazat kezelés az alabbi tipusu kontroll tevékenységeken keresztul valdsithatdé meg.

c. Megel6z6 kontrollok: Korlatozzdk egy negativ kdvetkezménnyel jaré kockazat bekdvetkezésének
lehet6ségét, vagyis a megel6zd kontrollok a szervezeten belili belsé kontrollok (pl. feladatok
szétvalasztasa, ,4 szem elve”, tartalék eréforrasok, helyettesitési rendszer, képzések).

d. Korrekcids kontrollok: A realizalédott, nem kivant kockazat kovetkezményeit korrigaljak, ugy, hogy
kisegitd megoldast nyujtanak a kar vagy veszteség csokkentésére. Fontos eleme a folytonossagi és
katasztrofatervek kidolgozasa, illetve az eljarasrendekbe beépitve, varatlan helyzetek kezelésének
szabalyozasa, amellyel a szervezet miikédésének folytonossagat tudja biztositani a negativ
hatasokkal, veszteséggel jaré esemény bekdvetkezése esetén.

e. lIranymutatd kontrollok: Egy bizonyos, kivant eredmény elérését biztositjak. Altaldban egy
tevékenység vagy tevékenységcsoport konkrét Iépéseit, idébeni ltemezésiiket tartalmazzak. Hasznos
lehet a szervezet korabbi, hasonloé tevékenységekbdl nyert tapasztalatainak beépitése az ilyen jellegli
kontrollokba, amely ugyancsak biztositékként szolgalhat a kivant cél eléréséhez és igy a kockazatok
elkerliléséhez, cstkkentéséhez (pl. eljarasrendek, utasitasok, egyéb szabalyozasok, utmutatok).

f.  Felderit6 kontrollok: Azt a célt szolgaljak, hogy fényt deritsenek olyan esetekre, amikor nem kivant
események kdvetkeztek be. Mivel csak az esemény bekdvetkezése utan fejtik ki hatasukat, ezért csak
abban az esetben hasznalhatok, amennyiben lehet8ség van a kar vagy veszteség elfogadasara (pl.
rendszeres ellendrzések, naplék attekintése, a monitoring jelentések, folyamatok, projektek
attekintései, a célvizsgéalatok, az auditok, stb.).
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3. A kockazat atadasa

A kockazat atadasat esetén a kockazat (sem a valdszinlisége, sem hatasa) nem csokken, de megvaltozik
a kockazatviseld (szervezeten kivulre kerul). Tipikus példa a biztositaskotés, illetve a kockazatos muvelet
atadasa olyan (kilsé vagy belsd) partnernek, aki felkésziilt a kockazat kezelésére. llyen megallapodas
esetén vizsgalandd, hogy a kockazati esemény bekdvetkezése esetén milyen maradvanykockazat marad
az atado szervezetnél, illetve a Hivatalnal (pl. reputacié-vesztés).

4. A kockazatos tevékenység befejezése;

A kockazatos tevékenység befejezése akkor alkalmazhaté, ha a kockazatok nem csokkentheték
elfogadhatd szintre a tevékenység megsziintethetd, és megsziintetése nem akadalyozza az Hivatallal
szembeni kovetelmények teljesitését, csak megsziintethetdék az adott tevékenység befejezésével.

Felel6sségek
A Hivatal vezetdje (jegyzd)

- felels a kockazatkezelési rendszer(ek) kialakitasaért, mikodtetéséért

- felel6s a kockazatkezelési kritériumok azonositasaért

- kinevezi a kockazatfelmérésért felelésoket, tevékenységiiket felligyeli

- gondoskodik a kockazatkezelési iranyelvek betartasarol

- biztositja a kockazatfelméréshez és -kezeléshez a sziikséges eréforrasokat

- dont a kockazatfelmérés elfogadasardl, kockazatok elfogadasarol, az elfogadhaté kockazati
szintrél, a szlkséges intézkedésekrdl, figyelemmel kisérési feladatokrol

- gondoskodik a kockazatkezelés fontossaganak tudatositasardl a teljes szervezetben

A kockazatfelmérésért felelés (elektronikus informacios rendszerek biztonsagaért felelés vagy a jegyzé
altal kijel6lt személy)

- felelds a kockazat-felmérési modszertan(ok) kialakitasaért, jbvahagyatasaért

- kezdeményezi az éves rendszeres felmérés inditasat

- koordinalja a kockazat-felmérési tevékenységeket

- javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

- gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentacios
rendszerbe illesztésérdl

- rendszeresen tajékoztatia a Hivatal vezet6jét a kockazati szint alakulasardl, bekdvetkezett
kockazati eseményekrdl

- nyilvantartja a Hivatal informécios rendszereit a 41/2015. (VII. 15.) BM. rendelet kbvetelményeinek
megfelel6en

A szakteriilet kijelolt képviselbje / jegyzd vagy az éltala kijelolt személy

- a kockazatfelmérésért felel6s segitségével azonositja, felméri, értékeli a teriletére vonatkozd
kockazatokat

- javaslatot tesz a magas kockazatok kezelésére a sajat tertletére vonatkozdan

- intézkedik a sajat hataskoriikben kezelhetd kockazatok csdkkentésére, kezelésére

- felel8s a tertletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

- a kockazatok valtozasa, ujak felmerllése esetén aktualizédlia a felmérést, tdjékoztatja a
kockazatfelmérésért felelést
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A munkatarsak

- felel8sek a kdzzétett, kiadott kockazatkezelési elirasok betartasaért
- feladatuk a nem kezelt, illetve az Uj vagy valtozéd kockazatok jelzése kdzvetlen vezetdjiknek
és/vagy a kockazatfelmérésért felelésnek.

1.3. RENDSZER ES SZOLGALTATAS BESZERZES
1.3.1. Beszerzési eljarasrend

Az informatikai, izemeltetési eszk6zok, informaciodbiztonsagi kdvetelmények megvalodsitasahoz sziikséges
informatikai eszk6z0k és szoftverek beszerzésénél mindig a Hivatali beszerzésekre vonatkozé elvek szerint
kell eljarni, figyelembe kell venni a Hivatal hatalyos szabalyzatait (6sszeghatarok, érvényes ajanlatkérések,
a kivalasztds menete, garancia stb.). A Hivatal IT fejlesztés és Uzemeltetés — az informacidbiztonsag
rendelkezésre allas céljait tamogatdé — beszerzéssel kapcsolatos szabalyait — ha szikséges - kilon
szabalyzat vagy eljarasrend tartalmazza.

A beszerzési eljarasrendet abban az esetben kotelezd bevezetni, ha a Hivatal sajat hatdékdrében
informatikai szolgaltatast, vagy eszk6zoket szerez be, rendszerfejlesztési tevékenységet (ide nem értve a
jellemzéen kis értékii, kereskedelmi forgalomban kaphaté altalaban irodai alkalmazasokat, szoftvereket,
vagy azokat a hardver beszerzéseket, amelyek jellemz6en a tonkrement eszkdzdk potlasa, vagy az
eszkdzpark addigiakkal azonos, vagy hasonlo eszkdzdkkel vald bdvitése céljabdl torténnek, valamint a
javitas, karbantartas céljara térténd beszerzéseket) végez, vagy végeztet (nem minésul fejlesztésnek a
kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése).

A beszerzett szamitastechnikai eszk6zoket, szoftvereket a rendszergazdanak vagy a nyilvantartasra kijelolt
felelésnek haladéktalanul nyilvantartasba kell venni.

Az irodai munkavégzéshez sziikséges irodatechnikai eszkdzok, alkalmazasok megfelelé minéségben és
mennyiségben torténd készletezése (készletezés tervezése) a megbizott szervezeti egység vezeté vagy
rendszergazda feladata. Ezekbdl a kellékekbdl mindig akkora készlettel kell rendelkezni, mely biztositja a
folyamatos Uzemvitelt. Azokban az esetekben, amikor a Hivatal olyan elektronikus informaciés rendszert
vesz igénybe, amelynek hasznalatahoz jogszabalyi el6irasban kerlil meghatarozasra a sziikséges
eszkdzOk beszerzése, értelemszerlien a kévetelményeknek megfeleld eszkdzdk beszerzése az elvart.

1.3.2. Eroéforras igény felmérés

Ha a Hivatal sajat hatokdrében informatikai szolgéaltatast vagy eszkdzdket szerez be, rendszerfejlesztési
tevékenységet végez, vagy végeztet, vagy az eréforrds igény felmérés jogszabaly alapjan, a kulsd
szolgaltatd/jogszabaly alapjan kijeldlt szolgaltato altal el6irt, akkor az elektronikus informacids rendszerre
és annak szolgaltatasaira vonatkozd biztonsagi kovetelmények teljesitése érdekében a beruhazas
tervezés részeként meghatarozza, és dokumentélja, valamint biztositja az elektronikus informacios
rendszer és annak szolgaltatasai védelméhez sziikséges eréforrasokat (eszkdzoket, szolgaltatasokat,
human eréforrasokat), elkulonitetten kezeli az elektronikus informacios rendszerek biztonsagat beruhazas
tervezési dokumentumaiban.

A beruhazassal jaro fejlesztések, modositasok, felljitasok soran figyelembe kell venni a mar meglévé
technikai és human kapacitasokat is az egyes er&forrasok beszerzése el6tt, ugyanakkor a tovabbi
feladatterhelés nem eredményezheti a mar meglévé er6forrasok tulzott kimeritését és ezzel
Osszességében a biztonsag gyengitését.
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1.3.3. Beszerzések

Az elektronikus informacids rendszer biztonsagaért felel6s a rendszergazdaval egyeztetve meghatarozza
a Hivatal elektronikus informaciés rendszerre, rendszerelemre vagy szolgaltatasra iranyuld beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolddoé rendszerkdvetést, vagy karbantartast is)
szerz6déseiben szerzbdéses kdvetelményként:

a. afunkcionalis biztonsagi kovetelményeket;

a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart garanciaszint);
a biztonsaggal kapcsolatos dokumentéacios kévetelményeket;

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kévetelményeket;

® oo o

az elektronikus informaciés rendszer fejlesztési kornyezetére és tervezett Uzemeltetési
koérnyezetére vonatkozo eldirasokat.

A szolgaltatok/szallitok felé a relevans informacidbiztonsagi szabalyokat kommunikalni szikséges.

A kuls6 féllel torténé megallapodas megkotését megel6z6en az elektronikus informaciés rendszer
biztonsagaért felelds megvizsgalja, hogy a kilsé fél altal nyudjtott szolgaltatasnak milyen
informacidbiztonsagi kockazatai vannak. Az igy megallapitott kockazatokkal aranyosan kell meghatarozni
a megallapodasban a kiilsé fél altal teljesitendd informacidbiztonsagi kotelezettségeket.

A szerz6dések atvizsgalasa, véleményezése és relevans informacidbiztonsagi szabalyok meghatarozasa
az elektronikus informaciés rendszer biztonsagaért felelés, a szolgaltatdk/szallitok felé torténd
kommunikalasrol a jegyzd gondoskodik.

Szolgaltaté/szallitd, harmadik személy részére logikai vagy fizikai hozzaférés megadasa csak a szallitoval
kotott szerz6déses megallapodas alapjan torténhet. A szerz6désnek tartalmaznia kell a kockazatokat
elfogadhatdé mértékre csokkentd intézkedéseket, szabalyokat.

A Hivatal részér8l az elektronikus informaciés rendszer biztonsagéaért felel6s (egyeztetve a
rendszergazdaval) feladata;

a. a harmadik féllel kapcsolatos kockazatok felmérése,

b. a vonatkozé biztonsagi kdvetelmények azonositasa,

c. azesetleg szikséges egyedi ovintézkedések meghatarozasa,

d. a biztonsagi kdvetelmények dokumentalasa, jegyz6 felé térténd kommunikalasa.

A partnereknek a megdfeleld titoktartasi megallapodas alairasa utan, a szikséges hozzaférés kiadhatoé.
A hozzaféréseket nyilvan kell tartani és rendszeresen felllvizsgalni.

A hosting szolgaltatast nyujté kilsé szolgaltaték kivalasztdsanal azok szolgaltatasi képességeit,
kapacitasait, referenciait és szolgaltatasuk megbizhatésagat értékelni és ellenérizni kell. A szolgaltaték
kivalasztasanal preferalni kell a tandsitott informacidbiztonsagi rendszerrel rendelkez8 szolgaltatdkat.

A kilsd szolgaltatokkal kotott szolgaltatasi szerz6désekben a Hivatal informacidbiztonsagot érintd
elvarasait meg kell hatarozni. A szerz6désben meg kell hatarozni, hogy a szolgaltaté miként biztositja a
szolgaltatas rendelkezésre allasat, a szolgaltatasban érintett és Hivatal tulajdonat képezé informacio és
informatikai eszkdzok sértetlenségének és bizalmassagnak megbrzését. Ha egy szolgéltatas esetén a
sértetlenség és a bizalmassag nem biztosithatdé maradéktalanul, az adatbiztonsag megérzésére egyéb
eljarasokat kell alkalmazni (pl. titkositas).
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A szerz6désben meg kell hatarozni, hogy a szolgaltatd miként képes egy esetleges katasztrofa helyzetben
szolgaltatasat folytatni. Amennyiben ilyen kitétel a szerz6désben nem szerepel, a Hivatal feladata a
szolgaltatas kiesése esetén alkalmazott eljaras kialakitasa, szikség esetén tovabbi szolgaltatok és
Uzemelési helyszinek bevonasa a szolgaltatasba.

A Hivatal miikddése szempontjabdl kiemelten fontos szolgaltatasok vonatkozasaban lehetéség szerint tobb
egyenértéki szolgaltatast kell igénybe venni (kivéve azoknal a szolgaltatéknal, amelyek jogszabalyi eliras
alapjan kerultek igénybevételre), vagy legaldbb tervet kell késziteni a szolgaltatas elvesztése esetén a
szolgaltatas aktivalasara, az atallasra.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolddo feljegyzéseket meg kell érizni.
A beszerzett termékeket, eszkdzoket a lehetséges mértékig az atvétel soran ellendrizni szilkséges.

1.3.3.2. A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informacidos rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkdz beillesztésébdl adéddé kockazatok ellen,
szerz6déses kovetelményként meg kell hataroznia a fejleszt6, szallit6 szamara, hogy hozza létre és
bocsassa rendelkezésére az alkalmazando védelmi intézkedések funkcionalis tulajdonsagainak a leirasat.

Az elektronikus informacios rendszer biztonsagaért felelés feladatai teljesitéséhez sziikséges mértékben
az elektronikus informacios rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésével
és Uzemeltetésével kapcsolatban megilleti a tanacskozasi, véleményezési, javaslattételi kezdeményezési,
ellenérzési, betekintési és hozzaférési jogosultsag.

1.3.6. Kiilsd elektronikus informaciés rendszerek szolgaltatasai

A kuilsd elektronikus informacios rendszer szolgaltatok értékelése és a szolgaltatasi szerzédések
atvizsgalasa (ahol az lehetséges) az elektronikus informacids rendszer biztonsagaért felel6s (egyeztetve a
rendszergazdaval) feladata. Az Ggymenethez kritikus szallitok felé a relevans informaciébiztonsagi
szabélyokat kommunikalni sziikséges, amelyrél a jegyz6 gondoskodik. A szerz6désben meg kell hatarozni,
hogy a szolgaltatdé miként biztositia a szolgaltatas rendelkezésre allasat, funkciondlis és garancialis
biztonsagi kdvetelményeket (pl. biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a
biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kdvetelmények.

A Hivatal eljardsaban rogziti a kulsé elektronikus informaciés rendszer felhasznaldinak feladatait és
kotelezettségeit.

A szolgéltatési szerz6désben lehetéség szerint meg kell hatarozni, hogy a szolgaltatd tevékenységét
milyen formaban lehet ellendrizni. Amennyiben erre nincs lehetéség, ugy a szolgaltatdé munkajat ettdl
fuggetlenll ellenérizni és értékelni kell (példaul a szolgaltatas soran tapasztaltak alapjan, amelyet a
szolgaltatd felé kommunikalni  szliikséges). A szolgaltatok tevékenységének folyamatos
informacidbiztonsagi ellenérzése az elektronikus informaciés rendszer biztonsagéaért felelés kotelessége.
A kulsé széllitékat/szolgaltatokat/harmadik feleket a rendszergazda vagy a nyilvantartasra kijeldlt felel&s
nyilvantartja.

A kuls6é szallité/szolgaltaté/harmadik fél szolgéltatdsaban bekdvetkezé véaltozasok informacidbiztonsagot
erintd varhaté hatasait értékelni kell, és az ebbdl eredd kockazatok csdkkentése érdekében intézkedni kell.

A megrendeléseket irdsban kell megtenni, és a beszerzéshez kapcsolddé feljegyzéseket meg kell &rizni.
A beszerzett termékeket, eszkdzdket a lehetséges mértékig az atvétel soran ellenérizni szikséges.
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1.4. UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE
1.4.1. Ugymenet-folytonossagra vonatkoz6 eljarasrend

A Hivatal tevékenységére vonatkozo jogszabalyok, a szolgaltatasok jellege egyértelmien el6irjak, hogy a
Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetéveé teszik a rendeltetésszerl mikodéstdl eltérd,
rendkivili helyzetek kezelését. Ezen tervekben az alapvetd informacidbiztonsagi kévetelményeket be kell
épiteni. (A terv nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi elemeket).

Az ugymenet-folytonossagi folyamat kitér a kdvetkezbkre:

a. kritikus eréforrasok, funkciok, szolgaltatasok azonositasa,

elvarasok és prioritasok azonositasa,

tervezés — folyamat létrehozasa, szerepkérok rogzitése, megszemélyesitése,
kommunikacio,

tesztelés,

rendkivili események bekdvetkezése esetén a tervek aktivalasa,
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tapasztalatok alapjan a tervek fellilvizsgalata, fejlesztése.

Az Ugymenet-folytonossag tervezés (BCP) célja a legfontosabb (kritikus) folyamatok kiesési idejének
minimalizalasa, a rendszer normal allapotanak lehetd legrévidebb id6n bell torténé visszaallitdsan tul az,
hogy ezt kockazatokkal aranyosan lehessen megvaldésitani.

A katasztrofa-elharitasi terv (DRP) célja pedig elsé sorban a tamogaté informacios / informatikai rendszerek
telies mikoédésének (minden funkcionalitasanak) a visszaallitasa, vagy ujra felépitése.

A folyamat, valamint az Ggymenet-folytonossag tervezés és a katasztréfa-visszaallitasi terv gazdaja az
elektronikus informaciés rendszer biztonsagaért felelés, aki a terv kidolgozasaba bevonja a
rendszergazdat.

A kulsé elektronikus informacios rendszerek szolgéltatéi altal a Hivatal felé nyujtott szolgaltatasok
ugymenet-folytonossaganak a biztositasa és tervezése, a szolgaltatas Uzemeltetését végz6 feladata
(amelyet a szolgéltatasi szerz8dés keretében szilkséges meghatarozni). A Hivatalnak a sajat felhasznaldi
koérnyezetében Ugyfelei szamara szintén biztositania kell a szolgaltatas folytonossagat egy esetleges
kompromittalodast kovetben is.

1.4.2. Ugymenet-folytonossagi terv informatikai eréforras kiesésekre

Az ugymenet-folytonossagi terv eljarasok, vagy tevékenységlépések sorozata annak biztositdsara, hogy a
Hivatal informacitfeldolgoz6 képességeit — a sziikséges aktualis adatokkal — a bekdvetkezett katasztréfa
utan elfogadhatéan révid id6én belll helyre lehessen allitani.

A Hivatalon bellil kizarélag a folyamatos miikédés szempontjabdl kulcsfontossagl személyek szamara
szukseéges kihirdetni az elektronikus informacids rendszerekre vonatkozé igymenet-folytonossagi tervet.

A terveknek ki kell térnilik minimum az alabbiakra:

alapfeladatok, alapfunkcidk, alapfunkciét tamogaté kritikus rendszerelemek,

b. definialt alapszolgaltatasok fenntartasa, még az elektronikus informacios rendszer 6sszeomlasa,
kompromittalédasa vagy hibaja ellenére is,

c. tervezhetd rendkivili helyzetek / katasztréfahelyzetek,
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d. Ugymenet-folytonossagi célértékek (alapfunkcidk, alapszolgaltatas és 0Osszes funkcid
Ujrakezdésének id6pontja, az ugymenet-folytonossagi terv életbelépését kdvetben, tervezett
szolgaltatasi szint),

a folytonossag biztositasaba bevont szerepkoérok meghatarozasa és megszemélyesitése,

a tervek aktivalasi (életbe 1éptetési) kdriiményei,

az aktivalasrol értesitend6 személyek,

sae ™o

a végrehajtasba bevonandé személyek, azok elérhetésége, valamint kapcsolddé feladatok,

incidens (biztonsagi események is) kezelési folyamatanak integralasa a tervekben,

j- rendkivuli helyzetek / katasztrofa helyzet kezelési folyamatainak részletei, szabalyai, prioritasok,

k. a normal lzletmenetre t6rténé visszaallasi eljarasokat (Ugy, hogy az nem ronthatja az eredeti
ugymenet minGségét),

I.  rendkivili helyzetekben sziikséges kritikus eréforrasok egyes rendkivili helyzetekhez kapcsol6do

informaciobiztonsagi elvart szinteket.

Az alapfeladatok és alapfunkcidk folyamatossagat ugy kell megtervezni, hogy azok Uzemelési
folyamatossagaban semmilyen, vagy csak csekély veszteség allion eld, fenntarthaté legyen a
folyamatossag az elektronikus informacios rendszer elsédleges feldolgozé vagy tarolasi helyszinén térténd
teljes helyreallitasaig.

A valtozé kornyezet, valtozoé érdekelt felek valtozasai a tervek folyamatos naprakészségének a megdérzését
kovetelik meg. A Hivatal szervezetében, miikddésében, az informatikai rendszerekben bekdvetkezé
minden lényegi véltozdssal parhuzamosan, azzal dsszehangoltan meg kell torténjen az érintett terv
elemeinek naprakésszé tétele. Ennek érdekében a terveket folyamatosan és rendszeresen felll kell
vizsgalni azok alkalmazhatésaga, naprakészsége vonatkozasaban.

A terveket éves rendszerességgel, illetve szervezeti valtozasok, vagy tesztelés nem megfeleld eredménye
esetén minden esetben felll kell vizsgalni. Valtozasok esetén az érintettek felé torténé kommunikacio az
elektronikus informacios rendszer biztonsagaért felelés feleléssége.

Az Ugymenet- folytonossag tesztelését évente legaldbb egyszer tervezetten el kell végezni, annak
megallapitasa céljabdl, hogy a tervek alkalmasak-e adott rendkivili helyzetek megfeleld médon térténd
kezelésére az alabbi tesztelési tipusok valamelyikével: szimulacios teszt, végig jaras teszt, dokumentum
ellendrzés.

A tervek jogosulatlanok szamara nem kommunikalhatok, védeni kell azt a jogosulatlan hozzaféréstél.

Példa igymenet-folytonossag tervezéséhez:

- azelemikar,

- az aramszinet,

- arendszerledllas, szolgaltatasszinetelés, halézati hiba,

- az adatsérilés,

- az adatvesztés,

- informacié-feldolgoz6 eszkdzok, adattarolok rongaldédasa,

- eszk0zOk megszokottdl eltérd mikddése (hardver hibas miikddése),
- futtatasi hiba (program hibas mikodése),

- biztonsagi események.
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1.4.2.4. Kritikus rendszerelemek meghatarozasa

Meg kell hatarozni az elektronikus informaciés rendszer alapfunkcioit tdmogaté kritikus rendszerelemeket,
ezeket az ligymenet-folytonossagi tervben kezelni szilkséges.

1.4.3. A folyamatos miikodésre felkészité képzés

A képzés célja az lzletmenet-folytonossag jelentéségének tudatositasa, az Uzletmenetfolytonossag-
tervezés alapismereteinek atadasa, a tervben foglaltak megismerése és elsajatitasa. A folyamatos
mikodésre felkészitd képzésben szimulalt eseményeket kell alkalmazni, hogy elésegitse a személyzet
hatékony reagalasat a kritikus helyzetekben.

Az elektronikus informaciés rendszer biztonsagaért felelés feladata a munkatarsak Ugymenet- és
szolgaltatasfolytonossaggal, valamint az ehhez kapcsolédd informacidbiztonsagi szempontokkal
kapcsolatos képzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek végrehajtasaban, valamint a rendkivili események észlelése és eszkalalasi folyamatéban
érintett munkatarsat oktatni sziikséges évente legalabb egyszer (relevans belépé munkatarsat a
munkakezdés el6tt kell oktatni).

A képzések tervezésének bemend elemei:

a. tesztek és gyakorlatok eredményei,

érintett felektdl gyUjtott direkt visszajelzések,
rendkivili helyzetek tapasztalatai,
informacids rendszerben torténd valtozasok,
munkatarsi valtozasok,

N L

kapcsol6do utasitasokban torténd valtozasok.

A képzés, tudatositas torténhet a kovetkezd modokon:
a. e-mail tajékoztatas,
b. dokumentum elosztas,
c. személyes képzés, szimulalt esemény.

1.4.5.3. Uzletmenet folytonossag elérhetéség

A Hivatalnak ki kell jelélnie egy biztonsagi tarolasi helyszint, ahol az elektronikus informaciés rendszer
mentéseinek masolatat az elsédleges helyszinnel azonos mdédon, és biztonsagi feltételek mellett tarolja.
A biztonséagi tarolasi helyszinhez térténd hozzaférés érdekében (egy esetleges vészhelyzet/katasztrofa
esetén) vészhelyzeti eljarasokat kell kidolgozni (ha a mentett adatoknak az elsédleges tarolasi helyszinen
bajuk esne, hogyan fériink hozza a masodlagos tarolasi helyszinen tarolt adatokhoz).

1.4.7. Infokommunikaciés szolgaltatasok

A Hivatal - a Nemzeti Tavkdzlési Gerinchalézatra csatlakozé elektronikus informéacids rendszerek
kivételével - tartalék infokommunikacids szolgaltatasokat Iétesit (internet szolgaltatés), és erre vonatkozdan
olyan megallapodasokat kot, amelyek lehetévé teszik az elektronikus informacios rendszer alapfunkcioi,
vagy meghatarozott miiveletek szamara azok meghatarozott id6tartamon bellli Ujrakezdését, ha az
elsédleges infokommunikaciés kapacitas nem all rendelkezésre sem az els6dleges, sem a biztonsagi
tarolasi helyszinen.
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1.4.7.2. Szolgaltatas prioritasi rendelkezések

Ha az elsddleges és a tartalék infokommunikacios szolgaltatdsok nyujtasara szerz6dés keretében kerdl
sor, az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a Hivatal rendelkezésre allasi
kovetelményeivel (koztlk a helyreallitasi idé célokkal) 6sszhangban.

1.4.8. Az elektronikus informacios rendszer mentései

A Hivatal olyan mentési megoldasokat alkalmaz, illetve mikddtet, amivel biztositani tudja, hogy az
informatikai eszkd6zO0k sérilése, meghibasodasa, adathordozékon tarolt adatok sérilése,
hasznalhatatlanna valasa esetén, a kiesett informatikai szolgaltatas elfogadhaté idén belll visszaallithato,
illetve az elveszett adatmennyiség mértéke még kezelhetd szinten marad. Azon adatok esetén, amelyek
hosszu tavi meg6rzéséért a Hivatal felel6s, a mentéseknek alkalmasnak kell lenni az adatok
jogszabalyban eléirt megérzési idejének végeig torténd visszaallitasara.

A mentések szakszeri elvégzését a rendszergazda, vagy a Hivatallal kétott megallapodasban régzitettek
szerint az adott elektronikus informacids rendszer izemeltet6je (az ASP esetében a szolgaltato) végzi sajat
adatmentési és napldézasi eljarasa koérében.

A 466/2017. (XII. 28.) Korm. rendelet az elektronikus Ugyintézéssel Osszefliggd adatok biztonsagat
szolgalé Kormanyzati Adattrezorrdl 8. pont 15. § (1) bekezdése alapjan, a Hivatal az adattrezor-archivalasi
kotelezettségének az dnkormanyzati ASP rendszer utjan tesz eleget.

A Hivatal a rendszerbiztonsagi, igymenet-folytonossagi elvarasokkal 6sszhangban mentést végez, amely:

a. meghatarozott gyakorisaggal inkrementalis (n6vekményes),
b. meghatarozott gyakorisaggal teljes (full) mentést.

A rendszergazda az elektronikus informacios rendszer biztonsagaért feleléssel valé egyeztetés utan
felilbiralhatja, hogy mennyi adatvesztést képes a Hivatal &thidalni, és ennek megfeleléen mi az
elfogadhat6 adatvesztési kockazat.

Mentés az aldbbi adatallomanyokrél kell, hogy tdrténjen, dsszhangban a helyredllitasi idére és a
helyreallitasi pontokra vonatkozo célokkal:

a. az elektronikus informacios rendszerben tarolt felhasznaldszint(i informaciokrol,
b. az elektronikus informacids rendszerben tarolt rendszerszint(i informaciokrol,
c. az elektronikus informéacios rendszer dokumentacioirdl, kdztik a biztonsagra vonatkozokat is.

Az elkészllt mentéseket:

a. veédelmiintézkedésekkel kell ellatni (jelszéval védett tomdritett allomany vagy titkositott particio),

b. offline mentés esetén — helyrajzilag mashol, de minimum masik irodaban - védelmi intézkedésekkel
ellatott helyiségben talalhatd pancélszekrényben sziikséges elhelyezni,

c. dokumentélt visszadllithatéosagi ellenbrzést kell végrehajtani (adatvisszadllitas teszt
jegyz8konyvek),

d. biztonsagi mentés - rotacidban torténd torlés esetén, az aktualis ellenérzés korabban kell, hogy
végrehajtasra keruljéon, minthogy az utolsd, még meglévd vissza ellendrzott biztonsagi mentés
torlédjon.
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A Hivatal a tovabbi, egyedi mentési szabalyokat sziikség esetén Mentési eljarasrend vagy egyéb
dokumentumban részletezi, melynek elkészitése és naprakészen tartasa az elektronikus informacios
rendszer biztonsagaért felel6s és a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informaciobiztonsagi eseménybdl kovetkezd adatvesztések, vagy adat sérilések esetén az adatok
hianytalan visszaallitdsanak lehet8ségét, oly médon, hogy azok bizalmassaga mindvégig megmaradjon.

1.4.9. Az elektronikus informaciés rendszer helyreallitasa és
ujrainditasa

A rendszergazda gondoskodik az elektronikus informaciés rendszer utolsé ismert allapotba torténd
helyreallitasarél és Ujrainditasarél egy oOsszeomlast, kompromittalédast vagy hibat kovetéen (sajat
hatokorén belll). A mentési és visszaallitasi eljarasokat ugy kell kialakitani, hogy az elektronikus
informacids rendszerek Uzemszer(i mikodése és a bennik kezelt adatok elére nem lathaté esemény,
kulonésen katasztrofa vagy hardver, illetve szoftver meghibasodasa vagy emberi mulasztas
bekovetkezésekor sziikség esetén helyreallithatok legyenek, biztositva a folyamatos napi mikodést.
Biztositani kell tovabba, hogy az lizemid6-kiesés, adatsérlilés és adatvesztés oly mértéki legyen, amely
a Hivatal altal meghatarozott elfogadhaté kockazati értéken belil marad.

1.5. A BIZTONSAGI ESEMENYEK KEZELESE
1.5.1. Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy
eseménysorozatot, amely az elektronikus informéaciés rendszerben kedvezétlen valtozast vagy egy
el6z6leg ismeretlen helyzetet idéz eld, és amely hatasara az elektronikus informacids rendszer altal
hordozott informacioé bizalmassaga, sértetlensége, rendelkezésre allasa, funkcionalitasa elvész, megsérdil.

A biztonsagi esemény kezelése az elektronikus informacidés rendszerben bekdvetkezett biztonsagi
esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekdvetkezés okainak és felelseinek
megallapitasa, és a hasonld biztonsagi események jovébeni eléfordulasanak megakadalyozasa érdekében
végzett tervszer( tevékenység.

Ennek megfeleléen az elektronikus informaciés rendszer biztonsagaért felelés megfogalmazza,
dokumentalja a biztonsagi eseményekre vonatkozé eseménykezelési eljarast, amely szabalyozza az
elékésziletet, az észlelést, a vizsgalatot, az elszigetelést, a megszintetést és a helyreallitast.

Az elektronikus informacios rendszer biztonsagaért felelés:

a. Osszehangolja a folyamatos mikddés tervezésére vonatkozd tevékenységeket a biztonsagi
események kezelésével,

b. egyezteti az eseménykezelési eljarasokat az (gymenet-folytonossagi tervéhez tartozé
tevékenységekkel,

c. az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési
eljarasokba, tovabbképzésekbe és tesztelésbe.

A Hivatal nyomon koéveti és dokumentalja az elektronikus informacios rendszer biztonsagi események
tipusat, terjedelmét, az altaluk okozott karokat, helyreallitas lehetéségeit és koltségeit, a helyreallitas
id6tartamat.
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Az eseménykezelési folyamat fejlesztéséhez kapcsoldédo otleteket barmelyik munkatérs jelezheti az
elektronikus informécids rendszer biztonsagaért felelésnek.

A folyamat mikddtetése és fejlesztése, a kapcsolddd szabalyrendszer naprakészen tartasa (személyi
valtozasok, infrastruktira valtozasok, gyakorlati események tapasztalatai stb. miatt), valamint azok
kommunikaladsa az elektronikus informacios rendszer biztonsagaért felelés feladata. A felllvizsgélatot
évente minimum egyszer el kell végezni, illetve valtozdsok esetén azonnal.

A biztonsagi eseményre adandé gyors és hatékony megoldasok érdekében az elektronikus informacios
rendszer biztonsagaért felel6s személy Ugymenet-folytonossagi tervben hatarozza meg a varatlan
eseményekkel kapcsolatos felelésségeket és eljarasokat (lasd 1.4.1.  Ugymenet-folytonosségra
vonatkozo eljarasrend)

1.5.4. A biztonsagi események figyelése

A Hivatal nyomon koéveti és dokumentdlja az elektronikus informacids rendszer biztonsagi eseményeit.
A biztonsagi eseményekkel kapcsolatos tevékenységeket az elektronikus informaciés rendszerek
biztonsagaért felelés koordinalja.

Az elektronikus informaciés rendszerek mikddése soran fellépé eseményeket megfeleld részletességgel
naplézni kell. Az Uzemeltet6knek ezeket a naplodllomanyokat rendszeresen ellendriznilk kell, az
ellen6rzés eredményérél rendszeresen és szikség esetén id6szakosan jelentést kell tennilk az
elektronikus informacios rendszer biztonsagaért felelés személy részére.

A biztonsagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi munkatars,
szerzddott fél felel6ssége.

1.5.6. A biztonsagi események jelentése

Minden vélt vagy valés informéacidbiztonsagi incidenst a felhasznaloknak azonnal jelentenitk kell a
felettestiiknek és/vagy a rendszergazdanak, aki jelenti azt az elektronikus informaciés rendszer
biztonsagaért felelésnek. A felhasznéld koteles a tapasztalt jelenséget, a jelenséget kisérd hibatzenetet
regisztralni és haladéktalanul a rendszergazda rendelkezésére bocsatani (pl. feljegyzés, képernydkép).
A jelentési csatornakat biztonsagaért felelés kommunikalja az érintettek felé.

Példak informaciobiztonsagi eseményekre:
a. betorés, lopas,
bizalmas informéciok kiszivargasa, kiszivargasanak gyanuja,
virustamadas,

b
c
d. jogosulatlan hozzaférés elektronikus informaciés rendszerhez és rendszerelemhez,
e. emberi mulasztas (dokumentalt eljardsok megszegése),

f.

halézatbiztonsagi incidensek.

A biztonsagi esemény észlelésekor, a biztonsagi eseményt meg kell sziintetni, vagy az esemény jellegébdl
adodoan azt izolalni sziikséges. Az izolalast azonnal meg kell kezdeni, amelyért a rendszergazda a felel6s
az érintett felek bevonasaval.

Az informacidbiztonsagi incidensrél, valamint annak életutjarél jegyzékonyvet kell késziteni, amelyet az
elektronikus informécids rendszer biztonsagaért felelés készit el és jelenti azt a Hivatal vezetdje felé.

Az informaciobiztonsagi eseményrdl késziilt jegyz6kdnyveket megfeleld jogosultsagi szinttel kell ellatni.
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Az elektronikus informaciés rendszer biztonsagaért felelés a 41/2015 (VI1.15.) BM rendelet értelmében
jelenti azokat a biztonsagi eseményekre vonatkozé informaciokat az elektronikus informaciés rendszerek
biztonsaganak felligyeletét ellatdé szerveknek (GovCERT-Hungary), amelyek halézatbiztonsagi
incidensekbdl adédnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az énkormanyzati ASP-t ért
incidensek észlelését jelenteni kell az ASP Kdzpont felé is a Kormanyzati Eseménykezel6 Kozpont mellett
(utdbbi esetén az észlelés nem feltétlenll jelentkezik a Hivatalnal, de kizarni sem lehet). A jelentés nem
tartalmazhat olyan szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet
meg. Ennek bejelentési fellilete a hibabejelenté rendszer. Az ASP Kdézpont a bejelentéseket fogadja,
tovabbitja az illetékes tertilet felé és a jogszabaly szerinti |épéseket megteszi.

Ha az onkormanyzati ASP-t (izemeltet6i, mikddtetéi oldalon éri biztonsagi incidens, az lUzemeltetdé
szervezet veszi fel a kapcsolatot a jogszabalyban megjelélt Hatésaggal.

A természetes személyeknek a személyes adatok kezelése tekintetében térténé védelmérdl és az ilyen
adatok szabad aramlasarol szol6 Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelet (GDPR) el6irasai
alapjan a természetes személyek adatait érinté adatvédelmi incidenseket haladéktalanul jelenteni kell az
adatvédelmi tisztvisel6 felé, akinek legkésébb 72 o6raval azutan, hogy az adatvédelmi incidens a
tudomasara jutott, jelentési kotelezettsége van az illetékes felligyeleti hatésag felé (kivéve, ha az
elszamoltathatésag elvével 6sszhangban bizonyitani tudja, hogy az adatvédelmi incidens
valoszinUsithetéen nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve).
Adatvédelmiincidens az a biztonsagi esemény, amely megfelel6 és kell6 idejl intézkedés hianyaban fizikai,
vagyoni vagy nem vagyoni karokat okozhat a természetes személyeknek, tdbbek kozott a személyes
adataik feletti rendelkezés elvesztését vagy a jogaik korlatozasat, a hatranyos mekilonboztetést, a
személyazonossag-lopast vagy a személyazonossaggal valé visszaélést, a pénzlgyi veszteséget, az
alnevesités engedély nélkuli feloldasat, a j6 hirnév sérelmét, a szakmai titoktartasi kotelezettség altal védett
személyes adatok bizalmas jellegének sériilését, illetve a széban forgd természetes személyeket sujto
egyeb jelentés gazdasagi vagy szocidlis hatranyt.

1.5.7. Segitségnyujtas a biztonsagi események kezeléséhez

A felhasznalok felé az informacidbiztonsagi események kezeléséhez kapcsol6do informacidk és iranyelvek
megadasa, tanacsadas és tamogatas az elektronikus informacids rendszer biztonsagaért felel6s feladata,
a rendszergazda kozremiikodésével. A tamogatast a felhasznalok szikség szerint igényelhetik. A
biztonsagi események figyelésérdl, észlelésérdl és jelentésérdl a felhasznaldkat oktatni kell.

1.5.8. Biztonsagi eseménykezelési terv

Az elektronikus informacios rendszer biztonsagéért felel6s megfogalmazza és dokumentalja a biztonsagi
eseménykezelési tervet. Evente legalabb egyszer tervezetten feliilvizsgalja, illetve frissiti, figyelembe véve
az elektronikus informacids rendszer és a szervezet valtozasait vagy a terv megvalésitasa, végrehajtasa
és tesztelése soran felmerild problémakat. Gondoskodik arrdl, hogy a biztonsagi eseménykezelési terv
jogosulatlanok szdmara ne legyen megismerhetd, modosithaté.

Az informacidbiztonsagi események, incidensek kezelési folyamatahoz kapcsoléddéan meg kell hatarozni
és folyamatosan pontositani kell a biztonsagi események kiértékelésének, kategorizalasanak (pl.
sulyossag, stb.) kritériumrendszerét.
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Tervezni kell azokat az er6forrasokat és vezet6i tamogatast, melyek sziikségesek a biztonsagi
eseménykezelési lehetéségek bdvitésére, hatékonyabba tételére és fenntartasara.

A tervben meg kell hatarozni azokat a hal6zatbiztonséagi incidenseket (pl. DDOS tamadas), amelyeket be
kell jelenteni az elektronikus informécios rendszerek biztonsaganak feligyeletét ellaté szerveknek (Nemzeti
Kibervédelmi Intézet Kormanyzati Eseménykezelé Kézpontnak).

Ezekben az esetekben els6sorban:

a. az elektronikus informacios rendszer biztonsagaért felel6s,
b. biztonsagiesemény-kezelési megbizott, valamint,
c. a hataskorrel rendelkezé Kormanyzati Eseménykezelé Kézpont vehet részt.

A biztonsagi eseménykezelés a kdvetkez6 folyamatokra terjed ki:
1) Eszlelés, jelentés, felel6s: észleld

2) Vizsgalat, felelds: elektronikus informacios rendszer biztonsagaért felelds, rendszergazda, érdekelt
munkatarsak, kijelolt szakérték
a) incidensek okanak azonositani, és elemzése, kivizsgalasa,
b) bizonyitékok gyljtése,
c) incidens behatarolasa.
d) A vizsgalat soran meg kell allapitani, hogy:
- milyen események torténtek?
- az események milyen és mekkora kart okoztak, illetve okozhattak?
- milyen intézkedések sziikségesek a karelharitashoz, illetve mérsékléshez?
- mik voltak az események kivalté okai, el6zményei?
3) Elszigetelés (az esemény jellegébdl adéddan)
4) Megszuntetés, felelGs: elektronikus informaciés rendszer biztonsagaért felels, rendszergazda,
érdekelt munkatarsak, kijeldlt szakérték
a) a szikséges intézkedések meghatarozasa,
a) azincidensekre hozott dontéseket, intézkedéseket dokumentéltan szikséges megtenni,
b) intézkedések végrehajtasa,
¢) az incidenssel kapcsolatos jegyzdkonyvet, egyéb feljegyzéseket meg kell &rizni, annak
érdekében, hogy ha egy incidens kovetkeztében barmilyen peres (polgari, vagy bintet6)
eljarasra kerdl sor, megfelel bizonyitékokat lehessen bemutatni.

5) Helyreallitas, felelds: elektronikus informacios rendszer biztonsagaért felel6s, rendszergazda,
érdekelt munkatarsak, kijelolt szakérték

Helyreallitasi felel6sségek kijelolése:

a) az ugymenet-folytonossagot érinté események esetén (az esemény jellegébdl adédodan) az
ugymenet-folytonossagi terv, vagy a Katasztrofa-elharitasi tervben régzitett médon kell eljarni.

b) a helyreallitasi tevékenység ellendrzése.

A biztonsagi eseménykezelési folyamatok tesztelését az Uigymenet-folytonossaghoz kapcsolédo
kidolgozott tervek tesztelési folyamataval egyuitt kell elvégezni.
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1.5.9. Képzés a biztonsagi események kezelésére

Az informacidbiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatérs felé belépéskor az
alap informaciobiztonsagi oktatas részeként megtorténnek. Ezen felll évente legalabb egyszer, vagy
sulyos informacidbiztonsagi események utan ismétlédd képzés toérténik a tudatossag fenntartasa, illetve
fejlesztése érdekében. A képzéseket az elektronikus informacios rendszer biztonsagaért felel6s tartja.

1.6. EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY -
BIZTONSAG

1.6.1. Személybiztonsagi eljarasrend

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi allomanyara, valamint
minden olyan természetes személyre, aki az elektronikus informaciés rendszereivel kapcsolatba kerdl,
vagy Kkerllhet. A Hivatal szerz6déses partnereivel, harmadik felekkel szembeni elvarasokat,
kotelezettségeket a tevékenységet képezd, jogviszonyt megalapozo szerz6désekben, megallapodasokban
kell érvényesiteni. Meg kell ismertetni a szerzddéses partnerekkel, harmadik felekkel a Hivatal
szabalyzatait, eljarasrendjeit, titoktartasi kotelezettségekre vonatkozo felételeket.

Az elektronikus informacids rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kézrem(kodd kilsé fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és
a kilsé fél kozotti jogviszony alapjaul szolgalé megallapodasban kell rendelkezni a kiilsé fél titoktartasi
kotelezettségérdl. A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informacios rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra juté valamennyi informaciora. Figyelembe kell
venni a kdzponti szolgaltato elbirasait.

Az elektronikus informaciés rendszerek felhasznaloi, illetve a bevezetésben és felhasznalasaban
kézrem(kodd kulsd fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és
a kulsé fél kdzotti jogviszony alapjaul szolgalé megallapodasban kell rendelkezni a kilsé fél titoktartasi
kotelezettségérdl. A titoktartasi kdtelezettségnek ki kell terjedni az elektronikus informacios rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra juté valamennyi informacidra. Figyelembe kell
venni a kdzponti szolgaltato (a jogszabaly altal kijeldlt kdzpontositott informatikai és elektronikus hirkdzlési
szolgaltato) elbirasait.

Az elektronikus informaciés rendszerek UzemeltetSinek, szolgaltatdknak az emberi erdforras
megbizhatésaganak biztositasa érdekében a hattérszolgaltatast biztositdé szolgaltatéi allomany
tekintetében gondoskodnia kell a vonatkozd jogszabalyokban rdgzitett megfeleléségi koévetelmények
teljesitésérdl (példaul érzékeny adatok feldolgozasat végz6 rendszerhez kik kaphatnak fizikai és logikai
hozzaférést).

1.6.2. Munkakorok, feladatok biztonsagi szempontu besorolasa

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolddd feladatot biztonsagi
szempontbdl besorol, felméri a nemzetbiztonsagi ellen6rzés alda esd munkakoéroket és feladatokat,
rendszeresen felllvizsgalja és frissiti a munkakorok és feladatok biztonsag szempontd besorolasat.
A besorolasnal figyelembe kell venni a vonatkozo jogszabalyok elSirasait.

Az egyes munkakoérdkbe, feladatokra csak az elére meghatarozott képzettséggel és képességekkel
rendelkez6 munkavallalét, szerz6déses partnert, harmadik felet lehet alkalmazni.
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A szikséges képzettségi szinteket, gyakorlati elvarasokat a munkakdri leirdsokban, szerz6désekben
sziikséges meghatarozni. Uj munkakér esetén a kereséshez profil, majd az alapjan a belépés napjaig
munkakori leiras készdl.

A jelentkezd, valamint az atlépé munkavallaléknal az atvilagitds mértéke aranyos az egyes munkakorok,
poziciok informaciobiztonsagi szempontok szerinti fontossagaval, az ennek megfeleléen térténd
besorolasaval.

A munkakoroket a Hivatal:

a. ,normal’,
b. ,kbdzepes”,
c. ,magas’,

biztonsagi kategériakba sorolja.

A biztonsagi kategoériakat és az adott kategoriaba tartozé munkakoérdket a Hivatal a Munkakérék biztonsagi
szempontu besorolasa vagy egyéb dokumentum tartalmazza (ha van intézkedést igénylé6 munkakar).

A nemzetbiztonsagi ellenérzés célja annak vizsgalata, hogy a fontos és bizalmas munkakdrre jeldlt, illetve
az ilyen munkakort betdltd személyek megfelelnek-e az allami élet és nemzetgazdasag jogszeri
mikddésehez szikséges biztonsagi feltételeknek. A biztonsagi feltételek vizsgalata azt jelenti, hogy az
ellenérzés ala vont személlyel kapcsolatban felvet6édnek-e olyan kockazati tényezék, korllmények,
informaciok, amelyek miatt tevékenysége jogellenes céllal befolyasolhatéva, illetve tdmadhatéva valhat, és
ez altal a nemzetbiztonsagot sérté vagy veszélyeztetd helyzet allhat el6. A nemzetbiztonsagi ellenérzés
kockazat-vizsgalat, nem annak bizonyitasara vagy kizarasa iranyul, hogy az ellenérzéttet jogellenesen
befolyasoltak és ez altal a nemzetbiztonsag veszélyeztetett, hanem hogy a feltart tények, kérilmények,
informaciok alapjan okkal feltételezhet6-e, hogy ilyen helyzet kialakulhat. A nemzetbiztonsagi ellenérzésre
az érintett tudtaval kerilhet sor.

A Hivatalnal nincsen nemzetbiztonsagi ellendrzés ala esé munkakor és feladat.

1.6.3. A személyek ellenérzése

A Hivatal a hozzaférési jogosultsdag megadasa el6tt ellenérzi, hogy a hozzaférési jogosultsagot igényld
személy (munkavallald, szerz6déses partner, harmadik fél) az adott szervezeti munkakdrnek vagy a
szervezethez kapcsol6do feladat biztonsagi szempontbél t6rténé besorolasanak megfeleld feltételekkel
rendelkezik-e.

A munkafelvételi eljards soran — térvényes keretek kodzott — olyan vizsgélatokat kell lefolytatni, melyek
egyértelml képet adnak a jelentkezé;

a. szakmai, erkdlcsi, informatikai, informaciébiztonsag tudatossag oldalardl tett alkalmassagaral,
b. mérlegelni kell a foglalkoztatni kivant személy egyéni tulajdonsagait is (pl. megbizhatdsag,
feleldsségtudat, elkbtelezettség, terhelhetéség, koncentraloképesség stb.).

Az atvilagitason tul a Hivatalnal az alkalmazasi kikotések és feltételek a kovetkezdk:

a. minden munkavallald, szerzédéses partner, harmadik fél, aki hozzafér az érzékeny informaciokhoz
(az ASP szakrendszerein tul), ala kell, irjon egy titoktartasi megallapodast (Titoktartasi nyilatkozat,
2. sz. melléklet, minta), miel6tt a hozzaférés biztositasa megtorténik. Ezen kivil minden
munkavallald az ASP szakrendszereinek hasznalatba vétele el6tt, Felhasznaldi titoktartasi
nyilatkozat ir ala, amelyet a szolgéltatasi szerz6dés tartalmaz;
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b. a munkakérokh6z meghatarozott, relevans szabalyoz6 dokumentumokat minden
munkavallalénak, szerz6déses partnernek, harmadik félnek figyelembe kell venni, valamint a
mindenkor érvényes Informatikai Biztonsagi Szabalyzatot meg kell ismernie, azt elfogadni és
betartani koteles;

c. a betartandd szabalyoz6 dokumentumokkal kapcsolatban ala kell irjon, egy nyilatkozatot, hogy
azokat szerepkéréhez kapcsoléddéan megismerte, betartja €s a nem ismerete nem ad felmentést a
be nem tartasuk kévetkezményei aldl (Megismerési nyilatkozat, 2. sz. melléklet, minta)

d. kotelez6 képzések elvégzését igazold feliegyzések (Munka és tlizvédelem, informatikai biztonsagi
oktatas).

Az elektronikus informaciés rendszer biztonsagaért felelés véleményezi az egyes munkakordkhoz,
feladatokhoz tartozoé leirasokat és javaslatot tesz annak informacidbiztonsagi kikotéseire, amelyeket a
jegyz6i jévahagyas utan a jegyz6 altal kijelolt munkatarsnak a munkakéri leirasokban, szerz6désekben
rogzitenie kell.

A humaneréforras fentebb leirt pontjai nem lehetnek ellentmondasban jelen szabalyzattal. Az atvilagitas
modjat és a szikséges atvilagitasi elemeket a Hivatal Munkak6rék biztonsagi szemponti besorolasa
dokumentuma tartalmazza (ha szikséges késziteni). A besorolasi eljaras elékészitése és dokumentalasa
az elektronikus informacids rendszer biztonsagaért felelds feladata.

1.6.4. Eljaras a jogviszony megsziinésekor

Az alkalmazas megsziinésérél a Hivatal munkaltatéi jogait gyakorld vezet§ dont. A jogosultsagok
megszlintetése soran figyelembe kell venni, a felmondas jellegét (felmondas, k6z0s megegyezés, azonnali
hatalya felmondas), illetve a szerz6désben rogzitett felmondasi és egyéb hataridéket és a jogosultsagok
visszavonasanak Utemezését ehhez kell igazitani.

A jogviszony megsziinésekor az alkalmazottnak, a szerz8d6knek, harmadik félnek az informacidkhoz és
informacio-feldolgozé eszk6zokhdz valé hozzaférési jogosultsagat meg kell szintetni, amikor
alkalmazasuk megsziinik, szerzddésuk, illetve megallapodasuk lejar. A jogosultsagok visszavonasa
szakrendszerek esetén a szervezeti egység vezetd, egyéb jogosultsagok esetén (pl. felhasznaldi fidkok,
levelez6rendszer) a rendszergazda feladata, az elektronikus informaciés rendszer biztonsagaért felelés a
jogosultsagok visszavonasarol meggy6zédik, hiba esetén intézkedést kezdeményez.

A jogosultsag megsziinését a nyilvantartas vezetésével megbizott feladata dokumentalni a rendszeresitett
dokumentumban vagy elektronikus nyilvantartasban.

A rendszergazda vagy a kijeldlt felel6s megszinteti, vagy visszaveszi a Hivatal altal az érintett személynek
kibocsatott egyéni hitelesité eszkdzeit, beleértve a hitelesitésre szolgald eszkdzdket, felhasznaldi kartyakat
(pl. anyakonyvi kartya), a Hivatal teruletére vald belépésre jogositd kartyakat (pl. proximity kartya).

Az alkalmazas megszlinésekor a kilépé munkatarsnak, szerz6dének, harmadik félnek kotelessége minden
a Hivatal tulajdonat képezd vagyontargyat visszaszolgaltatni. A rendszergazda a kiadott eszkdzokrdl
nyilvantartast vezet, és a nyilvantartasnak megfelel6en ellenérzi a munkavallaléra bizott vagyontargyak
hianytalansagat. A hidnyokat vagy karokat a munkatars kételes megtériteni.

Abban az esetben, ha a dolgoz6 sajat eszk6zt hasznalt, meg kell gyézédni arrdl, hogy az eszkéz nem
tartalmaz Gzleti informaciot.
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A tavozé munkatars jogosult tavozasat megel6z6en a személyes adatait tartalmazé elektronikus
Uzeneteket és dokumentumokat térdlni, de nem jogosult a munkavégzésével, feladatkérével kapcsolatos
Uzenetek és dokumentumok térlésére.

A tavozd munkatars levelezési fiokjat, elektronikus informaciés rendszerhez valé hozzaférést az
elektronikus informaciés rendszer biztonsagaért felelés hozzajarulasaval, szorosan csak a munkavégzés
folyamatossaganak fenntartasa érdekében ameddig sziikséges a rendszergazda archivalja, megtartja
(sziikség esetén mas munkatarshoz iranyitja). Minden egyéb esetben a fidkot toréini kell.

Az ASP szakrendszerek esetében az oOnkormanyzat szakrendszeri adminisztrator(ok) feladata a
szakrendszer szintli jogosultsagkezelés, azaz a szolgéltatast igénybe vevd felhasznaldok szamara a
szakrendszeri jogosultsagok beallitadsa, adminisztraciéja és karbantartasa.

A Hivatal vezet6je az érintetteket értesiti a munkatars, szerz8d6, harmadik fél jogviszonyanak
megsziinésérdl, és gondoskodik még a jogviszony megsziinése el6tt az elektronikus informacios
rendszerrel és annak biztonsagaval kapcsolatos feladatok ellatasarél. Megel6zi az elektronikus informacios
rendszert, illetve abban tarolt adatokat érintd, informaciobiztonsagi szabalyokat sérté magatartasat.

Az alkalmazas megsziinését kdvetdé meghatarozott idészakig torténd titoktartast a munkatarsaktol,
szerz6d6 partnert6l, harmadik féltél az alkalmazas megkezdésekor kitoltdtt titoktartasi nyilatkozatban kell
rogziteni. Emlékeztetni kell a titoktartasban vallalt felel6sségekrél, a tavozé munkatarsat, szerz6dé partnert,
harmadik felet.

Gondoskodni kell a jogviszony megsz(inését kdvetéen a megsziint jogviszonyu felhasznald azonositéjaval
torténé visszaélések elkerilésérdl. A jelentést, vagy eszkdzok visszavételét elmulasztdok, mulasztasuk
aranyaban egyuttesen felelnek.

Az elektronikus informaciobiztonsaggal kapcsolatos tovabbi engedélyezési eljarast (a jogosultsagok
kiosztasat és visszavonasat) az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza.

1.6.5. Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezések, atiranyitasok esetén, ha sziikséges el kell végezni a munkakérnek megfeleléen a személyek
ellenérzésére vonatkozo eljarast.

Biztositani kell mind a logikai, mind pedig a fizikai hozz&férést az ujonnan hasznalni kivant elektronikus
informacids rendszerhez.

Amennyiben szikséges, modositani kell, vagy meg kell szlintetni az &thelyezés miatt megvaltozott
hozzaférési engedélyeket.

A Hivatal vezet6je az érintetteket értesiti a munkatars, szerz8d8, harmadik fél jogviszony valtozasarol.

A szerepkorok és jogosultsagok valtoztatasat, valtozaskezelés keretében kell végrehajtani, és a sziikséges
dokumentumokat maddositani kell (pl. szerz6désben meghatarozott szerepkdr, feladatok, jogok és
kotelezettségek, munkakoéri leirds). A jogosultsag valtozast jogosultsag igénylé lapon vagy egyéb
feliegyzésen, elektronikus nyilvantartasban kell dokumentalni, illetve kdzponti szolgaltato esetén, az altala
meghatérozott dokumentalt mdédon. Az adatgazdanak kell funkcidja keretében, valamennyi személyi
valtozast és a jogosultsagok ebbdl eredd valtozasait a rendszergazda és az informacidbiztonsagi felelé
felé, a jogosultsagok aktualizalasa érdekében dokumentaltan jelenteni.
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1.6.6. A Hivatallal szerzédéses jogviszonyban allé (klils6) szervezetre
vonatkozé kdvetelmények

A Hivatal mas, kiilsd szervezettel torténd szerz8dés létesitésekor megkdveteli, hogy a partner szervezet
rendelkezzen olyan, bels6 biztonsagi szabalyozassal, amelyben meghatarozza a biztonsagi szerep- és
feladatkéroket, azonositja az ilyen feladatkérbe kinevezett vagy azzal megbizott személyeket, rogziti a
vellik szembe tamasztott elvarasokat.

A partner szervezet altal, a sajat hataskdrbe tartoz6 biztonsagi munkatarsakkal szemben tamasztott
kovetelmények és kivalasztasi elvek, legalabb felelienek meg a Hivatal altal is megkdvetelt biztonsagi
szintnek és eljardsnak, melyet koévethet6 mddon dokumentdlnak is. A személybiztonsagi
kovetelményeknek valé megfelelésre a Hivatal a partnernél ellenérzési jogot kot ki maganak, az
ellendrzéssel érintettek korét a szerz6désben rogziteni kell.

A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arrdl, ha valtozik a sajat elektronikus informacios
rendszer biztonsagaért felelésének személye, a biztonsagi eseményeket kommunikalni jogosult
kapcsolattarté személye és/vagy az elérhetéségének madja, illetve, ha a Hivatal rendszeréhez barmilyen
hitelesitési eszkdzzel vagy kiemelt jogosultsaggal hozzaférd munkatarsanak jogviszonya megsziinik, vagy
munkakére modosul.

Hitelesitési eszkdzt vagy kiemelt jogosultsagot a partner nem ruhazhat at masik munkatarsara. Alap
felhasznaldi jogosultsag kiadasara és visszavonasara azonban a partner egy munkatarsat a Hivatal
felhatalmazhatja, aki a végzett médositasokért ekkor teljes felelésséggel tartozik.

A Hivatal térekszik arra, hogy a meglévd szolgaltatasi és egyéb, harmadik féllel kotott szerzédéseiben,
azok moédositasai utjan kdvetkezetesen érvényesiti a fenti kotelezettségeket.

Az elektronikus informaciés rendszer biztonsagaért felelés feleléssége, hogy az informatika kulsés felek
altal, a szerz8dott feladatok végrehajtasara kijelolt személyek a munkavégzés kockazataival aranyos
mértékben atvilagitasra keruljenek.

A jegyz6 gondoskodik arrdl, hogy a szerz6d6 felek a szerz8désben rogzitsék a kockazatokkal aranyosan
a titoktartas kdvetelményeit és az egyuttmikoddés egyéb kikotéseit.

A kulsé féllel toérténd megallapodas megkotését megelézéen a jegyz6 — az elektronikus informacios
rendszer biztonsagaért felelés személy bevonasaval — megvizsgalja, hogy a kuls6é fél altal nyujtott
szolgaltatasnak milyen informécidbiztonsagi kockézatai vannak. Az igy megallapitott kockazatokkal
ardnyosan kell meghatarozni a megallapodasban a kullsé fél &ltal teljesitendd informacidbiztonsagi
kotelezettségeket.

A Hivatal elGirja és folyamatosan ellenérzi a szerz8d6 fél személybiztonsagi kévetelményeknek vald
megfelelését. Elvarja, hogy a kuls6 fél munkavégzése soran:

a. gondoskodjon arrdl, hogy az elektronikus informacios rendszerben kezelt adatok bizalmassaga,
sértetlensége, rendelkezésre allasa és az adatvédelem elvei nem sértlhetnek,

b. gondoskodjon arrdl, hogy a hozzaférési jogot kapott munkatarsai a jogosultsagot nem adhatjak at
mas személynek,

c. gondoskodjon arrdl, hogy a hozzé&férési azonositdkat és az ezekhez kapcsolddo fizikai eszkdzoket
bizalmasan kezelje, és biztositsa, hogy azokhoz illetéktelen személyek ne férhessenek hozza,

d. gondoskodjon arrdl, hogy ha olyan személy Iép ki, vagy keril athelyezésre, aki rendelkezik a
Hivatal elektronikus informacids rendszeréhez kapcsolodd hitelesitési eszkdzzel vagy kiemelt
jogosultsaggal, akkor soron kivil kaldjon értesitést a Hivatalnak;
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e. garantalja az elektronikus informacios rendszerek és infokommunikacidos eszk6zok megfeleld
védelmét, a szlkséges és elégséges hozzaférés elvének betartasat, fizikai és logikai védelem
kialakitasat, rendszerszintl titkositasi eljarasok alkalmazasét, illetve a biztonsagi naplozast,
valamint

f. ha tavolrdl éri el a Hivatal halozatat, illetve valamely elektronikus informacios rendszerét, akkor a
biztonsagos elektronikus adatcsere-kapcsolat érdekében koteles a Hivatal altal eldirt
informaciobiztonsagi megoldasokat megvaldsitani mindazon sajat eszkozein, amelyekrdl a tavoli
elérés lehetséges.

g. Bizalmas adatforgalom a Hivatal és a kulsé fél kdzott csak titkositott kommunikacidés csatorna
biztositasaval torténhet.

h. Az elektronikus informacios rendszerhez kapcsolédd rendszergazdai feladatok ellatasaért az
Uzemeltetést végz6 kilsé fél felel.

i. AKkdlls6 fél altal megallapodas alapjan nyujtott szolgaltatasainak megfeleléségét a Hivatal vezetdje
és a rendszergazda — szlkség esetén az elektronikus informaciés rendszer biztonsagaért
felel6ssel egyuttmikodve — folyamatosan ellenérzi.

1.6.7. Fegyelmi intézkedések

Minden alkalmazottnak és kiils6 partnernek (az Informatikai biztonsagi szabalyzat személyi hatalya ala
tartozoknak) be kell tartania a Hivatal informacidbiztonsagi szabalyait. Minden ennek megtagadasabdl
szarmazo informaciobiztonsagi incidens fegyelmi eljarast vonhat maga utan. A szervezeti egység vezetdje
— szlkség esetén az elektronikus informaciés rendszer biztonsagaért felelés és a rendszergazda
bevonasaval — a tudomasara jutott incidenst mérlegeli annak sulyossagatol fiiggéen, és jelenti azt a jegyz6
felé. A fegyelmi eljaras maédjat a jegyz6 sziikség esetén az elektronikus informacids rendszer biztonsagaért
feleléssel a rendszergazdaval egyuttmikodve hatdrozza meg az eset sulyossagat figyelembe véve. A
fegyelmi intézkedés a jogszabalyok és a Hivatal belsd szabalyai szerint térténik.

Szerz6déses (kuls6) partner esetén az informacidbiztonsagi szabalyok megsértése soran fellépd
kovetkezményeket a szerz6désben rdgziteni kell. A szerz6désben foglaltak megszegése esetén
érvényesiteni kell a szerz8désben meghatarozott kdvetkezményeket, és szikseg szerint meg kell vizsgalni
és alkalmazni kell az egyéb jogi lépéseket.

A Hivatal vezet6je belsé eljarasi rend szerint fegyelmi eljarast kezdeményez az elektronikus
informacidbiztonsagi szabélyokat és az ehhez kapcsolodd eljarasrendeket megsérté személyekkel
szemben. Amennyiben az elektronikus informaciobiztonsagi szabalyokat nem a Hivatal személyi
allomanyaba tartozé személy sérti meg, érvényesiti a vonatkozé szerz8désben meghatarozott
kovetkezményeket, megvizsgalja és szlkség szerint alkalmazza az egyéb jogi Iépéseket.

1.6.8. Bels6 egyeztetés

A Hivatal tervezi és egyezteti az elektronikus informacids rendszer biztonsagat érintd tevékenységeit, hogy
csOkkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.
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1.6.9. Viselkedési szabalyok az interneten

Az internethasznalat legbiztonsagosabb moddjanak kialakitasaért a rendszergazda gondoskodik, az

elektronikus informaciés rendszer biztonsagaért feleléssel egyittmikddve.

A Hivatal az internethasznalattal és az elektronikus levelezéssel, az elektronikus informaciés rendszerhez

tartozokkal szembeni elvarasokat, a rajuk vonatkozé szabalyokat, felelésségiiket, az adott rendszerhez

kapcsol6do kotelezd, vagy tiltott tevékenységeket Informatikai biztonsagi eljarasrendben vagy egyéb

dokumentumban (pl. Oktatasi anyagban) részletezi.

A felhasznalénak a Hivatal halézataban tilos:

a.

a mindenkor hatalyos magyar jogszabdlyokba utkdz8 cselekmények elSkészitése vagy
végrehajtasa, igy kiléndsen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre iranyuld tevékenység (pl. piramisjaték), szerzdi jogok megsértése (pl. szoftver
nem jogszer( terjesztése);

egyeéni profitszerzést célzd, a szervezettél eltérd tzleti célu tevékenység és reklam;

a halézat, a kapcsolédo halézatok, illetve ezek er6forrasainak rendeltetésszerli mikddését és
biztonsagat megzavard, veszélyezteté tevékenység, ilyen informacidoknak és programoknak a
terjesztése;

a halézatot, a kapcsoldodo halézatokat, illetve eréforrasaikat indokolatlanul, tulzott mértékben,
pazarlé moédon igénybevevd tevékenység;

a halézat eréforrasaihoz, a halézaton elérheté adatokhoz torténd illetéktelen hozzaférés kisérlete,
a hozzaférés atruhazasa mas személy részére;

a halozat er6forrasainak, a halézaton elérhetdé adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyuld tevékenység;

a Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet halézatat
felhasznalni mas oldalak ellen elkdvetett szabalysértés tdmogatasara (kivéeve a tervezett
informaciobiztonsagi ellenérzéseket);

a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis k6zzététele;

az Interneten elérhetd nyilvanos chat-és férum oldalakon hivatali email cimmel hozzaszadlni;
fajlcseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges letoltéseket
végezni;

a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdondban 1évé internet halézatot
feladatellatasain kiviil masra hasznalni;

a Hivatal informatikai halézatan, eszkdzein a képernyémegosztas, kilfoldi felhészolgaltatas, nem
szakmai letoltések, tiltott oldalak, nem kivant levelezdlistak stb. hasznalata.

Weboldalak tiltasa:

a.

azokon az eszkdzdkon, amelyeken a Hivatal szakfeladataihoz szikséges elektronikus informaciés
rendszerek elérhetéek, vagy a szakfeladatokhoz szikséges adatok, dokumentumok tarolaséara
kerl sor, csak a munkavégzéshez kozvetlenil sziikséges weboldalak hasznalata engedélyezett;
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b. technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem szikséges weboldalak elérését.
A munkavégzéshez engedélyezett weboldalakat a felhasznalokkal valé egyeztetést kdvetben a
rendszergazda és az elektronikus informaciés rendszer biztonsagaért felelés hatarozza meg,
amelyet jegyzbi/szervezeti egység vezetdi jovahagyas utan a rendszergazda vagy az ezzel a
feladattal megbizott felels, szolgaltatd tesz elérhetéveé;

c. akozosségioldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri hal6zaton tiltott oldalak
elérése, Kkizardlag a Hivatal szakrendszeri haldzatardl levalasztott szamitégépeken
engedélyezettek, a munkavégzéshez sziikséges minimalis idétartamban (pl. k6z0sségi célbdl).

A Hivatal a felhasznalok altal bdngészett oldalak listajat naplézza. A naplofajl készitésének és
ellendrzésének célja, hogy a felhasznalok Internet hasznalata megfelelien a Hivatal biztonsagi
kdvetelményeinek és jogos érdekeinek.

A Hivatal kizarélag a szamara dedikalt kommunikacios kapcsolaton keresztil vagy sajat infrastruktarajan
megvalositott felh6 alapu szolgaltatast (maganfelhét) hasznalhat. Az informatikai kockazatok és az adatok
feletti felligyelet hianya miatt tilos nyilvanos felh&alapu rendszerek hasznalata.

A rendszergazda koteles rendszeresen ellen6rizni, hogy a felhasznalok szamara biztositott az Internet
elérést lehetdvé tevd szoftverek mentesek a komolyabb biztonsagi hibaktol.

Levelezés a Hivatal sajat tulajdont domain névhez kapcsolddo tarhelyen térténhet, a rendszergazda altal
meghatarozott vagy a tarhely szolgaltato altal biztositott levelezd rendszer hasznalataval (lehet6ség szerint
(SSL) POP3 hozzaféréssel vagy webmail igény esetén (SSL) IMAP hozzaféréssel).

A rendszergazda az elektronikus levelezést korlatozza, az Internetrél letoltott, illetve a tarhelyeken tarolt
allomanyokat ellenérzi. A nem a feladatellatashoz sziikséges allomanyokat toréini kell.

E-mail biztonsagi szabalyok:

a. a Hivatal tulajdonat képez6 levelezd rendszer csak Hivatali célokra alkalmazhat6. Magancélra,
valamint etikailag kifogasolhatd célokra a hivatali postafiokok nem hasznalhaték. A felhasznald
felel valamennyi, a cimérdl elklldott levél rendeltetési helyéért és annak tartalmaert;

b. ha a felhasznalé hosszabb idén &t nem tudja postaladajat ellendrizni, allitson be ,Hazon kivul”
szabdlyt, igy a felad6 tudatédban lesz annak, hogy a kdzeljdvében nem fog Uzenetére kdzvetlen
valaszt kapni. Ezzel egyidejlileg adja meg a helyettesité személy nevét és elérhetéségét, hogy
surgds esetben legyen kihez fordulniuk tavolléte alatt;

c. szlkséges a felhasznaléhoz kotétt egyéni, teljes névvel ellatott, a Hivatal altal hasznalt domain
nevil egyedi email cimek létrehozasa (vezetéknev.keresztnev@domain.hu);

d. tilos a Hivatal sajat tulajdonu domain névhez tartozé levelezérendszerén kivili levelez8rendszer-
hasznalat. Az ingyenes levelez8rendszerek (pl. freemail, gmail, stb.) hasznélatat a szakrendszerek
munkaallomasain technikai korlatozasokkal tiltani kell;

e. haafelhasznalé nem ismeri a killsé rendszerbél érkezé levél feladéjat, akkor az lzenet megnyitasa
elétt igyekezzen azt beazonositani, gyanus esetben térdlie az Uzenetet, illetve jelezze ezt
felettesének vagy a rendszergazdanak. Amennyiben a megnyitas szikséges annak
megallapitasara, hogy mi az Gzenet célja, ugy ezt megfelels elérelatassal (lehetbleg a hivatal belsé
halézatatdl elszeparalt, szakfeladathoz nem kapcsolédé dokumentumot nem tartalmazo,
informatikai rendszer elérést lehetévé nem tevé szamitdgépen) tegye, és az esetleges csatolt
melléklet megnyitdsat virus veszély miatt feltétlendl kertlje, tovabbi cimzettnek nem kildheti
tovabb;
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f. az alkalmazottaknak tilos mas alkalmazottak postafidkjahoz felhatalmazas nélkil hozzaférniuk;

g. a kilépett alkalmazott, megsziint szerz6désl partner levelezési hozzaférését azonnal meg kell
szuntetni, az érintett levelezési fiokjat a rendszergazda a kilépést kdvetéen legalabb 30 napig
figyeli (vagy ameddig indokoltan szilkséges) vagy tartalmat mas munkatarshoz iranyitja, ezt
kovetden a fiokot meg kell sziintetni;

h. tilos a tavozott munkatars nevében elektronikus Uzenetet kildeni;

i. a levelezési rendszerben a hozzaférést biztositd jelszavak l|étrehozasara, kezelésére és
valtoztatasara vonatkozéan az 4ltalanos jelszé haszndlati szabalyok érvényesek (/sd. 3.7.5. Jelszé
(tudas) alapu hitelesités);

j- a munkatarsak kotelesek a levelezési fiokjuk hozzaférését biztositd jelszoét titkosan kezelni, azt
masok tudomasara hozni még a munkafolyamat felgyorsitasa érdekében is tilos;

k. az munkatarsak kotelesek azonnal jelenteni a jelszavuk nyilvanossagra kertlésére utalé minden
gyanut és korulményt;

I.  tilos a Hivatal levelezési rendszerében hasznalt e-mail cimmel maganérdekbdl, publikus
rendszerekben regisztralni, forumokon megjelenni, hirlevelekre feliratkozni;

m. tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:

- bizalmas, kritikus informaciét tartalmaznak vagy szerzédési, illetve jogi kdvetkezménnyel
lehetnek a Hivatalra nézve,

- aHivatal hirnevét, vagy az lgyfelekkel valé kapcsolatat ronthatja, illetve a Hivatal tigyfeleinek
érdekét sértheti,

- a Hivatal bizonyos terlletekre vonatkozo6 allaspontjat képviselik, fejezik ki és a felhasznald
erre nem lett felhatalmazva, vagy munkakérének nem része az adott teriiletre vonatkozo
vélemény nyilvanitasa,

- szerz6i jogokat sérthetnek,

- virusokkal fertézhetik meg a Hivatal infrastruktarajat,

- vallasi, etnikai, politikai vagy egyéb masokra nézve potenciadlisan sértd, zaklaté tevékenység.

m. a felhasznal6 altal kiildétt elektronikus leveleket a felhasznaldnak kell alairnia. Nem hasznalhato
onalléan csupan a Hivatal neve, vagy annak variacioi 6nall6 alairasként — a felhasznaléknak a sajat
nevuket, és opciondlisan beosztasukat kell hasznalni alairasként;

n. a munkavégzéssel kapcsolatosan mar nem hasznalhaté leveleket rendszeresen el kell tavolitani a
felhasznaldk postafiokjabdl, archivalni szilkséges;

0. a csatolt allomanyok készitéséhez és a partnerekhez valé kildéshez a dokumentumokat
elézetesen PDF formatumra kell atalakitani, amennyiben nem szilikséges azt szerkeszthetd
formatumban tovabbitani.

Az Ibtv. 3. § (2) -(3) bekezdése alapjan a kulféldi adatkezelést, az egyes elektronikus informacios
rendszerek Magyarorszag terlletén kival Uzemeltetetését el6zetesen engedélyeztetni kell. (honlap
uzemeltetés, email szerver).

Tilos az elektronikus informaciés rendszerek biztonsagi beallitdsainak megvaltoztatasa, illetve a
virusellendrzd és Internet bongészd kontrollok kiiktatasa.

Az elektronikus levelekben, vagy azok mellékleteként a csatolt allomanyokat az informatikai rendszer
automatikusan ellenérzi, és a biztonsagos tizemeltetést veszélyeztets allomanyok esetében a hasznalatot,
illetve a kildés/fogadast megakadalyozza. Az allomanyok kildésére és fogadasara vonatkozé korlatozas
kiterjed a rendeltetésszerii- és az ésszerl hasznalat kereteit meghaladd méretl allomanyokra is.
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Ha a felhasznalo sajat Hivatali postafiokjara elektronikus levélben vagy annak mellékletében kapott olyan
allomanyt, amely nem munkavégzéshez kapcsolodik, azt haladéktalanul toérdlnie kell, a Hivatal
adathordozdira tilos a munkavégzéshez nem kapcsolodd, személyes adatot tartalmazé dokumentum
(beleértve a fényképeket is) mentése. A felhasznalénak rendszeresen ellendriznie kell a hozzarendelt
mappak, a rendszergazdanak a Hivatal 6sszes adathordozéjanak adattartalmat. Ha a munkavégzéshez
nem kapcsolddoé vagy személyes adatot tartalmazé dokumentum észlelésére kertl sor, az észlelének fel
kell hivni a tulajdonos — ha ismert — figyelmét erre, fel kell szélitani az észszer(i idén beliili végleges torlésre.
Ennek elmulasztasat jelenteni kell a szervezeti egység vezetbje és szikség esetén az adatvédelmi
tisztvisel§ felé. Ha nem azonosithaté be egyértelmlien a munkavégzéshez nem kapcsolodd vagy
személyes adatot tartalmazé dokumentum tulajdonosa, a rendszergazda kotelessége az adott allomany
végleges torlése helyredllithatatlansagot biztositd térlési technika alkalmazasaval (beleértve az archivalt
allomanyokat is).

A Hivatalnak figyelembe kell venni a vonatkozé jogszabalyok el6irasait, igy a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad aramlasarol szolé
Europai Parlament és a Tanacs (EU) 2016/679 rendeletét (GDPR).

A felhasznal6 tudomasul veszi, hogy a Hivatal informatikai halézatara, eszkdzeire vonatkozdéan a Hivatal
ellendrzési és feleldsségre vonasi jogosultsaga fennall, a meghatarozott viselkedési szabalyok megsértése
fegyelmi intézkedést vonhat maga utan.

1.7. TUDATOSSAG ES KEPZES

1.7.1. Kapcsolattartas az elektronikus informacidbiztonsag
jogszabalyban meghatarozott szervezetrendszerével, és az e célt
szolgal6 agazati szervezetekkel

A Hivatal, a 2013. évi L. térvény (Ibtv.) hatélya ala tartozik. A 41/2015. (VII. 15.) BM rendelet nevesiti a
Hivatal informaciébiztonsagi fellgyeletét ellaté Hatésagot, mely e hataskérében a Nemzeti Elektronikus
Informaciébiztonsagi Hatésag (NEIH).

Az Ibtv. alapjan a szervezet vezetbje koteles egylttmiikddni a hatésaggal. Ennek soran az elektronikus
informacids rendszer biztonsagaért felelés személyrél tajékoztatast nydjt, az informatikai biztonsagi
szabalyzatat tajékoztatas céljabdl megkiildi, az ellenérzés lefolytatasahoz szikséges feltételeket biztositja
a hatdsag részére.

A biztonsagaért felelés személy feladata, hogy kapcsolatot tart a hatésaggal és a kormanyzati
eseménykezelb kdzponttal, a térvény hatalya ala tartozé barmely elektronikus informacids rendszerét érintd
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni koteles a jogszabalyban
meghatérozott szervet. Az informacidcsere és a Kodzpont karenyhit6 intézkedései soran a Hivatal
egyuttmikodni koteles.

Az elektronikus informaciés rendszerek biztonsagaért felelés a fenyegetésekre, sebezhetéségekre és
biztonsagi eseményekre vonatkozé legfrissebb informaciok megosztasa érdekében kapcsolatot alakit ki és
tart fenn az elektronikus informaciobiztonsag jogszabalyban meghatarozott szervezetrendszerével, és e
célt szolgal6 dgazati szervezetekkel (Nemzeti Kibervédelmi Intézet Kormanyzati Eseménykezeld Kézpont).
Figyelemmel kiséri a kiadott tajékoztatdkat, riasztasokat, a Hivatal informatikai rendszereit érint6
események esetén értesti az érintetteket, megteszi a sziikséges teenddket.
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1.7.2. Képzési eljarasrend

A Hivatal vezet6jének feladata az elektronikus informéaciés rendszerek biztonsdgaért feleldssel
egyuttmikodve az elektronikus informacids rendszerhez hozzaféréssel rendelkezd személyek (beleértve
az elektronikus informacios rendszerekkel kapcsolatba kerll6 kilsd személyeket, pl. Gzemeltetdket is)
folyamatos oktatasanak, képzésének elésegitése, az ajanlott elektronikus informacidbiztonsagi eljarasok,
technikak és technoldgiak naprakészen tartasa. Cél, hogy hogy a felhasznalok tudataban legyenek az
informacidbiztonsagi elvarasoknak és fenyegetettségeknek, illetve felelésségeiknek (pl. jelentési
kotelezettségiiknek).

A biztonsag tudatositasa a felhasznaldk esetében oktaté anyagok terjesztésével és képzések utjan torténik,
melyrdl a jegyzd gondoskodik. Az oktatasi tematikakat és anyagokat az elektronikus informaciés rendszer
biztonsagaért felelés személy késziti, a jegyzd véleményezi, szikség szerint a rendszergazda
bevonasaval. A képzés része az Ugymenet-folytonossagi tervvel kapcsolatos tudnivalok oktatasa.

1.7.3. Biztonsag tudatossag képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges bels6
fenyegetések felismerésére, az alapveté biztonsagi kdvetelményekrdl tudatossagi képzést nyujt az
elektronikus informacios rendszer felhasznaldi, vagy ahhoz hozzaféréssel rendelkezék szamara.

A képzés szikséges:

a. az elektronikus informaciés rendszer ujonnan belépd felhasznaldi szamara, a kezdeti képzés
részeként (a munkaba allast megel6zéen),

eltérd munkakdrbe kertllés esetén, ha indokolt,

amikor az elektronikus informacios rendszerben bekdvetkezett valtozas sziikségessé teszi,
ismétlédéen 3 évente,

® 20 @

amikor a jegyz6 erre utasitast ad vagy erre vonatkozdan utasitas, elrendelés érkezik (pl. biztonsagi
fenyegetettségkor, vagy biztonsagi esemény bekdvetkezését kdvetden).

A jegyzd biztositja, hogy a Hivatal munkavallal6i az informatikai biztonsagi rendszer kévetelményeirél és
az abban bekodvetkezett esetleges valtozasokrél megfelel6 képzésben részesiljenek. Felelés a képzési
kritériumok meghatarozasaért, kinevezi a felel6soket, tevékenységuket felligyeli, gondoskodik a képzési
szabalyok betartasardl, biztositjia a képzéshez a szikséges er6forrasokat, dont a képzési szabalyok
elfogadasardl, a szikséges intézkedésekrdl, figyelemmel kisérési feladatokrol.

Az elektronikus informacios rendszerek biztonsagaért felelés feladata az érintettek, felhasznaldék szdmara
az informatikai biztonsagi tudatossag megszerzéséhez, szintentartasahoz sziikséges oktatasi anyag
dsszedllitasa, naprakészen tartdsa. Az oktatasi anyag része az Ugymenet-folytonossagi tervben
meghatarozott intézkedések tudatositasa (minden alkalmazott ismerje, milyen esetben, és kit kell értesiteni
katasztrofa esetén — ezek az informaciok mindenki szamara elérhetéek a bels6 haldézaton).

Az Ugymenet-folytonosséagi tervben specidlis feladatokat ellatok (pl. dontések meghozatalaért felels
vezetdk, informatikai alkalmazasokért, hardver, szoftver eszkdzdkért felel§sdk) kulén képzésben
részesllnek, melynek keretében egyeztetésre kerlinek az altaluk elvégzend§ feladatok.

Az oktatasi anyagnak kell6 mélységli gyakorlati ismereteket is kell tartalmaznia. Az oktatasi anyag
Osszeallitdsa soran fel kell hasznalni a rendszergazda rendszeriizemeltetési tapasztalatait (felmerilt
problémak, informatikai incidensek kezelése, megel6z6 intézkedések).
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Az elektronikus informacids rendszerek biztonsagaért felelés gondoskodik a képzési intézkedések,
kontrollok szabalyozasokba, dokumentéacios rendszerbe illesztésérél.

A biztonsag tudatossag képzések elvégzése a kijeldlt személy (biztonsagért felelds, rendszergazda vagy
egyeb szakeért6 feladata, a képzés elvégezhetd e-learning képzési formaban).

A képzési felel6s (képzési referens vagy a jegyzd) kezdeményezi a képzéseket, koveti a képzési
intézkedések megvaldsulasat, megdrzi a képzesi feliegyzéseket.

A munkatarsak felelsek a kdzzétett, illetve szamukra kiadott el6irasok betartasaért, az oktatasokon atadott
ismeretek elsajatitasaért, lehetéség szerinti fejlesztéséért Onképzéssel. Feladatuk az informatikai
biztonsag tudatositasa, fejlesztése érdekében javaslatainak eljuttatasa felettesei vagy az elektronikus
informacids rendszerek biztonsagaért felelds felé. A belsd oktatasokon, illetve a jogszabaly vagy hatésag
altal elrendelt éves tovabbképzéseken kotelezd a részvétel, amelyrél részvételi nyilvantartast kell vezetni.

1.7.4. Bels6 fenyegetés

A biztonsagtudatossagi képzés feladata, hogy az érintett személyeket készitse fel a bels6 fenyegetések
felismerésére, és tudatositsa jelentési kotelezettséguiket.

1.7.5. Szerepkor, vagy feladat alapu biztonsagi képzés

A Hivatal szerepkdr vagy feladat alapu biztonsagi képzést szervez, nyujt vagy biztosit az egyes
szerepkorok szerinti, azért felelés személyeknek:

a. az elektronikus informacios rendszerhez vald hozzaférés engedélyezését vagy a kijeldlt feladat
végrehajtasat megel6zéen;

b. amikor az elektronikus informacids rendszerben bekdvetkezett valtozas sziikségessé teszi;

c. a Hivatal altal meghatarozott rendszerességgel

A Hivatal a Szerepkérdk, tevékenységek felel6sségek fejezetben hatarozta meg a Hivatal
informacidbiztonsagaval kapcsolatos szerepkoroket, igy ezekre a szerepkdrokre nézve kell biztonsagi
oktatast tervezni és tartania.

Az 0j munkavallalék a betanulasi id6szak alatt személyre szabott program alapjan a szervezeti egység
onallé munkaval megbizni, ha a munkavallalé megfeleld gyakorlatot szerzett és a felelés meggy6z6dott a
felkészultségérdl. Az Uj munkavallaldo képzése soran gondoskodni kell az informatikai biztonsaggal
kapcsolatos képzésérél, tudatositasardl. Meg kell ismertetni a ra vonatkozé informatikai biztonsaggal
kapcsolatos el6irasokkal, szabalyzatokkal.

Az informatikai rendszerekhez felhasznaldi jogosultsagot csak olyan személyek részére szabad kiadni, akik
elfogadjak a Hivatal informaciobiztonsagi szabalyait. Az Gj munkavallalé munkakoréhez sziikséges
felhasznaléi jogosultsagaitat a vonatkozo eljarasrend kell kiadni.

A felhasznalot az azonosito(k) atadasat megelézéen oktatasban kell részesiteni a hasznalat feltételeirdl és
szabdlyairdl, meg kell ismertetni a ra vonatkoz6 informatikai biztonsaggal kapcsolatos el6irasokkal,
szabalyzatokkal. Az oktatas Oktatasi tematika vagy egyéb dokumentum alapjan vagy e-learning
modszerrel torténhet.
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Szakrendszerhez kapcsolodé felhasznaldi azonositod atadasat megeléz6en a felhasznalot oktatdsban kell
részesiteni az adott szakrendszer hasznalatarol. Az oktatds, a betanulasi id6szakban az uj munkavallalo
szakrendszerben végzett munkajanak fokozott ellenérzése a megbizott szervezeti egység vezets vagy a
jegyzd altal kijelolt felelés feladata. Az Uj bevezetésl szakrendszerek felhasznaldinak (pl. ASP
keretrendszer és szakrendszerek) részt kell venni az elGirt oktatasokon, amely alapjan a rendszert az
elvardsoknak megfeleléen, dnalléan is hasznalni tudjak.

A Hivatal azoknak a munkatarsaknak, akiknek az idevonatkozo térvény és jogszabalyok el8irjak, kilsé
képzést biztosit. A képzéseket az erre szolgald kézponti alkalmazassal tervezni sziikséges, melynek
felelése a jegyz6 vagy az altala megbizott felel8s.

Uj szabalyozas vagy a szabalyozas jelentds valtozasa esetén az érintetteket képzésben kell részesiteni, a
szabalyzatot, szabalyozast, az abban foglaltak megismerését, tudomasulvételét, betartasat Megismerési
nyilatkozaton vagy egyéb felijegyzésen kell dokumentaini.

Az oktatasokat ugy kell szervezni, hogy minimalisan harom évente egyszer ismétls, frissité ismereteket
kapjanak a munkatarsak. Az Uj belépd munkatars oktatasat a munkakérétdl figgéen, a leheté legréovidebb
id6én belll kell elvégezni. Rendkivili oktatast kell tartani, ha biztonsagi vagy egyéb incidens torténik, a
rendkivili oktatast a jegyz6 a rendszergazda vagy az elektronikus informaciés rendszerek biztonsagaért
felelds javaslata alapjan rendeli el.

Az Ibtv. altal elGirt, az elektronikus informaciés rendszerek biztonsagaért felelés vezetd, felelés
személy(ek), valamint a feladatok ellatasaban résztvevé személy(ek) szamara a vonatkozé jogszabaly
kotelez6 képzést ir el6. A tovabbképzéseket (belépé képzések) és az éves tovabbképzéseket (ismétl6dd
képzések) a Nemzeti Kdzszolgalati Egyetem szervezi.

Az elektronikus informaciods rendszerek védelméért felel6s vezetd (a jegyz8) az allami és 6nkormanyzati
szervek elektronikus informéacidbiztonsagardl sz616 térvényben meghatarozott vezetdi és az elektronikus
informacids rendszer biztonsagéért felelés személyek képzésének és tovabbképzésének tartalmardl sz6l6
26/2013. (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kotelezett.

Amennyiben nem megfeleld jogosultsaggal rendelkezd munkatérs vagy kulsé szakérté latja el az
elektronikus informacios rendszerek biztonsagaért felelds feladatait, a kijeldlt személy beiskolazasardl is
gondoskodni kell. A szakiranyu tovabbképzés beiskolazasi feltételeit a rendelet tartalmazza.

Amennyiben nem kizardlag az elektronikus informaciés rendszerek biztonsagaért felel6s latja el az
elektronikus informacios rendszer biztonsagaval dsszefiiggd feladatok ellatdsaban részt vevd személy
feladatait, akkor a feladatok ellatasarban részt vevé személy(ek) képzését, éves tovabbképzését is tervezni
kell, meg kell valdsitani a jogszabdly el6irasa szerint.

1.7.6. A biztonsagi képzésre vonatkozé dokumentacidk

A Hivatal dokumentalja a biztonsagtudatossagra vonatkozé alap-, és szerepkdr alapu biztonsagi
képzéseket, a képzésen résztvevikkel a képzés megtorténtét elismerteti, és ezt a dokumentumot megbrzi.
A belsé képzésrél dokumentum sziletik, mely tartalmazza a képzés helyét, targyat, idejét, stb. és a
résztvevék illetve oktatd alairdsait. Az oktatédsokkal kapcsolatos dokumentumokat a kijeldlt képzésért
felel6s kezeli, tarolja. A bels6é képzéseken tul a kilsé képzésekrél a részvételi, ill. latogatasi igazolast és
egyeb dokumentumokat, a kapott bizonyitvanyokat is archivalja a személyi anyagban, melyet zart tlizvédett
pancélszekrényben tarol. A képzési dokumentaciok megtekintését a Hatdsagoknak biztositani kell.
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FIZIKAI VEDELMI INTEZKEDESEK

2.1. FIZIKAI ES KORNYEZETI VEDELEM
2.1.2. Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai és kérnyezeti védelmére vonatkozo folyamatainak mikodtetésérol
és fejlesztésérdl, a kapcsolodd szabalyrendszer naprakészen tartasarol, valamint azok kommunikalasarol
az érintettek felé. Az elektronikus informacids rendszer biztonsagaért felelés a jegyz6 és a rendszergazda
kézrem(ikddésével kidolgozta a Hivatal fizikai védelmére vonatkozé eljarasrendet. Az informatika
biztonsagi rendszer rendkivili mddositasakor, vagy biztonsagi esemény bekdvetkeztekor, de legalabb
évente az eljarasrendet ujra kell vizsgalni, szlikség szerint médositani.

A fizikai védelemmel kapcsolatos tovabbi eljarasokat (pl. egyedi kulcskezelési elirasokat) az Informatikai
biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza.

A Hivatalnak figyelembe kell vennie a kiilsé szolgaltatd, ill. jogszabaly alapjan kijel6lt szolgaltatd altal
meghatarozott biztonsagi osztaly értékét, és a szolgaltatéval torténé megallapodas (szerzédés) vagy a téle
kapott tajékoztatas alapjan a ra vonatkozo biztonsagi kdvetelményeket teljesitenie kell.

Az eljarasrend kidolgozasa és alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban
meghatarozott tlz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozo
rendelkezésekre (a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasardl szo6lé Eurépai Parlament és a Tanacs (EU) 2016/679
rendeletét (GDPR)).

A védelmi eljarasrendnek ki kell terjednie az elektronikus informacios rendszerek szempontjabdl érintett
létesitményekre, helyiségekre. Az informatikai infrastruktura kiléonb6z6 funkcionalis terileteinek optimalis
megvalasztasaval lehet8ség van a fizikai biztonsagot veszélyeztett fenyegetések csokkentésére. A Hivatal
szakfeladataihoz kapcsolédé elektronikus informaciés rendszereket fizikailag védett, biztonsagos helyre
kell telepiteni. Ezen elektronikus informacids rendszereknek helyt adé helyiségekre vonatkozoan
jogszabdlyi és hatdsagi elvaras, hogy legyen kialakitva az objektum védelme beléptetd, behatolas védelmi,
tizjelz6 és lehetbség szerint video-medfigyel6 rendszer. Az informatikai eréforrasokat koncentraltan
tartalmazé helyiségekben (szerverhelyiség) szikség esetén biztositani kell a megfeleld kdrnyezeti
feltételeket. A barki altal szabadon latogathatd, vagy igénybe vehetd publikus tertletekre nem vonatkoznak
a fizikai és kdrnyezeti biztonsagi kdvetelmények.

A fizikai biztonsagra vonatkozo6 kdvetelmények betartasat a jegyz6 és az elektronikus informacios rendszer
biztonsagaért felelds legalabb évente ellendrzi, az eredményt jegyz6kdnyvben rogziti. A jegyzékodnyvet egy
esetleges vizsgalat soran az ellendrzésre jogosult hatésagoknak amennyiben kérik, at kell adni.

Ha a Hivatal az Ibtv.-ben meghatarozott hatarid6kkel nem tudja teljesiteni az informatikai biztonsagi
koévetelmények megvaldsitasat, akkor a hianyossagokroél Intézkedési tervet készit és rendelkezik annak
megvaldsitasarol (lasd. 1.1.3. Az intézkedési terv és mérfoldkévei).
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2.1.3. Fizikai belépési engedélyek

A Hivatalhoz tartozo épiiletek, helyiségek biztonsagi zonakhoz torténé hozzarendelése lehetévé teszi a
belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtasat a mindenkori védelmi igény
fliggvényében (6sszhangban a jogszabalyi és a hatésagi elvarasokkal).

Az elvart fizikai védelem érdekében a Hivatal a kiilonb6z8 funkcionalis terileteit biztonsagi zénakba sorolja,
melyek elhelyezkedésére a hagymahéj-elv a jellemzd. Kivil talalhatéak a nyilvanos terlletek, majd az
alacsony biztonsagi igeny( teriletek. Védett teriiletként ezen beliil az informatikai infrastruktira és mas
fokozottan védendd helyiségek, majd azon irodai helyiségek, amelyekben lehetéség nyilik bizalmas,
nagymennyiségl személyes informacidokhoz valdé hozzaféréshez (a kézponti IT- és ellatd infrastruktura
helyisége(i), irattar(ak). A zénak kozott lehetéség szerint biztonsagi hatarvonalak (zart, ellenérzott
athaladasi pontok, ajtok) helyezkednek el.

A szabalyzat magaban foglalja a biztonsagi zonak definicidjat, ami a belépésre jogosult személyek, a
belépésvédelemmel szemben tamasztott kdvetelImények meghatarozasanak alapjaul szolgal.

Ehhez az alabbi biztonsagi zénak keriltek meghatarozasra:

Biztonsagi

CANIE) kovetelmények

Helyszinek/belépésre jogosultak

0 biztonsagi Alacsony biztonsagi | A Hivatal épuletein belil és kivil elhelyezkedé mindazon
zéna kovetelmény terlletek, amelyek barki (pl. tgyfél, latogatd) részére nyilva-
nosan elérhetéek (pl. igyfélvarod, nyilvanos folyoso, parkolo)

1. biztonsagi | Kbzepes biztonsagi | A Hivatal azon helyiségei, irodai, amelyekben nincsenek
zona koévetelmények elhelyezve szakfeladatait tamogaté elektronikus informacios
rendszerek (pl. targyalok). Belépési jogosultsaggal a Hivatal
minden munkatarsa rendelkezik. Latogaték/igyfelek csak
kiséret és felligyelet mellett.

2. biztonsagi | Magas biztonsagi A Hivatal szakfeladatait tdmogaté elektronikus informacios
zéna kovetelmények rendszereinek (pl. ASP, anyakdnyv, valasztasi, egyéb
szakrendszereknek) helyt adé helyiségek

A belépés csak az arra jogosultaknak lehetséges, a
latogatok/lgyfelek belépése és ott tartozkodasa csak kiséret
és felugyelet mellett engedélyezett.

3. biztonsagi | Kritikus biztonsagi IT- és ellaté infrastruktara valamennyi helyisége, pl. eloszté- és
zéna kovetelmények szerverhelyiségek (ideértve a szerverfunkcioju
szamitégépeket, adatmentd szervereket, NTG halozati
eszkozoket). A belépés kizardlag a rendszergazdanak,
Uzemeltetésért felel6snek engedélyezett, egyéb személyek.
kizardlag indokolt esetben, feligyelettel Iéphetnek be és
tartézkodhatnak ott.

A Hivatal szakfeladatait tamogaté elektronikus informaciés rendszereinek helyt add helyiségek
(2. biztonséagi zéna), illetve az informatikai eréforrasokat koncentraltan tartalmazé helyiségek (3. biztonsagi
zbna) esetében biztositani kell a jogszabaly és a hatdsag altal elvart fizikai védelmet.
A szakrendszerek munkaallomasainak helyiségei védelmére riasztérendszert kell kialakitani, melynek
részeként kell6 szamu jelzést add egységet kell felszerelni és tavfelligyeleti szolgaltatasra csatlakoztatni,
lasd: 2.1.7.2. Behatolas riasztas, feligyeleti berendezések)

a. mozgasérzékeltt,

b. dvegtdrés érzékel6t (ahol a kockazatfelmérés alapjan javasolt, pl. félszinti helyiségek esetén),

c. flustérzékelbt (a tiizvédelemre vonatkozo 3.2.1.12. kbvetelmény teljesitésére)
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A helyiségekbe torténd belépést ugy kell szabalyozni és lehetdleg technikai eszk6zokkel (proximity kartyas
beléptetd rendszerrel vagy kddzarral) biztositani, hogy csak a feljogositott személyek Iéphessenek be (a
nyilvanos és a magas biztonsagi kdvetelményi teruleteket fizikai akadalyokkal kell egymastdl elklldniteni.

A jegyz8 a szervezeti egységek vezetdivel egyuttmikddve meghatarozza az egyes biztonsagi zénakba
(helyiségekbe) a belépésre jogosult személyek listajat, a jogosultsag kiosztasat atruhazhatja a szervezeti
egység vezetbjére, polgarmesterre.

Ahhoz, hogy az engedélyezett belépési jogosultsagok ellenérizhetéek legyenek, javasolt belépési
jogosultsagot igazolé dokumentumokat (pl. kitGz6k, azonosité kartyak, intelligens kartyak) kibocsatani.
A kulcsokhoz, kartyakhoz, intelligens kartydkhoz, vagy kédhoz vald hozzajutds csak dokumentalt médon
térténhet, a jogosultsag kiosztasat kovetden.

A jegyz6, mint az elektronikus informacios rendszerek védelméért felelés vezetd a biztonsagért feleléssel
egyuttmikoédve meghatarozza a kulcsok/kartyak, intelligens kartyak felvételére és leadasara vonatkozé
egyedi szabalyokat, az illetékességet, a kulcsok/kartyak, intelligens kartyak megérzési rendjét (ha készil,
az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza).

Allandé belépési jogosultsagot alapesetben csak a Hivatal munkavégzésre iranyuld barmely jogviszonyban
allé természetes személyek (pl. kozszolgalati jogviszony, munkaviszony alapjan foglalkoztatott
munkatarsak) kaphatnak. Kilsé személyek (pl. alpolgarmester, képvisel6k, intézményvezeték, az 6nalldan
mikoédd intézmények gazdasagi ugyintéz6i, kozcélu vagy projektmunkahoz foglalkoztatottak, stb.)
szamara indokolt esetben, meghatarozott munkara és/vagy idétartamra szilkséges belépési jogosultsagot
csak a feladat elvégzéséhez helyéhez kototten (az adott irodai helyiségekre vonatkozdan) lehet kiadni.

A jovahagyast és atvételt dokumentalni kell. A kulcsot, kartyat, intelligens kartyat vagy kodot a jegyz6 vagy
az éltal kijelolt felel6s (pl. rendszergazda) adja ki és tartja nyilvan. A belépésre jogosultak listajat a jegyz8
folyamatosan felllvizsgalja. A nyilvantartas vezetésére Kkijeldltnek az érvénytelen/megsziint
jogosultsagokat dokumentalnia kell. Jogosultsagvisszavonas esetében gondoskodni kell a Hivatal altal
kiadott kulcsok, kitiz6k, kartyak, intelligens kartyak visszavonasardl, megsemmisitésérél, torlésérdl.
Uj jogosultsag igénye esetén a jegyzé dontésének megfeleléen kell eljarni.

A kulcsokat, kartyakat, intelligens kartyakat olyan helyen kell tarolni, ami nem teszi lehetdvé illetéktelenek
szamara a hozzaférést.

2.1.4. A fizikai belépés ellenOrzése

A Hivatalnak meg kell hataroznia az ugyfélforgalom szamara a be-, és kilépési pontokat, melyet az
ugyfélfogadasi idén kivll zarva kell tartania, tgyfélfogadasi idén belll a belépés csak felugyelet és kiséret
mellett lehetséges. Ezekre a bejaratokra lehetdség szerint kerljon felszerelésre proximity kartyas
beléptetd ajté vagy kédzar. Ennek hianyaban a nem az tgyfélforgalom szamara kijeldlt bejaratokat kulccsal
zarva kell tartani, a belépést csak a kiosztott kulccsal rendelkezék szamara lehet biztositani.

A nyilvanos terileteken kivil minden belépé Ugyfelet, latogatét felligyelet alatt kell tartani, az irodakba,
targyald termekbe kizardlag kisérettel mehetnek be és tartdzkodhatnak ott (a fogaddnak kell kisérni).
A latogatdt, Ugyfelet fogadd munkatars felel6s a latogatoért, annak minden, az informaciobiztonsagot
veszélyeztetd tettéért. Elvaras, hogy a szakrendszerek és kdzponti infrastruktira helyiségeibe torténd
latogatoi, tgyfél belépésekrdl informaciokat kell gyljteni és megbrizni (lasd 2.1.8. A latogatdk ellenbrzése).

Informatikai Biztonsagi Szabalyzat; v1.1 53/98



Acsi Polgarmesteri Hivatal

A nyilvanos ugyfélterlleteken kivlli védett tertleteken (a szakrendszerek helyiségeiben) fellgyelet nélkal
tartozkodd, ismeretlen személyeket meg kell szdlitani, nem szabad egyedul hagyni, személyesen kell a
meglatogatandé személyhez kisérni. Egyedi mérlegelést kdvetéen vizsgalatot kell inditani, indokolt
esetben felelésségre vonas alkalmazhaté azzal szemben, aki belépést biztositott/felligyelet nélkil hagyta
az Ugyfelet, latogatét, vagy a helyiséget.

Azokban az esetekben, amikor az épliletbe karbantartasi (akar épllet, akar eszk6z), vagy ellenérzési célbdl
érkeznek, a szervezeti egység vezet6 vagy az altala kijeldlt személynek (informatikai jellegl esetekben a
rendszergazdanak) kisérnie kell ezeket a személyeket is és figyelemmel kell kdvetnie a tevékenységiket.

A karbantarté szervezetekrdl, személyekrél folyamatosan aktualizalt nyilvantartast kell vezetni (lasd 2.1.19.
Karbantarték), kizarolag az engedélyezett karbantartok rendelkezhetnek a munkavégzés idejére belépési
jogosultsaggal.

A Hivatal takaritasat végz6 személy/személyzet nem takarithat felligyelet nélkil az informatikai
er6forrasokat koncentraltan tartalmazoé helyiségekben (pl. szerverszoba, NTG halézati végpont).

Az 1. biztonsagi zéna helyiségeinek legalabb kulccsal (a kulcs ne legyen a zarban), a 2. és 3. biztonsagi
zbna helyiségeinek optimalisan intelligens kartyaval, vagy kéddal zarhaténak kell lennie, amely igy lehetévé
teszi a biztonsagi ponton valo atjutas ellendrzését, felliigyeletét. A beléptetdé eszkdzoket ugy kell
konfiguralni, hogy az a belépési ponton ellenérizze az egyéni belépési engedélyt, jogosultsagot.

Vészhelyzetek esetére a kulcs, kartya vagy kéd masodpéldanyat a titkarsagon vagy portan (ha van) védett
helyen, pl. pancélszekrényben vagy zart kulcsszekrényben kell elhelyezni lezart, hitelesitéssel ellatott
boritékban vagy lepecsételheté kulcsdobozban. A kulcsdoboz vagy boriték rendkivili felnyitasarol a
felhasznalénak telefonon és irasos feljegyzésben értesitenie kell a szervezeti egység vezetjéet. A
hitelesitéssel ellatott boriték felnyitasat, a kod hasznalatat kdvetéen a kddot meg kell valtoztatni.

A rendszergazdanak vagy a Kkijelolt felelésnek meghatarozott rendszerességgel (minimum éves
gyakorisaggal) meg kell valtoztatni a hozzaférési kddokat és kulcsokat, vagy azonnal, ha a kulcs elveszik,
a hozzaférési kod kompromittalodik, vagy az adott személy elveszti/megsziintetik a belépési jogosultsagat.
Az informécidbiztonsagi oktatasok keretében a Hivatal minden tagjanak fel kell hivni a figyelmét a
rendellenességek jelentésére, amelyet a felettesik vagy a rendszergazda felé kell megtenniik (pl.
elvesztett eszkdz, jogosulatlan hozzaférés, belépési jogosultsag ellenére belépés megtagadasa, stb).

2.1.5. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

A Hivatal a fizikai védelmi eljarasrend szerint ellendrzi az elektronikus informéaciés rendszer adatétviteli
eszkOzeinek és kapcsolodasi pontjainak helyt ado helyiségekbe torténd fizikai belépést.

A fizikai belépések naplézasa szukséges az informatikai eréforrdsokat koncentraltan tartalmazé helyiségek
(pl. szerverszoba) esetében, vagy biztositani kell, hogy a helyiségbe kizarélag a belépésre jogosultaknak
legyen kulcsuk, belépékartyajuk.

A kézponti IT rendszereket (beleértve az aktiv eszkdzoket, routereket) is felligyelt biztonsagi zonaban, vagy
ha a fizikai adottsagok miatt nem lehetséges, akkor folyamatos felligyelettel és vagyonvédelmi rendszerrel
(lehet6ség szerint kameraképet rogzitd kamerarendszerrel is) védeni kell, valamint folyamatosan zarva
tartott (rack-) szekrényben/védett magassagban kell elhelyezni. A (rack-) szekrény kulcs atvételét, leadasat
az eljarasrendben elbirt médon dokumentalni kell (elvaras, hogy a kulcs felvételének, leadasanak vagy a
helyiségben tartézkodasnak a tényét - az idépont feltlintetésével - a felvételre jogosult/megbrzésre
kijelolt/nyilvantartasra kotelezett az erre a célra szolgal6 nyilvantartasi napldban alairasaval igazolja).
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A helyiségekbe allandd belépéssel, kulcs felvételére jogosultsaggal kizardlag a rendszergazda, illetve a
karbantartasra jogosultak rendelkeznek (lasd 2.1.19. Karbantartok).

2.1.6. A kimeneti eszkozok hozzaférés ellenorzése

A fénymasol6 és nyomtatdé berendezéseket/multifunkcionalis nyomatkészitSket, a fax készilékeket és
minden egyéb kimenti eszkdzt védett terlleten belll kell elhelyezni, ahol a felligyeletik biztosithatd, illetve
illetéktelen hozzaférés megakadalyozhatd (harmadik fél, ligyfél és latogatok részére nem hozzaférhetdek).

Lehet6ség szerint ugy kell beallitani a kimeneti eszk6zoket, hogy a munkafolyamat azonosithaté legyen
(pl. a nyomtatéknal kéd hasznalata). Nyilvanos zénaban védett nyomtatas beallitasa (PIN kéddal védett
dokumentum nyomtatasa) szikséges.

A szkennelt dokumentumok bizalmassaganak védelmére érdekében hitelesitést igényld FTP kapcsolaton
keresztlll szikséges megoldani a szkennelést, hitelesitést igénylé megosztott mappa beallitasa (jelszéval
védett mappaba mentés), vagy ha nem lehetséges, akkor a szkennelt mappa tartalmanak rendszeres
automatikus torlése sziikséges.

Lehetdség szerint alkalmazni kell az ,Ures iréasztal - tiszta képernyd” szabalyt:

a. a monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb ralatas biztositasara, hogy
a képerny6k tartalma ne legyen olvashatd az alkalmilag arra haladdé személyek szamara, és
semmiképpen se legyen lathatd az éplleten kivilrdl (ha monitor elhelyezéssel nem biztosithato,
akkor sotétité fliggdny hasznalataval);

a felhasznald a szamitégépét zarolni koteles, ha azt rovidebb id6re rizetlenil hagyja;

hosszabb idejl tavollét esetén a szamitdgépbdl ki kell jelentkezni, illetve ki kell azt kapcsolni;

a munkafazis végeztével ki kell jelentkezni az alkalmazasokbdl, majd ledllitani a szamitégépet;

®© oo

munkavégzés utan minden érzékeny informaciét tartalmazé anyagot (papir alapu anyagokat,

valamint elektronikus adathordozokat) el kell tenni az asztalokrdl, és zarhaté irodabutorban kell

tarolni;

f. gondoskodni kell arrél, hogy a nyomtatékbdl, faxokbdl, fénymasolébdl kijové dokumentumokhoz
illetéktelenek ne férjenek hozza;

g. Uugyelni kell arra, hogy érzékeny informaciét tartalmazd dokumentumot ne felejtsink a
fénymasoldban, a kinyomtatott, faxolt vagy masolt dokumentumokat nem szabad 6érizetlendl az
eszkdzokben hagyni;

h. ahibdsan nyomtatott, nem hasznalt dokumentumokat meg kell semmisiteni (pl. iratmegsemmisitd);

i. be kell tartani a fizikai biztonsagra vonatkozé kévetelményeket (pl. tgyfelet ne hagyjunk feligyelet

nélkll az irodaban).

2.1.7. A fizikai hozzaférések feligyelete

A rendszergazda vagy a jegyzd altal kijeldlt felel6s a 2. és 3. biztonsagi zéna szerinti - magas és kritikus
biztonsagi kdvetelményl - elektronikus informaciés rendszereknek helyt add helyiségekre vonatkozéan
meghatérozott rendszerességgel ellendrzi a fizikai hozzaférésekrdl készult napldkat, annak érdekében,
hogy észlelje a fizikai biztonsagi eseményeket és reagaljon arra.

Azonnal at kell vizsgalni a hozzaférésekrél készilt naplékat, ha a rendelkezésre allé informaciok
jogosulatlan belépésre utalnak. Ezekben az esetekben 6ssze kell hangolni a biztonsagi események
kezelését a naplo atvizsgalasanak eredményével.
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2.1.7.2. Behatolas riasztas, felugyeleti berendezések

A fizikai behatolas riasztasok és a felligyeleti berendezések felligyeletére hatésagi engedéllyel rendelkez6
tavfellgyeleti szolgaltatéval kell szerzddést kotni. Biztositani kell, hogy a vagyonvédelmi rendszer
behatolas- és miuszaki jelzései automatikusan atjelzésre keriljenek (lehet6ség szerint fuggetlen
kommunikaciés csatornan, pl. GPRS vagy radiés atjelzéssel), a tavfellgyeleti szolgaltatd biztositsa az
intézkedésre jogosultak és sziikség esetén a hatdésagok értesitését (renddérség, tlizoltésag). A miszaki
felligyelet része a rendszer mikodését biztositd feltételek (pl. kommunikacié) meglétének folyamatos
ellenbrzése.

A vagyonvédelmi rendszereknek (riaszto- és beléptetérendszereknek) olyan eseménynapldkat kell tarolnia,
mely biztonsagi esemény bekovetkezése esetén a vizsgalathoz adatot szolgaltat. A riasztérendszer
telepitésekor vagy fellilvizsgalata soran be kell allitani a teljes eseménynaplézast (beleértve a nyitas-zaras
naplézast, a beérkez8 nyitas-zaras jelzések rogzitését, tarolasat). A biztonsagi rendszerek adatait a
jogszabalyok altal megengedett maximalis megd&rzési id6kig archivalni kell.

A vagyonvédelmi rendszerek eseménynaploit a szervezeti egység vezetbjének utasitasara indokolt
esetben a Kkijelolt szakértének (rendszergazdanak, a riasztérendszer karbantartasaval megbizott
szakértének vagy kiemelt jogosultsaggal (mesterkdddal) rendelkez6 személynek) at kell vizsgalnia.
Sziikség esetén ki kell kérni a tavfelligyeleti szolgaltato altal régzitett eseményeket.

A fizikai hozzaférésekrél készilt naplok meglétét a rendszergazdanak vagy a kijeldlt személynek az eldirt
id6kozonkeént (minimalisan az éves ellenérzések alkalmaval) ellenérizni sziikséges.

2.1.8. A latogatok ellendrzése

A Hivatalnak a 2. és 3. biztonsagi zona szerinti helyiségekbe (szakrendszerek és kozponti infrastruktiara
helyiségeibe) torténd latogatdi, ugyfél belépésekrél informaciokat kell gydijteni és megbrizni.

A nyilvantartast a jegyzd utasitasanak megfeleléen az ligyfél- portaszolgalat munkatarsa vagy a latogatot/
ugyfelet fogado ligyintéz6 vezeti, a nyilvantartas legalabb az alabbiakat tartalmazza:

a. datum,
b. latogato/ugyfél neve,
c. Uugyfajta, vagy Ugyintéz6 neve.

A megd8rzési idét a kockazattal aranyosan, az adatvédelmi el6irasoknak megfeleléen a jegyzd hatarozza
meg.

2.1.9. Aramellaté berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informacios rendszert arammal ellaté berendezéseket,
valamint a kabelezést a sérliléssel és rongalassal szemben. A Hivatal terliletén az elektronikus informacios
rendszert, aramellaté halézatot, telefonhalézatot érinté barmilyen beavatkozast, épitést, karbantartast,
atalakitast csak a Hivatal vezet6jének vagy az erre a feladatra kijeldlt felel6snek a tajékoztatdsa utan, annak
jévahagyasaval és fellgyeletével lehet végezni.

Az els6dleges aramforras kiesése esetére azokra a rendszerekhez, ahol az indokolt vagy elvart
(pl. szerverfunkcioju szamitdogépek, adatmentd szerverek, NTG halozati eszkdzok), az eszkdzok szabalyos
leadllitasahoz a tevékenységhez meéretezett, révid ideig mikoddképes sziinetmentes aramellatast kell
biztositani.
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2.1.12. Tizvédelem

A Hivatalnak az elektronikus informaciés rendszereknek helyt add irodakban, helyiségekben,
szerverszobaban (2. és 3. biztonsagi zéna szerinti helyiségekben) fliggetlen aramellatassal tamogatott
észleld berendezést (fUstérzékel6t) szikséges alkalmazni.

A fustérzékel6k jelzéseit a vagyonvédelmi rendszer részeként hatésagi engedéllyel rendelkezé
tavfeligyeleti szolgaltatd fellgyeleti rendszerére kell csatlakoztatni (automatikus, lehetéség szerint
figgetlen kommunikacids csatornan, pl. GPRS vagy URH radids atjelzéssel).

A tavfellgyeleti szolgaltatonak biztositania kell tlzjelzés esetén a hatdsag (tlizoltdsag) és az intézkedésre
jogosultak értesitését.

Az informatikai eszkdzdk kdzponti helyiségeibe (elosztd-, szerverhelyiségekbe) és ahol az tlzvédelmi
szempontbdl indokolt, minimalis elvaras a tanusitott gazzal olté (CO?) hordozhato, kézi tlizoltd késziilék
biztositasa (az elektromos tuzek oltasara nem megfeleld a porral oltd készulék).

2.1.14. Viz-, és mas, csbvezetéken szallitott anyag okozta kar elleni
védelem

A Hivatalnak védenie kell a 2. és 3. biztonsagi zonaban lévd elektronikus informacids rendszereket,
rendszerelemeket a csbvezeték rongaldédasbol szarmazd karokkal szemben, biztositva, hogy a
féelzarészelepek hozzaférhetbek, és megfeleléen mikoédnek, valamint a kulcsszemélyek szamara
ismertek.

Lehet6ség szerint az informatikai er6forrasokat koncentraltan tartalmazoé helyiségek (pl. szerver szoba,
NTG végpont) tervezése, elhelyezése soran biztositani kell, hogy az a viz-, €s mas hasonlé kartol védett
legyen.

2.1.15. Be- és kiszallitas

A jegyz8 utasitasanak megfeleléen a szervezeti egység vezetd, vagy megbizasara a rendszergazda
engedélyezi vagy tiltja a Hivatal terlletére bevitt, onnan kivitt informacios rendszerelemeket. Az eszk6zok
igénylését a megbizott szervezeti egység vezet6hoz vagy a rendszergazdahoz kell benyujtani.

A Hivatal tulajdonaban Ilév6, a Hivatalbdl kiszéllitAsra engedélyezett eszk6zokrdl nyilvantartast
(jegyz6konyvet, atvételi elismervényt) kell irni vagy elektronikus nyilvantartast vezetni, amely egyértelmlen
tartalmazza a kiadott eszkdz jellemzdit és a kiadassal jaré felelésségeket. Az eszkdz
visszaszolgaltatasakor a visszavevének meg kell gy6z6dni arrél, hogy az megfelel a kiadaskori allapotanak.
Behozott eszkdz esetében az Uzembehelyezést megel6z6en a rendszergazdanak meg kell vizsgalni az
eszkdzt, hogy megfelel-e a munkavégzéshez szikséges kovetelményeknek, informacidbiztonsagi
elvarasoknak. Amennyiben az eszkéz nem felel meg az elvart kovetelményeknek, ugy nem
engedélyezhetd a Hivatal bels6 halozatara vald csatlakoztatasa.

A behozott eszk6z munkahelyi hasznélatbél valé kivonasat megel6z6en a rendszergazdanak at kell azt
vizsgalnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve egyéb adatokat.

A rendszergazda vagy a kijeldlt felels a kiadott/behozott eszk6zdkrél (mobil eszkdzokrél) nyilvantartast
kell, hogy vezessen.

A nyilvantartas legaldbb az alabbiakat tartalmazza:

a. eszkdz megnevezeése, (pl. laptop, pendrive, telefon stb.),
b. szériaszdm, modellszam, ha sziikséges az azonositdshoz),
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kinek adta ki/ki hozta be,

mikor adta ki/ mikor hozta vissza, mikor hozta be/mikor viszi el,

alapkonfiguracié (operacios rendszer, szoftverek, stb) ahol értelmezhetd,

ellen6érzés eredménye (pl. a visszahozott eszkdz megfelel a kiadaskori allapotanak, a korabban
behozott eszk6z nem tartalmaz munkavégzésbdl szarmazoé adatokat),

szukséges intézkedések (pl. telepités, frissités, torlés, javitas),

alairas (rendszergazda, munkatars/harmadik személy).

Az eszkbz szervizbe torténd szallitasa esetén jegyzdkonyvet kell késziteni, és a rendszergazdanak az

adathordozoékra vonatkozé adatvédelmi szabalyoknak megfeleléen kell eljarnia (Lasd.3.8 Adathordozék

védelme). A szerviz altal kiadott szallité levelet a hardver nyilvantartasokkal egyutt meg kell érizni.

Az infokommunikaciés eszk6zok hasznalata soran tilos:

az eszkozt illetéktelen személynek atengedni,

az eszkdz kozelében folyadékot, éghetd anyagot, illetve felette, alatta vagy rajta az eszkéz
rendeltetésétdl eltéré anyagot, targyat elhelyezni és tarolni és

az eszkdzt — hordozhatdé infokommunikaciés eszkozok kivételével — a telepitési helyérdl
elmozditani és elvinni az Uzemelteté engedélye és kdzremikddése nélkil.

A Hivatal mas szervezettel adat- és programcserét kizarélag irasos nyilatkozat alapjan bonyolithat,

amelyben utalni kell az érzékeny adatok kezelésére is.

A csere biztonsagi feltételeire vonatkoz6 megallapodasokban meg kell hatarozni:

a.
b
c.
d

e.

az adatatvitel, -feladas, -fogadas és -atvétel ellenérzésének és bejelentésének eljarasi szabalyait,
az adatok biztonsagos atvitele el6készitésének és tényleges atvitelének miiszaki szabvanyait,

az adatvesztéssel kapcsolatos kotelezettséget és felelésséget,

az adatatvitel sordn a biztonsagos — szlkség esetén titkositott — kdrnyezet el8irasait minden
érintett félnél,

az érzékeny adatok védelméhez sziikséges specialis eszk6zok igénybevételét.

Az adatcsere esetében:

@ o 2o o

épuleten kivuli szallitast csak az 6nall6 szervezeti egység vezetdje rendelhet el,

az atadas-atvételrdl jegyz6konyvet kell felvenni,

a szallitasnal egyszerre tébb személynek kell jelen lennie,

éplleten kivuli szallitas esetén a legrovidebb és leggyorsabb Utvonalat kell kivalasztani,
tdmegkozlekedési eszk6z6n adathordozéd nem széllithato,

éplleten kivuli szallitas esetén megfeleld taroldeszkdzt szilkséges hasznalni, és

éplleten kivili szallitas esetén az adatokat titkositott formaban kell az adathordozéra rogziteni, és
a titkositas felolddsdhoz szikséges kulcsot kuldn csatornan kell eljuttatni a cimzetthez,
elektronikusan rogzitett adatokat tartalmazé magneses adathordozé szallitasakor el kell kerilni a
nyilvanvaléan er6s magneses tereket,

a széllitas soran a vagyonbiztonsag érdekében fokozott figyelemmel kell eljarni,

az adathordozo6t nem lehet érizetlenul hagyni,

az adathordozokat ovni kell a fizikai sérilésektdl,

az adathordozékon a minésitési szintet megvaltoztathatatlanul kell feltlintetni.
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Rendkivuli esemény esetén a szallitast elrendel6 szervezeti egység vezet6jét — szikség esetén a
rendBrséget is — értesiteni kell. A vezetdnek haladéktalanul meg kell tennie a tovabbi karok elkerllése
érdekében szikséges intézkedéseket, valamint ezzel egy idében tajékoztatnia kell az elektronikus
informacids rendszer biztonsagaért felelés személyt az eseményrdl és a megtett intézkedésekrol.

Megfelelé technikai eljarasokkal és ellenérzéeszk6zokkel gondoskodni kell a tavkdzlési és adatatvitel
eszk0zOkodn keresztil kicserélt informaciok védelmérdl. Ennek soran figyelembe kell venni, hogy a
tavkozlési eszk6zokben bekdvetkezd lizemzavar, az eszkdzok tulterheltsége vagy a kapcsolat kimaradasa
esetén a folyamatos Uzletmenet megszakadhat, valamint illetéktelen személyek is hozzaférhetnek a
kilénb6z6 informaciokhoz.

2.1.16. Az elektronikus informacids rendszer elemeinek elhelyezése

A Hivatal a lehet6ségeihez mérten térekszik az elektronikus informacioés rendszerek elemeinek elhelyezése
soran arra, hogy a legkisebb mértékre csdkkentse a fizikai és kérnyezeti veszélyekbél adodo lehetséges
kart és a jogosulatlan hozzaférés lehetéségét. Ide tartozik a helyiségek atszervezése, ez ugyfélforgalom
optimalizalasa, a fokozott védelmet igényld informatikai rendszerek (pl. szerverhelyiségek, ASP, valasztasi,
anyakdnyvi szakrendszerek) ugyfélforgalomtdl elkulonitett elhelyezése.

Az irodahelységekben az irdasztalokon rendet kell tartani. Csak a munkahoz felhasznalt iratok,
adathordozoék lehetnek az asztalokon. Munkavégzés utan az iréasztalokrdl az adathordozokat, munkahoz
felhasznalt iratokat zarhat6 szekrénybe szikséges elhelyezni. Lasd 2.1.6. A kimeneti eszk6z6k hozzaférés
ellenérzése.

Ha a monitoron személyes, mingsitett informaciok jelennek meg, biztositani kell, hogy illetéktelen személy
ne lassa a képerny6t (gondolni kell azokra az esetekre is, amikor az épuleten kivilrél lathatnak be).
A felhasznaldk kotelesek a munkajuk megszakitasa vagy befejezése utan a szamitdégépiket zarolni vagy
kikapcsolni. Amennyiben a felhasznél6 elhagyja munkaallomasat, ugy hasznalja a képernyd zarolasat.

A targyaldkkal kapcsolatosan az aldbbi szabalyokat kell betartani:

a. tilos a targyalokban felligyelet nélkul hagyni szamitogépet,

b. bizalmas informacié kivetitése, vagy tablan (flipchart-on) térténd bemutatasa esetén az
illetéktelenek betekintését meg kell akadalyozni, a tablakon, flipchart-okon hagyott informacidkat a
terem elhagyasa el6tt térélni kell,

c. a targyaldteremben is alkalmazni kell a” Tiszta asztal” szabalyt.

2.1.19. Karbantartok

A kilsé szolgaltatonak, illetve a karbantartast végzd személynek meg kell ismernie a Hivatal
informacidbiztonsagi elbirasait, és titoktartasi nyilatkozatot kell alairnia.

A karbantartast csak, az arra kijelolt személyek végezhetik el, akik névsora szerepel a létrejott szerz8déses
megallapodasban, illetve az eszk6zokh6z, rendszerekhez, sziikséges karbantartasi jogosultsaguk
megfogalmazasra kerlt. A szerz6désben ki kell kétni, hogy személyi valtozas esetén, haladéktalanul
tajékoztatast kell kuldeni a Hivatalnak.

A Hivatalba térténé belépéshez, a karbantartasi feladatok ellatasahoz a személyazonossagot igazolni
szikséges (kulsd karbantartdék esetében). E nélkul a belépés nem lehetséges.
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Az eszkdzOk, rendszerek karbantartdsi munkalatait kilsé karbantarték esetében a rendszergazdanak
feligyelni szikséges, hogy kizarasra keriljenek a jogosulatlan hozzaférések, illetve hibas karbantartasi
tevékenységek.

A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet (pl. karbantartasi naploban)
dokumentalni kell.

A jegyz6 altal kijelolt felelésnek (elektronikus informacids rendszerek biztonsagaért felelésnek vagy
rendszergazdanak) nyilvantartast kell vezetnie a karbantartd szervezetekrél/személyekrol,
elérhetdségeikrél, azok jogosultsagairdl (szikség szerint a karbantartandé eszkdzokrél), melyet valtozasok
esetén aktualizélnia kell.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerzé6déses kovetelményt a Harmadik felekkel
szembeni szerz6déses kbvetelmények dokumentum tartalmaz.

2.1.19.3. Idében torténéd javitas

A biztonsagi kdvetelmények teljesitése érdekében az elektronikus informacids rendszerelemek (eszkdzok)
karbantartasarél gondoskodni kell. Gondoskodni kell arrél, hogy az elektronikus informacios
rendszerelemek idében torténd javitasa megtorténjen.

Ehhez sziikséges tudatositani a felhasznaldkban a hiba/eltérés id6ben toérténé jelentését, illetve
naprakészen kell tartani a karbantartast végzék nyilvantartasat, azok elérhetéségeit és azonnal fel kell
venni vellk a kapcsolatot a mielbbi elharitas érdekében.

A karbantartast csak az arra kijelolt személyek végezhetik el.
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LOGIKAI VEDELMI INTEZKEDESEK

3.1. ALTALANOS VEDELMI INTEZKEDESEK
3.1.1. Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informaciébiztonsaggal kapcsolatos logikai
engedélyezéseket, amelyek kiterjednek a rendszer- és felhasznald, valamint kiilsé és belsé hozzaférési
engedélyek folyamatara. A Hivatal a Szerepkérik, tevékenységek, felelésségek fejezetben hatarozta meg
az informéciodbiztonsaggal dsszefliggd szerepkdroket, tevékenységeket, felelésségeket. Az elektronikus
informaciobiztonsagi engedélyezési folyamatokat kockazatkezelési eljarasban rogziteni kell, sszhangban
jelen szabalyzattal. Felligyelni kell az elektronikus informacios rendszer és kérnyezet biztonsagi allapotat.

A jogszabaly altal kijelolt kozponti adatkezel6 informatikai rendszerére vonatkozé engedélyezési
szabalyok: Koézponti rendszerekben, pl. az énkormanyzati ASP rendszerben fejleszt6i, tesztelési.
Uzemeltet6i, mikodtetéi tevékenységet csak a kdzponti adatkezel6k vagy a jogszabaly altal kijelolt
szolgaltatok (pl. az 6nkormanyzati ASP rendszerrél sz6l6 257/2016. (VIII. 31.) Korm. rendeletben), emlitett
szerepl6k végeznek, illetve végeztetnek.

3.1.3. Az elektronikus informacids rendszer kapcsolédasai

Szabalyozni kell és sziikség esetén belsé engedélyhez kell kétni az elektronikus informaciés rendszerek
kapcsolédasat mas elektronikus informacioés rendszerekhez, dokumentalni kell az egyes kapcsolatokat, az
interfészek paramétereit, a biztonsagi kdvetelményeket és a kapcsolaton keresztiil atvitt elektronikus
informaciok tipusat.

3.1.3.2. Bels6 rendszerkapcsolatok

A Hivatal belsé engedélyhez kéti az elektronikus informacids rendszereinek 6sszekapcsolasat.

3.1.3.3. Kiilso6 kapcsolédasokra vonatkozé6 korlatozasok

Szabalyrendszert kell felallitani és alkalmazni a kilsd elektronikus informaciés rendszerekhez valo
kapcsolédasokhoz, amelynek eredménye lehet az 0Osszes kapcsolat engedélyezése vagy tiltasa,
meghatarozott kapcsolatok engedélyezése, meghatérozott kapcsolatok tiltasa.

3.1.4. Személybiztonsag

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed a Hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a Hivatal elektronikus informéacios
rendszereivel kapcsolatba kertl, vagy kerilhet.

A Hivatal szerzddéses partnereivel, harmadik felekkel szembeni elvarasokat, kotelezettségeket a
tevékenységet képezd, jogviszonyt megalapozo szerz6désekben, megallapodasokban kell érvényesiteni.
Meg kell ismertetni és el kell fogadtatni a szerz8déses partnerekkel, harmadik felekkel a Hivatal
szabdlyzatait, eljarasrendjeit, titoktartasi kotelezettségekre vonatkozo feltételeket.

Az elektronikus informaciés rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kézrem(kodod kilsd fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és
a kulsé fél kdzotti jogviszony alapjaul szolgaldé megallapodasban kell rendelkezni a kulsé fél titoktartasi
kotelezettségérdl.
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A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informaciés rendszerekkel kapcsolatos, illetve
ezek bevezetése soran tudomasukra juté valamennyi informaciéra. Figyelembe kell venni a kdzponti
szolgaltato elGirasait is.

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolédo feladatot besorol az 1.6.2
Munkakoérék, feladatok biztonsagi szemponti besorolasa fejezetben leirtaknak megfeleléen a hozzaférési
jogosultsag megadasa el6tt. Az 1.6.3 A személyek ellenérzése fejezetnek megfeleléen ellenérzi, hogy a

kapcsolddo feladat biztonsagi szempontbdl térténd besorolasanak megfelels feltételekkel rendelkezik-e.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerz8déses kdvetelményt a Harmadik felekkel
szembeni szerzbdéses kbvetelmények dokumentum tartalmaz.

3.2. TERVEZES

3.2.2. Rendszerbiztonsagi terv

A Hivatalnak sajat hatokorébe tartozé elektronikus informacids rendszer tervezésekor rendszerbiztonsagi
tervet kell készitenie, amely 6sszhangban all a szervezeti felépitésével, vagy szervezeti szintl
architektarajaval.

A rendszerbiztonsagi terv a kdvetkezbket tartalmazza:

a. az elektronikus informacios rendszer hatokorét, alap feladatait (biztositand6 szolgaltatasait),
biztonsagkritikus elemeit és alap funkcioit,

b. az elektronikus informaciés rendszer és az altala kezelt adatok jogszabaly szerinti biztonsagi
osztalyat,

c. az elektronikus informacios rendszer mikodési korilményeit és mas elektronikus informacios
rendszerrel valé kapcsolatait.

Az elektronikus informacids rendszer biztonsagi kévetelményeit rendszerdokumentaciéba kell foglalni.
Ezen kovetelmények tekintetében meg kell hatarozni az aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bdvitéseket, végre kell hajtani a jogszabaly szerinti biztonsagi feladatokat.

A rendszerbiztonsagi tervet és azok valtozasait csak az érintett személyi és szerepkérdkben dolgozdék
ismerhetik meg. A terv és kapcsolodd rendszerdokumentaciok elkészitése az elektronikus informacios
rendszer biztonsagaért felelés feladata.

Az elektronikus informacios rendszer rendszerbiztonsagi tervet évente felll kell vizsgalni, illetve soron kiviil,
ha a rendszerbiztonsagi tervben, vagy az elektronikus informacids rendszerben vagy annak Uzemeltetési
koérnyezetében valtozas tortént, vagy ha a terv végrehajtasa vagy a védelmi intézkedések értékelése soran
problémak keriltek feltarasra.

3.2.3. Cselekvési terv

A Hivatal az elektronikus informacids rendszer biztonsagaért feleléssel egyittmikodve Cselekvési tervet
készit, amennyiben a meghatarozott biztonsagi osztalynal/szintnél hianyossagot allapit meg (tehat, ha
valamely védelmi intézkedés nem valosul meg, vagy a bevezetett kontroll hibas/hianyos) és ezekhez
mérfoéldkdvet rendel.
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A feltart hianyossagokat kockazatelemzést kdvetéen a kockazatokra adott valasz tevékenységek prioritdsa
alapjan teszi sorrendbe (jellemz8en a nagy kockazattal jaré hianyossagokat helyezi el6térbe).

A Cselekvési tervet a hianyossagok megallapitasat kdvetéen kell elkésziteni:

a. a kockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritdsa alapjan,

b. az elektronikus informaciés rendszerre vonatkoz6é biztonsagi osztaly meghatarozasanal
megallapitott hianyossagot, a vizsgalatot kdévet6 90 napon bellul kell felulvizsgalni, a
hianyossag(ok) megsziintetése érdekében,

c. ha a meghatérozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a vizsgalatot
kéveté 90 napon belil kell a felllvizsgalatot elkésziteni, az el6irt biztonsagi szint elérése
érdekében.

A cselekvési tervnek minimalisan tartalmaznia kell:

a. megvaldsulatlan védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartozé OVI-trlapbdl a
,nem valosult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus informacios rendszer
ismert sérilékenységei, lehet8ség szerint a kockazatelemzés eredményének sorrendjében,
tervezett intézkedés (szilkséges/javasolt feladat),

intézkedés hatdkore (pl. szervezeti egység),

kijelolt felelds,

® oo

tervezett hatarido.

A cselekvési tervben foglalt, a sziikséges védelmi intézkedések bevezetéséhez sziikséges eréforrasokat
a Hivatalnak biztositani kell.

A cselekvési tervet folyamatosan aktualizalni kell, a biztonsagi értékelések, hataselemzések és a
folyamatos felligyelet eredményei alapjan. A kitlz6tt feladatok megvaldsuldsat a cselekvési tervben a
Hivatal vezet6je az elektronikus informacids rendszer biztonsagaért felelds kdzremikddésével koveti
nyomon.

A védelmi intézkedések megvaldsulasat a Hatosag szamara a NEIH-OV/ Osztalyba sorolas és védelmi
intézkedés (rlappal kell megkuldeni. A nem teljesult/hibas kontrollokra létrehozott cselekvési tervet a
Hatosag szamara szintén meg kell kildeni.

Mivel ezek a tervek bizalmas informacidkat tartalmaznak, ezért ezt csak a jegyzd, az elektronikus
informacids rendszer biztonsagaért felelds, és az altaluk kijeldlt személyek (beleértve a kitlizott feladatok
bevezetéséért felel6soket) ismerhetik meg.

3.2.4. Személyi biztonsag

A Hivatalnak gondoskodnia kell arrél, hogy az elektronikus informacios rendszer felhasznaloi, a hozzaférési
jogosultsagot igényl6k megismerjék a rajuk vonatkozé szabalyokat, felel6sségeket és a kotelezd, illetve
tiltott tevékenységeket az elektronikus informaciés rendszerben to6rténd munkavégzés, felhasznalas
tekintetében.

Ennek értelmében minden munkatarsnak és Uj belép&nek, jogosultsagot igényl6 személynek az alabbi
képzésben szikséges részesilnie az elektronikus informaciés rendszer hasznalatba vételét megelézden:

a. az elektronikus informacios rendszer mikodése, funkcidi, hasznalata,
b. azinformaciok kezelése,
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c. az elektronikus informaciés rendszerhez kapcsolodd elvarasok, vonatkozd szabalyok,
felel6sségek,
d. az adott rendszerhez kapcsolodé kotelezd, vagy tiltott tevékenységek.

A képzést szikséges megtartani:

a. az elektronikus informacios rendszerhez jogosultsagot igénylék szamara a hasznalatba vételt
megelézéen, tjonnan belépd felhasznaldk szamara a kezdeti képzés részeként,
b. amikor az elektronikus informacios rendszerben bekdvetkezett valtozas szikségesseé teszi.

Az adatgazda az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kételezi a felhasznalot, hozzaférési jogosultsagot igényld személyt, aki nyilatkozataval
igazolja, hogy az elektronikus informaciés rendszer hasznalatahoz kapcsolddd, ra vonatkozé biztonsagi
szabalyokat és kotelezettségeket megismerte, sajat felelésségére betartja.

A szakrendszerhez kapcsolddo felhasznaléi jogosultsag atadasat kovetéen, a betanulasi idészakban, az Uj
munkavallalé szakrendszerben végzett munkajanak fokozott ellenérzése szilkséges. Az ellenbrzés a
megbizott szervezeti egység vezetd, vagy a jegyzd altal kijeldlt munkatars feladata.

Az Uj bevezetésil szakrendszerek felhasznaldinak (pl. ASP keretrendszer és szakrendszerek) részt kell
venni a kdzpont altal elSirt oktatasokon.

A Hivatal elektronikus informacids rendszer biztonsagaért felelés a megbizott szervezeti egység vezeték
egyuttmikodésével legalabb évente felllvizsgalja és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igényld személyekkel, felhasznaldkkal szembeni elvarasokat, a rajuk vonatkozé
szabalyokat, felel6sségiiket, az adott rendszerhez kapcsol6dd koételezd vagy tiltott tevékenységet a
viselkedési szabalyok betartasat. Valtozas esetén a hozzaféréssel rendelkezbket tajékoztatia a
kovetelményekrol.

3.3. RENDSZER ES SZOLGALTATAS BESZERZES

Jelen eljarast abban az esetben kell alkalmazni, ha a Hivatal sajat hatokoérében informatikai szolgaltatast,
vagy eszkdzoket (elektronikus informacios rendszert, rendszerelemet) szerez be, rendszerfejlesztési
tevékenységet végez, vagy végeztet. A beszerzésre vonatkozo kdvetelmény alkalmazésa szempontjabdl
nem mindsil beszerzésnek a jellemzden kis értékii, kereskedelmi forgalomban kaphaté altalaban irodai
alkalmazasok, szoftverek, vagy azok a hardver beszerzések, amelyek jellemz&en a tdnkrement eszk6zok
potlasa, vagy az eszkdzpark addigiakkal azonos, vagy hasonlé eszkbzokkel valé bdévitése céljabdl,
valamint a javitas, karbantartas céljara térténnek. Nem mindsul fejlesztésnek a kereskedelmi forgalomban
kaphato szoftverek beszerzése és frissitése.

3.3.2. Arendszer fejlesztési életciklusa

Az elektronikus informacids rendszerek biztonsagaért felel6s személy a sajat hatokdérben beszerzett
rendszerekre, rendszerelemekre vonatkozéan az elektronikus informacids rendszereinek teljes életutjan,
azok minden életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal meghatarozza és kijel6li az informacidbiztonsagi szerepkoroket és felelésségeket a fejlesztési
életciklus egészére, szerzédésben, munkakdri leirasban rogziti ezekre a szerepkorokre vonatkozo
tevékenységeket, felelésségeket.

Informatikai Biztonsagi Szabalyzat; v1.1 64/98



Acsi Polgarmesteri Hivatal

A rendszer életciklus szakaszai soran a kdvetkezdket hatarozza meg:

a. kovetelmény meghatarozas:
a fejlesztéseket, beszerzéseket megeléz6en a rendszerkdvetelményeket meg kell hatarozni,
amelyeket a szerz6désben, fejlesztési dokumentaciokban rogziteni szikséges. Rogziteni
szlikséges, a beszerzés, fejlesztés soran alkalmazandé informacidbiztonsagi kovetelményeket.

b. fejlesztés vagy beszerzés:
a beszerzési, fejlesztési szerz6désnek és dokumentacidoknak megfeleléen az informacidbiztonsagi
kovetelmények betartdsa mellett a rendszer, rendszerelem beszerzése, fejlesztése.

c. megvaldsitas vagy értékelés:
A beszerzett, fejlesztett rendszer/rendszerelem értékelése annak céljabdl, hogy ellenérzésre
kerlljon az elvart kdvetelmények teljestilése. A rendszerek mikodési vizsgalatahoz minta
adatbazisokat kell hasznalni, a rendszerek teszteléséhez éles adatbazist hasznalni tilos.

d. Uzemeltetés és fenntartas:
a beépitésre kerll6 rendszerelem, bevezetésre kerild elektronikus informaciés rendszer
Uzemeltetésére és frissitésére meghatarozott kdvetelményeket a szerzd8désben, rendszer
dokumentaciéban régziteni kell. Meg kell kovetelni az Gzemeltetéshez, frissitéshez sziikséges
dokumentaciok naprakészen tartasat, informaciobiztonsagi elvarasok megfogalmazasat és
betartasat.

e. kivonas (archivalas, megsemmisités):
az elavult rendszereket, rendszerelemeket, egyéb eszkdzdket az informacidbiztonsagi
koévetelményeknek megfeleléen kell kivonni, amelyet az érintettek felé kommunikalni sziikséges.

3.6. KONFIGURACIOKEZELES
3.6.1. Konfiguracidkezelési eljarasrend

A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes komponensek
beazonositasa, figyelemmel kdvetése (incidensfellgyelet, problémakezelés) és karbantartdsa. A Hivatal
életében bekodvetkezett valtozasok nyomon kdvetése, hogy mindig naprakészen elérhetd legyen, mely
valtozas a rendszer mely pontjaban/verziéjaban ment végbe. Ezaltal elkerllhet6, hogy az infrastruktiran
elvégzett valtoztatasok nem vart szolgaltatas kiesést okoznak.

Az elektronikus informaciés rendszer biztonsagaért felelés a rendszergazda koézremiikddésével
megfogalmazza és dokumentdlja a konfiguracidkezelési eljarasrendet, mely szabalyozza a
konfiguracidkezelési folyamatot (konfiguracios elemek kibocsatasat és modositasat azok teljes
életciklusara vonatkozdan) és el6segiti annak ellendrzését.

A konfiguracidkezelési eljarasrend valtozasainak nyomon kdvetését az elektronikus informacids rendszer
biztonsagaért felelés végzi, tartja naprakészen. Minden mas esetben, legalabb évente egyszer felll kell
vizsgalni, mind az eljarasrendet, mind pedig a nyilvantartast.
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3.6.2. Alap konfiguracioé

A rendszergazdanak vagy a Hivatal vezetdje altal kijeldlt felelésnek szikség esetén az elektronikus
informacioés rendszerek biztonsagaért feleléssel egylttmikddve az informaciés rendszerekhez egy-egy
alapkonfiguraciot sziikséges készitenie, amelyet dokumentaltan, bizalmasan naprakészen kell tartani.
Az alapkonfiguracié frissitését az elektronikus informacids rendszerelemek telepitésének és frissitéseinek
szerves részeként kell elvégezni. Az alapkonfiguracio kiterjed valamennyi, hardver és szoftver elemre
(beleértve a menedzselhet6 eszkdzoket is), valamint telepitd dokumentaciokra /leirasra, azok valtozasaira.

Barmilyen valtozasnak, ami médositja a konfiguraciéos nyilvantartas tartalmat, feliigyelet alatt kell lennie,
amely a rendszergazda vagy a kijeldlt felelSs feladata. llyenek példaul az eszkdzokon, szoftvereken, és a
halézaton végzett valtoztatasok.

Minden egyes fejlesztés/ujitas, hibajavitas vagy modositas esetében a valtozasokat rogziteni szikséges
és ennek megfeleléen frissiteni kell az alapkonfiguraciét, de meg kell &rizni az alapkonfiguracié
frissités/ujitas elétti verzidjat, hogy szikség esetén lehetéség legyen az erre valo visszatérésre.

Biztonsagi szempontokbdl meghatarozott médon konfiguralt elektronikus informaciés rendszerelemeket
vagy eszkdzoket kell biztositani azon személyek szamara, akik az elektronikus informéacios rendszert kiilsé
helyszinen hasznaljak. Megfelel6 biztonsagi eljarasokat kell alkalmazni a kilsé helyszinen hasznalt
eszkdzok bels6 hasznalatba vonasakor.

Az 6nkormanyzati ASP rendszerrél sz6l6 257/2016. (VIII. 31.) Korm. rendelet 2. melléklete tartalmazza az
Onkormanyzati ASP rendszer szakrendszereinek hasznalatahoz szikséges felhasznaloi (6nkormanyzati)
munkaallomasokkal szembeni minimalis elvarasokat. Ennek megfeleléen kell kialakitani az informatikai
infrastruktura kérnyezetet:

a. Munkaallomas, laptop (szoftverekkel)

b. Monitor

c. Kartyaolvaso

d. Nyomtatd

e. NTG csatlakozashoz sziikséges, hivatal oldali haldézati eszk6zok (rack szekrény, sziinetmentes

tapegység, switch)

Az ASP rendszerhez toérténd csatlakozashoz kapcsoléddan el kell végezni a héldzat kiépitését, az
eszkdzOk beuzemelését (munkadllomasok, nyomtatdk, halozati aktiv eszkdzdk), szoftverek telepitése,
bedllitasa (pl. tizfal).

3.6.7. Legsziikebb funkcionalitas

Az elektronikus informacios rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztdje ill. izemeltetsje
az elektronikus informacios rendszert gy konfiguralja, hogy az csak a sziikséges szolgaltatasokat nyujtsa
(pl. a jogszabalyban elirt szolgaltato).

A Hivatal sajat hatokorén belll meghatarozza és biztositja azokat a minimum konfiguraciés beallitasokat,
amelyek a munkavégzéshez szikségesek. Ennek készdnhet6en, semmilyen felesleges beallitas, plusz
szolgaltatas/funkcié nem kerul konfiguralasra.

A Hivatal korlatozza egyes szoftverek és szolgaltatasok hozzaférését. Tovabba tiltja egyes portok,
protokollok elérhetdéségét elkerllve ezzel a kiilsé tamadasokat.
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A legsziikebb funkcionalitas biztositasa érdekébe szikséges feladatok:

a. szakfeladatokhoz kapcsol6do, engedélyezett internetelérési politika kialakitasa, szabalyozas,
szilkséges beadllitasok (fehérlista, szakfeladatok miikodtetéséhez nem sziikséges portok tiltasa)

b. nyitott portok felllvizsgalata, a szikségtelen portok bezarasa,

c. a szukséges portok fokozott feligyelete, naplézasa (operacids rendszer, tizfal, tGzfalport, Router
és egyéb eszkdz beallitasok: a szikséges portokon kivil ne legyen nyitva port, az adott porton
honnan fogadjon bejové és hova engedélyezzen kimend forgalmat),

d. thzfal konfigurdlads: a gyakori portok internet iranyabdl torténd elérésének korlatozasa (csak
Magyarorszagrol elérhet6, csak megadott IP cimekrdl elérhetd, csak bizonyos felhasznald vagy
felhasznaldk szamara elérhetd),

e. Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kiils6 hal6zatbol
torténd elérésének tiltasa,

f. IP alapu eszkdzok elkllonitett cimtartomany beallitasa (IP telefonok, IP kamerak, stb.).
Ha hasznalatban van IP kamera, akkor IP cimének a hivatali hal6zatanak IP cimétél eltérd
tartomanyba allitdsa szikséges (az eszk6zok nem hasznalhatjak a Hivatali IP cim tartomanyt).
Javasolt dinamikus DNS szolgaltatas igénybevétele.

g. nélkilozhetd szoftverek, futtatoi kornyezet eltavolitasa (pl. JAVA)

Barmely modositas esetén szikséges a konfiguracios beallitasokat, szoftver és szolgaltatas
korlatozasokat, valamint port és protokoll tiltasokat fellilvizsgalni és frissiteni, amely a rendszergazda
feladata.

3.6.8. Elektronikus informacidés rendszerelem leltar
A rendszergazdanak vagy a Hivatal vezetdje altal kijeldlt felelésnek sziikséges:

a. nyilvantartast készitenie az elektronikus informacios rendszer(ek) elemeirdl,
b. azt rendszeres id6k6zdnként, minimalisan évente felllvizsgalnia és frissitenie,
c. az alapkonfiguraciés nyilvantartasban vagy mas dokumentumban kezelnie.

A leltér célja, hogy informéaciéval szolgaljon a Hivatalnal hasznalt eszkdzdkrél, ahol lehetséges ezek
alapkonfiguracioirél, a bekdvetkezett valtozasokrdél, valamint szikségessé valhatnak a Hivatal szdméra a
hatékony személyes anyagi felelésségre vonhatésaghoz. Ennek érdekében ugy kell elkésziteni, hogy
pontosan tukrézze az elektronikus informaciés rendszer aktualis allapotat, valamint az elektronikus
informacids rendszer hatokoérébe es6 valamennyi hardver- és szoftverelemet tartalmazza az elektronikus
informéacids rendszerekhez vagy felhasznaldkhoz rendelve.

A leltart szervezeti egységenként/Gnkormanyzatonként sziikséges elkésziteni (tartalmazni kell a
rendszerelemek elhelyezési helyét), legalabb a kdvetkezbkre kell kiterjednie:

1. Felhasznaldi ICT eszkozok: felhasznalok altal hasznalt informaciés és kommunikacids technolégia
eszkozOk és az azokhoz kapcsolodo f6bb informacidk (tipus, operaciés rendszer, elhelyezkedés,
felhasznald).

2. Felhasznaléi alkalmazasok, liszenszek: felhasznalé oldali alkalmazasok és azok funkciéi, egyedi
beéllitasok, liszenszek (szoftver megnevezése, liszensz tipusa, liszenszszam).

Az eszkdzok halézatba torténd illesztésérdl késziiljon dokumentacio.
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A nyilvantartés alapjat képez6, az elektronikus informaciés rendszerekhez kapcsolddd hardver és szoftver
elemekrél rendszerinformacios alkalmazassal készitett részletes elektronikus vagy papiralapu riportok
megbrzése az azt készitd vagy tarolasért kijeldlt felel6s feladata.

Az elektronikus informaciés rendszerelem leltart frissiteni kell az egyes rendszerelemek telepitésének,
eltavolitasanak, frissitésének idépontjaban. A frissités elvégzése vagy a valtozas jelzése a kijeldlt felelés
felé a rendszergazda feladata.

3.1.3.3. Duplikalas elleni védelem

A rendszergazdanak sziikséges ellendriznie, hogy az elektronikus informaciés rendszer leltarban nem
szerepelnek-e olyan rendszerelemek, amelyek mas elektronikus informaciés rendszer hatokérébe
tartoznak.

3.6.10. A szoftver hasznalat korlatozasai

A Hivatal kizaroélag olyan szoftvereket és kapcsolodé dokumentaciét hasznal, amelyek megfelelnek a reajuk
vonatkozo szerzédésbeli elvarasoknak és a szerzdi jogi, vagy mas jogszabalyoknak.

A szoftver hasznalat f6bb szabalyai a kbvetkezdk:

a. a telepitések soran figyelembe kell venni a konfiguracids valtozaskezelési folyamatra vonatkozé
iranyelveket;

b. arendszergazda felel6ssége a mindenkori Uzleti kdvetelményeknek, valamint informaciobiztonsagi
kévetelményeket teljesitdé szoftverek, alkalmazasok telepitése. Mas felhasznaldk szoftvertelepitési
jogot nem kaphatnak;

c. minden Uj és meglévl szoftver telepitése/frissitése esetében a kiadott telepitési / frissitési
Utmutatok az irdnyadok;

d. tilos a Hivatal altal izemeltetett munkaallomasokra olyan szoftvert telepiteni, melyhez nincs a
Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem engedélyez;

e. a Hivatal altal vasarolt szoftverek (és a hozzajuk tartoz6 dokumentumok) masolasa és atadasa
harmadik félnek tilos, hacsak megfeleld licencszerz6dés ezt nem szabdlyozza masként, ebben az
esetben viszont sziikséges nyomon koévetni a mennyiségi licencekkel védett szoftverek és a
kapcsolodd dokumentaciok hasznalatat;

f. a biztonsagi masolat hasznalat létrehozasa és tarolasa megengedett az informacidbiztonsagi
kovetelmények betartasa mellett (védett tarolas);

g. minden, a felhasznaldk rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonat képezi,
és mint ilyen eszkdz el6zetes bejelentés nélkil barmikor ellenérizheté;

h. megfelel§ jogosultsag nélkul a Hivatal alkalmazottja nem férhet hozza a Hivatal rendszereihez,
illetve olyan szamitégépekhez, melyek Ugyfél adatokat vagy a Hivatalra vonatkozé bizalmas
informaciot tartalmaznak. Nem végezhetnek jogosulatlanul barmiféle valtoztatast a Hivatal
rendszerein, beleértve az adatok torlését vagy megvaltoztatasat is;

i. a szerverekre az operacidsrendszer és a felhasznalasi médnak megfelel alkalmazas csomag,
valamint a megfelelé biztonsagi beallitasok telepitése a rendszergazda altal torténik.

A szabalyok betartasat a jegyz6 és az elektronikus informaciés rendszer biztonsagaért felelés belsé auditok
keretében ellendrzi. A Hivatal az elektronikus informatika biztonsaggal kapcsolatos szoftverhasznalattal
kapcsolatos tovabbi szabalyokat Informatikai biztonsagi eljarasrendben vagy egyéb dokumentumban
kezelheti.
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3.6.11. A felhasznalé altal telepitett szoftverek

Rendszerprogramokat, illetve felhasznaléi alkalmazasokat kiszolgaldkra és munkaallomasokra,
infokommunikaciés eszkoézokre csak a rendszergazda telepithet, masolhat, tavolithat el.

Az eszk6zok firmware/driver/szoftverfrissitése a legutolsé stabil valtozatnak megfeleléen térténjen meg
(kivéve a kompatibilitasi problémakat okozo frissitéseket (pl. JAVA).

A felhaszndlok semmilyen szoftvert, alkalmazast nem telepithetnek a munkadllomasaikra, az
infokommunikacids eszkdz hasznalata soran kizarélag, az eszkdzre telepitett szoftvereket, alkalmazasokat
hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévd alkalmazas jogosultsagvaltozasat
igényelni kell. A rendszergazda jogosult az igény felllvizsgalatara, és ha sziikséges, biztonsagi vagy
gazdasagi okbdl annak elutasitasara.

A felhasznalé az infokommunikacios eszkdzre telepitett szoftvereket, alkalmazasokat a szoftverhez,
alkalmazashoz kiadott felhasznaléi leiras szerinti médon, szakszeriien kbteles hasznalni.

A kuls6 felek altal Gzemeltetett alkalmazasokhoz kapcsolodd jogosultsagokra vonatkozd igényléseket,
valtozasjelentbket és levelezéseket a szervezeti egységek vezet6i koételesek masodpéldanyban
megkildeni a rendszergazdanak. A kilsé fél altal biztositott informatikai szolgaltatasok hasznalata soran
az altala kiadott el6irdsok szerint kell eljarni.

A szoftvereket és adatokat arra nem jogosult harmadik fél szamara masolni és tovabbadni tilos.

rendszergazda tarolja és tartja nyilvan.

3.7. KARBANTARTAS
3.7.1. Rendszer karbantartasi eljarasrend

A rendszeres karbantartas célja, hogy a Hivatal biztositani tudja, az igymenethez sziikséges eszkdzok és
szolgaltatasok zavartalan mikodését, hiba esetén idében térténd javitasat. A rendszeres karbantartas
soran a karbantartasra jogosultaknak sziikséges ellenérizni a munkaallomasok, szerverek, perifériak,
halézati eszkdzok fizikai és szoftveres allapotat, az esetlegesen felmerilé problémak megoldasarol
gondoskodniuk kell. Az elektronikus informacids rendszer biztonsagaért felelés megfogalmazza és
dokumentalja a rendszeres karbantartasra vonatkozé kontrollokat, mely szabalyozza a rendszeres
karbantartasi folyamatot és el6segiti annak ellenérzését.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos egyedi karbantartasi szabalyokat Informatikai
biztonséagi eljarasrendben vagy egyéb dokumentumban kezelheti.

3.7.2. Rendszeres karbantartas

A rendszeres karbantartasokat csak az arra jogosult személy(ek) végezheti(k) (a 2.1.14 Karbantarték
fejezet szerint). A Hivatal a karbantartdsokat és javitasokat Utemezetten hajtatja végre, dokumentaltatja,
felllvizsgalja és jovahagyja az 6sszes karbantartasi tevékenységet, fliggetlenil attdl, hogy azt a helyszinen
vagy tavolrol végzik, és fliggetlendl attél, hogy a berendezést a helyszinen, vagy masutt tartjak karban.

A Hivatalnak a karbantartasokra karbantartasi tervvel szikséges rendelkeznie, amelynek elkészitése a
rendszergazda feladata. A karbantartasi tervben meghatarozasra keril a munkaéllomasok, szerverek,
perifériak, haldzati eszkdzok fizikai és szoftveres allapotat ellendrzé karbantartasok Utemezése, felelése.
Kulsé személy/szolgaltatd esetében a karbantartasok Utemezését és azok feltételeit a szerzédésben
rogziteni szikséges.
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A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet dokumentalni sziikséges
(karbantartasi napld/nyilvantartas).

A dokumentalasnak legalabb az alabbiakra szikséges kitérnie:

a. Utemezés (pl. el6re lGtemezett (tervezett), nem tervezett karbantartas),
mikor tortén a karbantartast (datum, idd),

a karbantartas megnevezése (ellenérzés, javitas, frissités stb.),

az érintett eszk6z/szoftver, rendszer megnevezése,

modszer (pl. szemrevételezés),

karbantartashoz sziikséges eszkdz6k megnevezése,

ki/kik végezte/ték a karbantartast,

Se -0 a0 CT

mennyi ideig tartott a karbantartas (ha Iényeges),

ha volt rendszerleallas, mennyi ideig tartott,
j- akarbantartas ellen6rzés tényét (sikeres, sikertelen),
k. intézkedés megjeldlése sikertelen karbantartas esetén,

|. alairas.

A karbantartasok utani megfelelé miikodés ellenérzése a rendszergazda, illetve kiils6 személy/szolgaltatd
esetében a megbizott személy/szolgaltatod feladata. Sikertelennek bizonyulé mikodés esetén, az adott
eszkozt, rendszert nem lehet Ujra Gizembe helyezni, egészen addig, amig a fennallé hibat ki nem javitjak.
A javitasokért a rendszergazda illetve kiils6 megbizott esetén a kiils6 személy/szolgaltato felelds.

A karbantartasok térténhetnek munkaidén kivll, vagy munkaidén belil. A tervezett munkaidén beldli
karbantartasokat, ha azok az Gigymenet kiesésével jarnak, a karbantartas el6tt 1 héttel k6zoIni kell az
Ugyfelekkel.

A Hivatal birtokaban Iévé fizikai szerverek karbantartasa a rendszergazda illetve kilsé személy/szolgaltato
esetében a megbizott személy/szolgaltaté feladata, szerz8déses megallapodas szerint. A szerverek
karbantartasat Utemezetten, lehet6ség szerint, munkaidén kivil kell végrehajtani.

Adattartalommal biré adathordozdk, informacios rendszer vagy rendszerelem szallitasa esetén a megfeleld
informacidbiztonsagi intézkedések betartasa kotelez6 a 3.6. Adathordozdk védelme fejezetnek
megfeleléen. Karbantartas céljabdl az adathordozdk, informaciés rendszer vagy rendszerelem szallitasat
a rendszergazda, kilsé személy/szolgaltaté esetében a megbizott személy/szolgaltaté végzi.

A Hivatal altal hasznalt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve egy-egy Uj
patch megjelenését.

3.7.3.2. Adathordozé ellendrzés

A rendszergazda a Hivatali munkaallomasokon |évé viruskeresét agy allitjia be, hogy az automatikusan
ellenérizze a munkadllomasra csatlakoztatott diagnosztikai és teszt programokat tartalmazé
adathordozdkat a kartékony kédok tekintetében, miel6tt azt az elektronikus informaciés rendszerben
hasznalnak.
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3.7.4. Tavoli karbantartas

Ha hatésag (pl. NISZ Zrt.) altal nem tiltott, vagy technikailag lehetséges, akkor szliikséges az engedélyezett
halézatok és halézati szolgaltatdsok meghatarozasa, szukségesség/ engedélyezés esetén a
meghatarozott végpontok kozétt VPN kapcsolat [étrehozasa, biztonsagos protokollok (pl. Gzemeltetési
feladatok ellatdsdhoz a rendszerek VPN kapcsolaton keresztul térténd elérés céljabdl).

Egyéb esetben (sajat hatokorbe tartozo elektronikus informacios rendszer, pl. levelezd/webszerver stb.) a
rendszergazda az alabbiak szerint jar el a tavoli karbantartas tekintetében:

a. jovahagyja, nyomon koveti és ellenérzi a tavoli karbantartasi és diagnosztikai tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszk6zok hasznalatat, ha az
o0sszhangban all az Informatikai Biztonsagi Szabalyzattal, és dokumentalva van az elektronikus
informacios rendszer rendszerbiztonsagi tervében,
hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok létrehozasanal,
lezarja a munkaszakaszt és a halézati kapcsolatokat, amikor a tavoli karbantartas befejezédik,

e. nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol.

3.8. ADATHORDOZOK VEDELME
3.8.1. Adathordozdék védelmére vonatkozé eljarasrend

A Hivatal jelen eljarasaban rogziti az adathordozok védelmére vonatkozo el6irasait.

A Hivatali munka soran hasznalt adathordozok kezelésének szabalyozasa a megfeleld és biztonsagos
miikddés és rendelkezésre allas érdekében torténik.

A munkavégzéshez a Hivatal tulajdonaban |évd, nyilvantartott adathordozét lehet hasznalni, illetve behozott
adathordoz6 esetében a rendszergazda altal ellenérzott és engedélyezett eszkdzt (Lasd 2.1.12. Be- és
kiszallitas). Az adathordoz6 hasznalatara vald igényt a szervezeti egység vezetéjehez kell benyujtani.
A rendeltetésszerli eszkdzhasznalatot a Hivatal elektronikus informéciés rendszereihez torténd
csatlakoztatas utan, a rendszergazda szurépréba szeriien ellendrizheti.

Adathordozoét, vagy adatot adathordozén/mobil eszk6zon (laptop, pendrive, floppyn, CD stb.) - otthoni
munkavégzés és barmilyen mas célbdl - a Hivatalbdl kijuttatni csak a szervezeti egység vezetbje irasos
engedélyével szabad az informécidbiztonsagi elbirdsoknak megfeleléen. A Hivatal az adathordozék
hasznalatat a Hivatal szakfeladatait tamogatd szakrendszerek munkadllomasain informaciébiztonsagi
megfontolasbdl utasitassal, hardver, illetve szoftver uton korlatozza, szakrendszerek munkaallomasain
kivuli minden el6zetes értesités nélkul figyelheti, monitorozhatja.

Az adathordozdk informacidbiztonsagi kezelésének altalanos iranyelvei:

a. informatikai eszkdzdket, adathordozékat tilos nyilvanos helyen vagy harmadik félnél torténé
munkavégzeés soran 8rizetlenll hagyni;

b. munkavégzés kdzben nem lehet a hasznalatban 1évé mobil eszkdzdket felligyelet nélkil hagyni, a
hasznalaton kiviili eszk6zOket védett helyen kell tarolni (,tiszta asztal” szabalya);

c. azinformatikai infrastruktdra elemeit engedély nélkil, nem a munkakdri feladatba tartozé6 médon
megvaltoztatni, vagy eltavolitani nem lehet;

d. tilos az olyan hordozhaté adathordozd hasznalata az elektronikus informaciés rendszerben,
melynek tulajdonosa nem azonosithat6. Az adathordozdkat sorszammal és/vagy a feligyeletéért
felel6s nevével azonositani kell, azokat a felhasznaléhoz kell rendelni;

Informatikai Biztonsagi Szabalyzat; v1.1 71/98



Acsi Polgarmesteri Hivatal

e. az adathordozokat a felhasznaldk nem csatlakoztathatjak egymas eszkdzeihez ugy, hogy az
eszkoz tulajdonosa nem tud réla;

f. amennyiben kivilrdl érkezik adat valamilyen adathordozén, annak a megtekintése csak el6zetes
ellendrzés és a virus mentesség megallapitasa utan hasznalhaté.

Barmely adathordozd eltlinését azonnal jelenteni kell a szervezeti egység vezet6jének azzal az
informaciéval egyitt, hogy milyen Bizalmas/Szigortan Bizalmas mingsitési dokumentum
kompromittalédott.

Az adathordozdk védelme soran figyelembe kell venni a természetes személyeknek a személyes adatok
kezelése tekintetében térténd védelmérdl és az ilyen adatok szabad aramlasarol sz6l6 Eurdpai Parlament
és a Tanacs (EU) 2016/679 rendeletét (GDPR). Ha személyes adatot tartalmazo, kriptografiai védelemmel
el nem latott adathordozé eltinése, jogosulatlanokhoz jutasa feltételezhetd, akkor azonnal jelentést kell
tenni az adatvédelmi tisztvisel6 felé.

3.8.2. Hozzaférés az adathordozokhoz

A megbizott szervezeti egység vezeté meghatarozza az egyes adathordozé tipusokhoz valé hozzaférésre
feljogositott személyek korét, jogosultsaguk tartalmat.

A Hivatalbdl kilépé munkatarsak vagy szerz6déses viszony esetén a szerz6dés megsziinésében érintett
megbizott harmadik felek kotelesek minden a birtokukban vagy hasznalatukban 1évé, a Hivatal tulajdonat
képezé eltavolithaté adathordozét a rendszergazdanak biztonsagosan atadni, aki ellenérzi, hogy az
adathordozé allapota megegyezik-e a kiadaskori allapotaval.

3.8.4. Adathordozok tarolasa

Az adathordozdkat fizikailag ellendrizni kell és biztonsagosan kell térolni az arra engedélyezett vagy kijeldlt
helyen, védeni kell mindaddig, amig jévahagyott eszkdzdkkel, technikakkal és eljarasokkal nem semmisitik
meg, vagy nem torlik a rajtuk tarolt adatokat.

3.8.5. Adathordozok szallitasa

Az adathordozék szallitasa soran az aldbbi biztonsagi szabalyokat sziikséges alkalmazni:

a. a szallitashoz lehetSleg zarhatd és a karos kdrnyezeti hatadsoktdl védo tokot, dobozt, taskat kell
hasznalni;

b. szallitas kdzben az adathordozoét folyamatosan a munkatars személyi felligyelete alatt kell tartani;
szdllitas soran nem szabad az adathordoz6t masnak atadni, masok felligyeletére bizni,
6vni kell a nagy melegtdl, nagy hidegtdl, gyors h8mérséklet valtozastol, kdzvetlen napsugarzastal,
portol, nedvességtél;

e. ha a készllék a szallitas soran tulzottan leh(lt, vagy felforr6sodott, hasznalat el6tt meg kell varni
amig szobahdmérsékletre kerl;

f. amunkatarsak kételesek az altaluk szallitott fizikai adathordozdkkal kapcsolatos minden eseményt
(elvesztés, sérllés, lopas) felettesiiknek vagy az elektronikus informaciés rendszer biztonsagaért
felelésnek haladéktalanul jelenteni;

g. gépkocsival torténd szallitas esetén az informacios rendszerelemeket zart/fedett csomagtartdoban
kell elhelyezni oly médon, hogy védve legyen a razkddasbol, sérulésbdl adédd karoktdl. Az
informé&cids rendszerelemeket és adathordozdkat tilos (még révid idére is) az autéban hagyni, a
munkatarsnak jarmi elhagyasakor magaval kell azokat vinnie;
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h. tilos az informatikai eszk6z6k hasznalatat harmadik feleknek atengedni, sem idegenek, sem
csaladtagok, rokonok, ismerdsdék nem hasznalhatjak ezeket. A tiltds vonatkozik a sajat tulajdonu
eszkdzOkre és a tavmunka soran hasznalt eszkdzdokre is.

A Hivatal az adathordozok szallitasaval kapcsolatos tevékenységeket azokra a személyekre korlatozza,
akik altala az eszkdzok be- és kiszallitasara engedélyt kaptak. Az adathordozok szallitasaval kapcsolatos
engedélyeket, tevékenységeket dokumentalnia kell.

,Bizalmas” feletti besorolastu adatokat tartalmazd adathordozét kildnds gondossaggal kell szallitani.
A mentési adathordozdk szallitdsat csak a rendszergazda vagy az altala megbizott, vagy a szervezeti
egység vezetd altal kijeldlt személyek végezhetik.

3.8.5.2. Kriptografiai védelem

Minden olyan hordozhat6é eszkozt, amelyet a Hivatal teriiletén kivil hasznalnak, szallitanak kriptografiai
(hardver titkositasi) mechanizmusokkal kell védeni a digitalis adathordozékon tarolt informaciok
bizalmassaganak és sértetlenségének védelme érdekében (hordozhatoé adattarolo, pl. okostelefon, laptop,
pendrive stb.).

A titkositas elvégzése a rendszergazda feladata, az elektronikus informaciés rendszerek biztonsagaért
felel6ssel egyeztett eljaras alkalmazasaval.

3.8.6. Adathordozok torlése

Az adathordozék torlésére vonatkozo biztonsagi iranyelvek:

a. az adathordozoékat elhasznaldodasuk esetén cserélni és selejtezni kell az adatvesztés elkerilése
érdekeben,

b. az adathordozdkat selejtezés, a hivatali ellendérzés megszinte, vagy Ujrafelhasznélasra vald
kibocsatas el6tt el6tt minden esetben adat mentesiteni kell ilyen célu megfeleld alkalmazassal,

c. a nem torélheté adathordozdkat meg kell semmisiteni iratmegsemmisitében vagy mas maodon
ossze kell torni,

d. az adatmentesités a rendszergazda feladata és feleléssége,

e. a beépitett, azaz nem mobil (nem cserélhetd) lemezmeghajtdk sziikség szerinti cseréje, és az
elhasznalddottak selejtezése a rendszergazda feladata.

A torlési mechanizmusokat a rendszergazda az informacié mindsitési kategoériajaval aranyos er6sségnek
és sértetlenségnek megfeleléen alkalmazza:

a. a ,bels6 hasznalatl” védelmi osztalyba sorolt informaciokat tartalmazé adathordozét ugy kell
megsemmisiteni, hogy ne legyen lehetéség a jogosulatlan hozzaférésre,

b. a ,bizalmas” védelmi osztalyba sorolt informacidokat tartalmazé adathordozokat ugy kell
megsemmisiteni, hogy az informacidk helyreéllitasa csak jelentds tamogatassal/eszkdzkészlettel,
emberi er6forrassal és idébefektetéssel legyen lehetséges,

c. a ,szigordan bizalmas” védelmi osztalyba sorolt informaciokat tartalmazd adathordozék
helyredllitasara nem lehet méd korszerli eszkdzdkkel,

d. adathordozo selejtezés céljara harmadik félnek, csak adat mentesitve adathaté at.
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Ha harmadik félnél torténd javitasra van sziikség, és az elmentett adatok elézetes és biztonsagos torlésére
nem volt lehet6ség, akkor a javitast kildon megéllapodas keretében helyszini jelenlét betartasaval kell
elvégeztetni. A selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi megallapodast kell kétni.

A torlésre alkalmazott eszk6zdket és moddszerek hatékonysagat a rendszergazdanak a szilkséges
gyakorisaggal tesztelni szlikséges (visszaallitas megkisérlésével).

A selejtezésrdl, a hivatali ellenérzés megsziintérdl, vagy Ujrafelhasznalasra valé kibocsatasrol elétt minden
esetben jegyz6konyvet kell felvenni, melynek tartalmaznia kell a torlés megtorténtét.

3.8.7. Adathordozok hasznalata

A szervezeti egység vezetbje engedélyezheti, korlatozhatja vagy tilthatja bizonyos, vagy barmely
adathordozé tipusok hasznalatat a kijelolt elektronikus informacids rendszereken vagy rendszerelemeken
mikdds biztonsagi intézkedések hasznalatdval. A Hivatal szakfeladatait tdmogatd szakrendszerek
munkaallomasain az adathordozok hasznalatat az engedélyezett jogosultsagoknak megfeleléen kell
beallitani (csak az azonositott, a feligyeletéért feleléshoz rendelt adathordozé hasznalhaté engedélyezett,
az engedélyezett adathordoz6 hasznalat dokumentalasa sziikséges). A szakrendszerek munkaallomasain
informaciobiztonsagi megfontolasbél a nem engedélyezett adathordozé hasznalatat technikai
korlatozasokkal, beallitdsokkal meg kell akadalyozni, melynek a felelése a rendszergazda.

3.8.7.2. Ismeretlen tulajdonos

A Hivatal megtiltja az olyan hordozhat6 adathordozék hasznalatat az elektronikus informaciés rendszerben,
melyek tulajdonosa nem azonosithaté. Az adathordozékat sorszammal és/vagy a felligyeletéért felel6s
nevével azonositani kell, azokat a felhasznaléhoz kell rendelni.

3.9. AZONOSITAS ES HITELESITES
3.9.1. Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arrél, hogy a felhasznalok mindegyike egyedileg legyen azonositva és
hitelesitve, valamint egyedileg legyenek azonositva és hitelesitve a felhasznaldk altal végzett
tevékenységek. Biztositania kell ezt azért, hogy a tevékenységek és a hozzajuk tartozd felel6sségek
egyertelmlen azonosithatdk legyenek, illetve, hogy elkerllhetéveé valjanak a jogosulatlan hozzéaférések,
ezaltal csokkenthetéek a jogosulatlan hozz&férésekbél szarmazo informéaciobiztonsagi incidensek.

A szikséges jogosultsagokat a felhasznaldknak, az irasos jogosultsag igénylését az adatgazdak hagyjak
jévé és a rendszergazda/kdzponti szolgaltato altal kijeldlt adminisztrator osztja ki/allitja be.

A Hivatal felhasznaldinak kiosztott jogosultsagokrdl a nyilvantartas vezetésére kijeldlt személynek
nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kozosen felul kell vizsgalni,
a nyilvantartast frissiteni kell barmilyen mddositast (pl. személyi valtozast, jogosultsag kiosztasat,
visszavonasat, modositasat) kdvetSen.
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3.9.2. Azonositas és hitelesités (hivatalon beluli felhasznalék)

A Hivatal a munkaallomasokon egyedileg azonositja és hitelesiti a Hivatal felhasznaléit, a felhasznalok altal
végzett tevékenységeket/ szerepkoroket.

A munkavégzéshez tartozd tevékenységi kordket és az azokhoz szikséges jogosultsagokat az
elektronikus informaciés rendszer biztonsagaért felelds az adatgazdak és a rendszergazda
kézremlUkodésével hatarozza meg. Mas, Hivatali rendszerhez (pl. szerver) valé jogosultsagokat és
tevékenységi koroket az adott rendszerben kell megadni.

A koézponti szolgéltatd rendszereinek hasznalatdhoz szikséges azonositasi és hitelesitési eljarast az
Uzemeltetd hatédrozza meg. ASP-ben a kétfaktoros azonositas elvaras, amely a jelszd (tudés) alapu
hitelesités és a birtoklas alapu (E-személyi) hitelesitésbdl all 6ssze, elemei:

a. E-személyi, kartyaolvasd, PIN kéd

b. felhasznalonév-jelszd

A tenant szintl jogositasokat és eszkdz alapu hitelesitéseket az ASP kdzpont Gizemeltetdje osztja ki,
modositja és vonja vissza, a megfelel6 igazgatasszervezési feladatok soran meghatarozott rend szerint.

A Hivatalnal tilos a csoportos felhasznaldi azonositok hasznalata.

3.9.4. Azonosito kezelés

A Hivatal a munkaallomasaihoz és az elektronikus informaciés rendszerhez, rendszerelemhez vald
hozzaféréshez sziikséges azonositokat szerepkdrok vagy személyek jogosultsagaihoz kéti.

Az 6nkormanyzati ASP rendszer hasznalata soran a j6 attekinthetéség érdekében 6sszehangolt szerepkor-
megnevezéseket sziikséges alkalmazni. Ugyanannak a felhasznalonak tobb szerepkore is lehet.

A munkaallomashoz, rendszerelemhez, elektronikus informaciés rendszerhez, torténé hozzaférést
biztositd azonositokat biztositok:

a. arendszergazda (munkaallomashoz, rendszerelemhez/eszk6zhdz),

b. az dnkormanyzati ASP adminisztrator (bérlé fidk, tenant szintl felhasznal6 kezelés)

c. az Onkormanyzat szakrendszeri adminisztrator(ok) (szakrendszer szint(i jogosultsagkezelés)
d. egyéb kdzponti szolgaltaté (pl. anyakdnyv) altal kijeldlt adminisztrator

Az elektronikus informaciés rendszerekhez térténé hozzaférést biztositd azonositdékat — informatikai
rendszertél fuggéen — a felhasznalé vagy a rendszergazda hozza létre. Az azonositdk ismételt
felhasznalasa tilos. A rendszer altal meghatarozott id6, vagy 3 hénap inaktivitas utan az azonositokat a
rendszergazdanak le kell tiltania, az azonosité ismételt engedélyezést kdvetéen aktivalhato ismét.

3.9.5. A hitelesitésre szolgal6 eszk6zok kezelése
Az ASP rendszer kétfaktoros azonositast alkalmaz:

a. jelszé (tudas) alapu hitelesitést,

b. birtoklas alapu (token) hitelesités (az e-Személyi igazolvannyal)

Az Onkormanyzati ASP Kézpont a felhasznaldi azonositasra egységes SSO (Single Sign-On, egyszeri
bejelentkezés) szolgaltatast biztosit, melynek célja, hogy a felhasznaldnak egyszer kell magéat azonositva
belépnie a Keretrendszerbe, majd sikeres bejelentkezés utan eléri a hozzarendelt szakrendszereket.
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Az elektronikus Ugyintézéshez sziikséges a Kézponti Azonositasi Ugynékén keresztiili azonositas:

a.

Ugyfélkapu: olyan azonositasi szolgéltatas, amely lehetévé teszi, hogy a felhasznald
biztonsagosan léphessen kapcsolatba az elektronikus koézigazgatasi Ugyintézést nyujtd
szervezetekkel

Elektronikus személyazonosité igazolvany, e-Személyi

Amennyiben a felhasznalé nem a fenti modon hitelesiti magat, a Hivatal:

a.

ellenérzi a hitelesitésre szolgald eszk6zok kiosztasakor az eszkdzt atvevd egyén, csoport,
szerepkor vagy eszk6z jogosultsagat,

meghatarozza a hitelesitésre szolgalé eszkdz kezdeti tartalmat,

biztositja a hitelesitésre szolgalo eszkdz tervezett felhasznalasanak megfeleld jogosultsagokat,
dokumentalja a hitelesitésre szolgald eszkdzok kiosztasat, visszavonasat, cseréjét, az elvesztett,
vagy a kompromittalédott, vagy a sérilt eszkdzoket,

megvaltoztatja a hitelesitésre szolgalé eszk6zok alapértelmezés szerinti értékét az elektronikus
informacids rendszer telepitése soran,

meghatarozza a hitelesitésre szolgalé eszk6zdk minimalis és maximalis hasznalati idejét, valamint
ismételt felhasznalhatésaganak feltételeit,

a hitelesitésre szolgalé eszkdz tipusra meghatarozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgalé eszkdzoket,

megvédi a hitelesitésre szolgalé eszk6zok tartalmat a jogosulatlan felfedéstél és modositastal,
megkoveteli a hitelesitésre szolgald eszkozok felhasznaloitdl, hogy védjék eszkozeik
bizalmassagat, sértetlenségét,

lecseréli a hitelesitésre szolgal6 eszkdzt az érintett fiokok megvaltoztatdsakor.

3.9.5.2. Jelszé (tudas) alapu hitelesités

A jelszavak a felhasznalé szamitdgépes szolgaltatasokhoz val6é hozzaférési jogosultsaganak hitelesitésére

szolgalnak. A jelszokezeld rendszernek hatékonyan és interaktivan kell biztositania a megfelel6 szinvonalu

jelszavak hasznalatat.

A Hivatal az alabbi elvarasokat érvényesiti a jelszavak kezelésével kapcsolatosan:

a.

a munkaallomasok, rendszerelemek, rendszerek hozzaféréséhez sziikséges jelszavakat a
jelszavak er8sségének iranyelve alapjan kell megadni;

a munkaallomasokhoz, rendszerelemekhez, informécios rendszerekhez kiadott kezdd jelszavakat
kotelez6 az elsé bejelentkezés alkalmaval megvaltoztatni;

a jelszavak er6sségének iranyelve: a jelszavak minimalis hossza 6 karakter, tartalmazniuk kell kis-
és nagybetlket, specialis és numerikus karaktereket egyarant. Tilos olyan jelszavakat alkalmazni,
melyek kdnnyen kitalalhatéak, mint példaul a személyes adatok, egyértelm{ datumok, gépnévre
vagy a felhasznaldi névre utaldéak vagy altalanos, szotari szavak (pl. ,admin”, ,password”), illetve
amelyek gyari beallitasu, alapértelmezett jelszavak;

a felhasznaldk és megbizott harmadik felek felel6sek a személyes jelszavaik megfelel6 védelméért
és annak kdvetkezményeiért, ha a jelszavaik masok altal ismertté valnak;
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e. a jelszavakat azonnal meg kell valtoztatni, ha a felhasznalé ugy gondolja, hogy azok mas
tudomasara jutottak, vagy valami szokatlant tapasztaltak a szamitégépes rendszerikben (ezt
kdvetben értesiteni kell a rendszergazdat és az elektronikus informacids rendszer biztonsagaért
felel6s személyt);

f. a jelszavakat rendszeres id6kdzonként, legalabb 3 havonta cserélni kell (lehetéség szerint
automatikusan kikényszeritve), illetve az elektronikus informaciés rendszer altal kikényszeritett,
vagy az Uzemeltetdk altal meghatarozott idékézoénkent;

g. Ujjelszénak nem szabad az utolsé 5 régebbi kozil egyiket sem megadni;

h. a jelszavakat alapvetéen tilos leirni;

i. nem tehetd a jelsz6 egy automatikus bejelentkezési folyamat részéveé;

j- tilos a felhasznaloknak bejelentkezni a Hivatal rendszereibe olyan felhasznalonévvel, melyet
eredetileg nem nekik bocsatottak ki, és amelyek hasznalatédra nem jogosultak;

k. a felhasznalok a személyes azonositdjukkal és jelszavukkal elkovetett cselekedetekért
felel6sséggel tartoznak;

. amennyiben a felhasznaldk altal hasznalt rendszerek valamelyike a fentieknél alacsonyabb
biztonsagi szintet kdvetelne meg, a felhasznaldknak minden esetben az itt szereplé szabalyok
szerint kell eljarni;

m. ez a jelsz6 politika érvényes azokra a kilsé (nem a Hivatal altal Gzemeltetett) rendszerekre is,
amelyeket a felhasznaldk a munkajukkal kapcsolatosan elérnek.

Sziikséges meghatarozni a szakrendszerekben a jogositasok kérdését, és a fluktuacié miatt a felhasznaldk
jogositasanak idészakos, Hivatali szint(i ellenérzését és esetleges korrekcidjat. A folyamatos gymenet
biztositasa érdekében be kell allitani az egyes szakrendszerekben a helyettesitéseket, amennyiben erre
lehetéség van, pl. ASP szakrendszerek esetén, vagy biztositani kell, hogy az egyes szakrendszerekhez
tébb felhasznalonak legyen kiosztva jogosultsaga.

Tdrekednie kell a legkisebb jogosultsag kiosztasahoz a felhasznéldk koérében, a 3.10.6. Legkisebb
Jjogosultsag elve alapjan. Valamennyi felhasznalé munkavégzése soran a szikséges és elégséges
hozzaférés elve alapjan kizarolag a feladat elldtdsahoz sziikséges hivatali adat, informéacié megismerésére,
tovabba az adat- és rendszerhozzaférésre a munkavégzéséhez sziikséges leheté legrovidebb ideig és
szilkséges legkisebb jogosultsagi szint alkalmazasaval jogosult.

A kozponti szolgaltatd kotelez6 elvarasokat érvényesit a jelsz6 megadasaval kapcsolatban. Az ASP
Kbézpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilégiumokkal jard
jogosultsag-kiosztasat szamon kérheti.

Azon informatikai rendszerei esetén, ahol jogosultsag kizarélag egy felhasznalé szamara oszthaté ki, ott
ezeket a jelszavakat — informatikai rendszerenként és felhasznaldnként — nyilvan kell tartani, azokat zart,
a felhaszndl6 altal a lezaras mentén aldirt, datummal és névvel ellatott, a jegyz6 altal meghatarozott,
tlzbiztos, megfeleld mechanikai védelemmel ellatott pancélszekrényben kell tarolni. A folyamatos
ugymenet biztositasa érdekében, indokolt esetben, a szervezeti vezetd altal engedélyezett esetekben,
dokumentalt médon torténé felbontast kévetéen a felhasznaldnak a megismert jelszavakat azonnal meg
kell valtoztatni. Jelszavakat egyéb helyen tilos leirni.

A hitelesitésre vonatkoz6 kdvetelményeket valamennyi rendszerelemre vonatkozéan érvényesiteni kell.
A menedzselhetd halézati aktiv eszkdz tekintetében az eszkdz gyari, alapértelmezett bejelentkezési
azonositéi (név, password) kerlljenek megvaltoztatasra.
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Csak el6re kijeldlt, privilegizalt felhasznaldknak legyen lehetésége bejelentkezni a kérdéses eszkdzdkbe.

A fenti szabalyok az elektronikus informacidés rendszerek altal technikailag kikényszerithet6 részét a
rendszergazdanak kell beallitani.

3.9.5.3. Birtoklas alapu hitelesités

A Hivatal az elektronikus informaciés rendszer hardver token alapu hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal altal meghatarozott minéségi kovetelményeknek,
vagy az elektronikus informaciés rendszer nyilvanos kulcsu infrastruktira alapu hitelesités esetén
dsszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fidkkal.

A hitelesitésre szolgalé hardver alapu eszk6zok kiosztasat, visszavonasat (az E-személyi kivételével) a
rendszergazdanak, az elektronikus informaciés rendszerek biztonsagaért felelésnek vagy az erre kijelolt
felelésnek nyilvan kell tartani.

3.9.5.5. Személyes vagy megbizhaté harmadik fél altali regisztracié

A Hivatal sziikség esetén meghatarozott hitelesitd eszkdz atvételéhez olyan regisztracios eljarast kovetel
meg, melyet meghatarozott regisztracidés szervezet folytat le a Hivatal altal meghatarozott személyek vagy
szerepkorok jovahagyasa mellett.

3.9.6. A hitelesitésre szolgal6 eszkdz visszacsatolasa

Az elektronikus informacios rendszernek fedett visszacsatolast kell biztositani a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciot jogosulatlan személyek esetleges felfedésétdl, felhasznalasatol.

A Hivatalnal alkalmazott hitelesitési modszerek érdemi informaciéval nem szolgalnak az esetleges
tamadoknak. A sikertelen belépést kévetden, a rendszer minimalis (zenetet kild vissza a felhasznalénak
(pl. elrontott felhasznalonév vagy jelszd esetén: ,belépés sikertelen, elfelejtett jelszd” stb.)

3.9.8. Azonositas és hitelesités (hivatalon kivuli felhasznal k)

Az elektronikus informacios rendszernek egyedileg kell azonositania és hitelesitenie a Hivatalon kiviili
felhasznaldkat és a tevékenységiket.

Kilsé partnerek (szerz6dott partnerek, harmadik személyek) vonatkozasaban a Hivatal IT rendszereihez
val6é hozzaférés csak szerz6dés alapjan biztosithato.

Kulsé partnerek esetén a hozzaférési jog maximum a szerz6dés lejarataig adhato.

személyiséggel nem rendelkezé szervezetek a hozzaférési jogot a vellk kotott szerz6dés/ megallapodas
és titoktartasi nyilatkozatok alapjan gyakorolhatjak.

3.9.8. Hitelesitésszolgaltatok tanusitvanyanak elfogadasa

A halézati kapcsolatok titkositdsdhoz csak a Nemzeti Média- és Hirkézlési Hatésag elektronikus alairassal
kapcsolatos nyilvantartasaban szerepld hitelesités szolgaltatok altal kibocsatott tandsitvanyokat lehet
felhasznaini.
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3.10. HOZZAFERES ELLENORZESE
3.10.1. Hozzaférés ellendrzési eljarasrend

A Hivatal vezetdje megfogalmazza, dokumentalja és kihirdeti a hozzéférés ellenbrzési eljarasrendet, mely
a hozzaférés ellenbrzési szabalyzat és az ahhoz kapcsoldédd ellen6rzések megvaldsitasat segiti el6.
A jogosultsag kezelés soran figyelembe veszi a kozponti szolgaltatdé (a jogszabaly altal kijeldlt
kozpontositott informatikai és elektronikus hirkdzlési szolgaltatd) elbirasait. Az elektronikus
informacidbiztonsaggal kapcsolatos egyedi engedélyezési hozzaférési szabalyokat szikség esetén
Informatikai biztonsagi eljarasrendben kezeli.

Az elektronikus informacids rendszer, rendszerelem hasznaldja kizarélag olyan munkatars vagy a Hivatallal
szerz6déses jogviszonyban allé szerz6doétt partner, harmadik személy lehet, aki a munkavégzéshez
szukséges feltételekkel az 1.6.3. A személyek ellenérzése fejezetnek megfeleléen rendelkezik. Megismerte
jelen szabalyzatot, a ra vonatkozé rendelkezéseket, és ennek megfeleléen hozzaférésijogosultsagot kapott
az elektronikus informacios rendszerek hasznalatahoz (a tovabbiakban: felhasznalo).

A kdzponti szolgaltatok szakrendszereihez torténd hozzaféréseket az lUzemeltet6 altal meghatarozott

szabalyok alapjan kell kezelni.

A hozzaférési jogosultsagokat az adatgazda engedélyezi a hataskorébe tartozé elektronikus informacios
rendszerek, rendszerelemek, adatok, tevékenységek tekintetében. A jogosultsagok beallitasat adott
rendszert6l fliggbéen a rendszergazda, vagy a kdzponti szolgaltaté altal kijeldlt adminisztrator végzi.
A kiadott jogosultsagok engedélyezéséhez kapcsolddo feljegyzéseket meg kell 6rizni.

A Hivatalnal jelenlévd felhasznaldknak kiosztott jogosultsagokrdl a rendszergazdanak vagy a kijeldlt
feleldsnek nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kézosen felll
kell vizsgalni. Frissiteni kell tovabba, barmilyen médositast kévetéen.

A hozzaférési jogosultsdgok megszintetésérdl az alabbi esetekben sziikséges intézkedni:

dolgozé kilépése esetén,

ha a Hivatal munkavallaléjat a Hivatalon belll athelyezték,

ha a munkavallalé szervezeti egységen belll marad, de a munkakdre jelentésen megvaltozott,
ha a kulsé partner szerz6dése lejart vagy megsziint,

tartdés betegség, tavollét, illetve helyettesités esetén,

-~ 0o o0 o

visszaélés gyanuja vagy hasonld sulyos biztonsagi esemény felmerilése esetén.

A jogosultsdgok visszavonasat adott rendszertél flggéen a rendszergazda, a magasabb jogosultsaggal
rendelkezd szervezeti egység vezetd vagy a kdzponti szolgaltato altal kijeldlt adminisztrator végzi.

Az elektronikus informaciés rendszerekrél, eszkd6zokrdl, jogosultsagokrol kizardlag a jegyz6, az éltala
kijelolt személy vagy az elektronikus informacids rendszerek biztonsagaért felels szolgaltathat adatokat.

3.10.2. Felhasznaldi fiokok kezelése

A Hivatallal szerz6déses jogviszonyban allé szereplék, a szerz8désben meghatéarozott szerepkdrdkre
kaphatnak jogosultsagot. Kizardlag csak a 1.6.3. A személyek ellen6rzése fejezet kdvetelményeinek
teljestlilése esetén lehet jogosultsagot kiosztani.

Az elektronikus informacids rendszer felhasznaloi fidkjait és tipusait (ahol megengedett) a rendszergazda,
vagy a kézponti szolgaltaté altal kijel6lt adminisztrator hatarozza meg.
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A felhasznaldi fiokok kezelése a rendszergazda, vagy a kdzponti szolgaltatd altal kijeldlt adminisztrator
feladata. Meghatarozzak a munkacsoportokhoz/ szerepkdérokhéz tartozé felhasznaldi feltételeket.
Meghatarozzak és dokumentaltan kezelik az elektronikus informaciés rendszerhez hozzaférési
jogosultsaggal rendelkezdk korét, a munkacsoporthoz/ szerepkdrhoz tartozd jogosultsagokat, valamint
(szlikség esetén) a felhasznaldi fiokok tovabbi jellemzdit.

Hozzaférést csak a szikséges meértékben és id6tartamra lehet engedélyezni, figyelembe véve a
szerepkorhdz tartoz6 feladatokat. Tartomanyba léptetett eszkdzdk esetén célszer(i beallitani a fiokok
automatikus tiltasat, maximum 5 rontott jelszo, illetve 2 hét inaktivitast kdvetden.

A rendszergazda, vagy a koézponti szolgaltaté altal kijelolt adminisztrator |étrehozza, engedélyezi,
modositja, letiltja és eltavolitia a felhasznaldi fiokokat a Hivatal, valamint a kdzponti szolgaltatd altal
meghatarozott feltételekkel 6sszhangban.

A rendszergazda, vagy a kozponti szolgaltatd altal kijeldlt adminisztrator ellenérzi a felhasznaléi fiokok
hasznalatat.

A rendszergazdat, vagy a kézponti szolgaltato altal kijeldlt adminisztratort értesiti kell, ha:

a felhasznaloi fibkokra mar nincsen sziikség,

b. afelhasznaldk kiléptek vagy athelyezésre kerltek,

c. az elektronikus informaciés rendszer hasznalata vagy az ehhez szilkséges ismeretek
megvaltoztak.

A munkaallomasokon a felhasznaldknak nem lehet adminisztratori joguk. Ha az elektronikus informacios
rendszerek zavartalan miikddéséhez sziikségesek az emelt szint(i jogok, a rendszergazdai jogosultsagot
a rendszergazda javaslatara a szervezeti egység vezetd engedélyezheti a sziikséges ideig, kizarolag a
szakrendszerek hasznalatdhoz, mely nem hasznalhaté programok telepitésére, beallitasok
megvaltoztatasara.

Minden felhasznalénak sajat felhasznaloi azonositéval kell rendelkeznie, az ehhez szikséges jelszavakat
az alkalmazott jelszd szabalyoknak megfeleléen kell képezni. Az elsé bejelentkezést kdvetben a
felhasznaldknak meg kell valtoztatniuk a jelszavukat, a jelszé szabalyokat figyelembe véve.

Tiltani kell a csoportos felhasznaloi azonositok hasznalatat.

A Hivatalnal tébb szerepkort betdltd személyek jogosultsagai, a szerepkdroknek megfeleléen kilon-kilon
kell, hogy kialakitasra keruljon.

A rendszergazda meghatarozott gyakorisaggal (a kézponti szolgaltato altal kijel6lt adminisztrator a kdzponti
szolgaltatd elbirasai alapjan), minimalisan évente fellilvizsgalja a felhasznaldi fiokokat, ellenérzi a
fiokkezelési kdvetelményekkel valé 6sszhangot.

3.10.3. Hozzaférés ellendrzés érvényesitése

Az elektronikus informacids rendszer és a szabalyzatok kdz6tti 6sszhangot sziikséges megteremteni annak
érdekében, hogy az elektronikus informacids rendszer érvényesitse a jovahagyott jogosultsagokat az
informacidkhoz és a rendszer er6forrasaihoz valé logikai hozzaféréshez.
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3.10.5. A felelésségek szétvalasztasa

A Hivatal meghatarozza a felhasznalok szerepkéreit és az azokhoz tartozo feladatokat, felel6sségeket, és
ezt dokumentaltan a munkakari leirasokban (kils6é szerz6dott partner esetében a szerzédésben) kezeli.
Minden szerepkérhéz kilon-kildn meghatarozza a hozzaférés jogosultsagait, a felel8sségek
szétvalasztasa érdekében.

3.10.6. Legkisebb jogosultsag elve
A hozzaférés biztositasanak alapelvei:

a. hozzaférést csak a sziikséges mértékben és id6étartamra szabad engedélyezni, olyan személyek
szamara, akiknek a feladataik ellatasa és/vagy jogaik gyakorlasa érdekében indokolt. A sziikséges
mértékre és idétartamra torténd korlatozas nemcsak a hozzaférés kockazatat minimalizalja, hanem
a hozzaférd személy éltal viselt felel6sséget is;

b. a felhasznalonak a téle elvarhaté gondossaggal kell eljarnia az adatkezelés soran. Meg kell
akadalyoznia a kapott hozzaférési jogokkal val6 visszaélést azaltal, hogy megdrzi a hozzaférési
adatok titkossagat;

c. a Hivatal altal hasznalt rendszerekhez, rendszerelemekhez csak a jogosultsagkezelési folyamat
betartasaval adhaté hozzaférés;

d. kulsé partnerek (vallalkozok, hatésagok stb.) vonatkozasaban a Hivatal rendszereihez,
rendszerelemeihez valé hozzaférés csak szerzédés alapjan biztosithato;

e. kils6 partnerek esetén a hozzaférési jog maximum a szerzédés lejarataig adhato;

f. aHivatal rendszereihez, rendszerelemeihez hozzaférési jogot kapott természetes személyek, jogi
személyek és jogi személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a velik kotott
szerz6dés, megallapodas vagy titoktartasi nyilatkozatok alapjan gyakorolhatjak;

g. a hozzaférési jogosultsagokkal torténd visszaélés gyanuja esetén a Hivatal minden dolgozdja és
szerz6déses partnere koteles értesiteni az informéacidbiztonséagi feleldst,

h. a felhasznalé elszamoltathatdé minden olyan tevékenységért, amelyet a sajat felhasznaldi
azonositdjaval végzett, vagy végeztek;

i. az elektronikus informéacids rendszerekrdl és eszk6zokrél kizardlag a jegyz6, az altala kijeldlt
személy vagy az elektronikus informaciés rendszer biztonsagéaért felelés szolgaltathat adatokat;

j- jelen szabdlyzattdl eltérni az elektronikus informacioés rendszer biztonsagaért felelés engedélye
esetén lehetséges (ilyen esetekben is sziikséges a folyamat megfelel§ dokumentalasa).

A kdzponti szolgaltaté rendszereiben szintén tdrekedni kell a legkisebb jogosultsag kiosztasoséra a
felhasznaldk koérében. Az adminisztratornak a jogosultsagok kiosztasanal javasolt figyelembe vennie a
Szervezeti és Mlkodési Szabalyzatot, amely nem kerilhet ellentmondasba sem jelen szabalyzattal, sem
a kdzponti szolgaltaté elbirasaival.

Az ASP Kdzpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilégiumokkal
jaro jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit soran, ha az indokoltnal magasabb hozzaférés
allapithaté meg egyes felhasznaldk esetében, annak oka jegyzd6koényvben kell, hogy szerepeljen.
A jogosultsagok kiosztoja is felel6ssé tehet6 a gondatlansagbdl bekovetkezett biztonsagi események
kapcsan.
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3.10.6.2. Jogosult hozzaférés a biztonsagi funkciékhoz

A Hivatal a szerepkdroknek megfeleléen hozzaférési jogosultsagokat biztosit a biztonsagi funkcidkhoz és
biztonsagkritikus informaciokhoz.

3.10.6.3. Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

A Hivatal koételezdvé teszi, hogy a Hivatal biztonsagi funkcidihoz vagy biztonsagkritikus informaciéihoz

kulénleges jogosultsaghoz kotott - ugynevezett privilegizalt - fiokjukat vagy szerepkdruket hasznaljak.

3.10.6.4. Privilegizalt fiokok

A Hivatal az elektronikus informacidés rendszer privilegizalt fidkjait meghatarozott személyekre vagy
szerepkorokre korlatozza. Minden olyan jogosultsag ebbe a korbe tartozik, amely a felhasznaldi jogoknal
tébb jogot jelent (pl. backup operator, rendszeradminisztrator stb.).

Fébb szabalyok a privilegizalt jogosultsagokkal kapcsolatban:

a. a rendszerek adminisztracidjahoz kell6 rendszergazdai jogosultsagot (el6jogokat) csak a
rendszergazdai feladatkérben foglalkoztatott munkatars kaphat és csak a feladatkérnek megfeleld
rendszerekre érvényesen. A rendszergazdai jogosultsagok (el6jogok), ahol ennek kifejezett
miszaki akadalya nincsen, legyenek egyértelmien személyhez kotottek, a csoportos azonositok
hasznalata mindenképpen kerilendd;

b. a rendszergazda az el6jogokat biztositd azonositdjat csak a munkavégzéshez feltétlendl
szilkséges mértékben hasznalja, minden mas esetben a normal felhasznaléi azonositéjaval
dolgozzon;

c. mindenképpen kerlini kell olyan rendszerek Uzembeallitdsat, amelyek nem rendszergazda
munkakoérben dolgozé felhasznaldk rendszergazdai jogosultsagokkal toértéend felruhazasat
igényelnék;

d. a kozponti szolgaltatd egy esetleges biztonsagi incidens soran az adminisztratoroknak
privilégiumokkal jard jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit soran, ha az
indokoltnal magasabb hozzaférés allapithatdé meg egyes felhasznalok esetében, annak oka
jegyzékdnyvben kell, hogy szerepeljen. Altalanossagban megallapithatd, hogy a jogosultsagok
kiosztoja is feleléssé tehet a gondatlansagbol bekdvetkezett biztonsagi események kapcsan.

3.10.10. A munkaszakasz zarolasa

A rendszergazdanak a munkaallomasokon sziikséges automatikus képernyévédelmet beallitani, hogy
kizarasra keruljon az illetéktelen hasznalat. A képernyévédelmet ugy kell beallitani, hogy felhasznaldi
inaktivitast kovetéen meghatarozott idétartalom utédn automatikusan zarolja a munkaallomast.
Az id6tartamot kockazatelemzést kdévetbéen a rendszergazda hatédrozza meg, mely a hatésag altal
elvartaknak megfeleléen alapesetben nem lehet tébb, mint 3 perc.

Az ismételt bejelentkezés kizardlag a felhasznalé azonositdsaval és hitelesitésével térténhet
(felhasznaldénév és jelsz6 megadasa).
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3.10.10.2. Képernyotakaras

A rendszergazda ugy allitja be a munkaallomast, hogy a munkaszakasz zarolasakor a képernydn korabban
lathato informacio egy nyilvanosan lathaté képpel (vagy Ures képernyével), vagy a bejelentkezési felllettel
- ami a zarolé személy nevét is tartalmazhatja - legyen eltakarva.

3.10.11. A munkaszakasz lezarasa

A rendszergazda a Hivatal sajat hatokorébe tartozé elektronikus informaciés rendszereket ugy allitja be,
hogy az automatikusan lezdrja a munkaszakaszt a Hivatal &ltal meghatarozott feltételek vagy a
munkaszakasz szétkapcsolast igénylé események megtorténte utan.

3.10.12. Azonositas vagy hitelesités nélkul engedélyezett
tevékenységek
Az azonositas és hitelesités nélkul végrehajthatd felhasznaldi tevékenységeket dokumentélni kell,

indokolni kell a rendszerbiztonsagi tervben, vagy mas szabalyzatban.

A Hivatalban jelenleg nincsenek azonositas és hitelesités nélkil engedélyezett tevékenységek.

3.10.14. Vezeték nélkuli hozzaférés

Abban az esetben, ha a Hivatal engedélyezi a vezeték nélkili kapcsolaton keresztlli csatlakozast az
elektronikus informaciés rendszeréhez, eljarasrendjében megjeldli a konfiguralasra és csatlakozasra
vonatkozo kovetelményeket, valamit technikai Gtmutatét ad ki. A vezeték nélkili hozzaférés feltételeként
engedélyezési eljarast folytat le, felhasznaléi korlatozasokat vezet be.

Azokon az eszk6z6kon, amelyeken 6nkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitédik
ra, nem engedélyezhetd vezeték nélkili hozzaférés.

3.10.15. Mobil eszkozok hozzaférés ellenorzése

A Hivatal belsé eljarasrendben felhasznalasi korlatozadsokat, konfiguralasra és kapcsolédasra vonatkozd
koévetelményeket, valamint technikai utmutatoét ad ki az altala ellendrzétt mobil eszk6zokre, engedélyhez
koti az elektronikus informacids rendszereihez mobil eszkdzdkkel megvaldsitott kapcsolodast.

A mobil eszkd6zok hasznalatat, Hivatalbdl torténd kiszallitasat minden esetben elb6zetes jegyz6i vagy
szervezeti egység vezetdi engedélyezésnek kell megeléznie.

Az igénylést, kiadast, visszavételt, nyilvantartast, javitast, esetleges elvesztésére vagy a selejtezésére
vonatkozo szabalyokat eljarasrend tartalmazza.

3.10.15.2. Titkositas

A Hivatal a mobil eszk6z6k adattarolé egységein (laptopok, adathordozdk, pl. kiilsé HDD) lehet6ség szerint
hardveres titkositast, mas esetben fizetett szoftveres titkositast alkalmaz, a mobil eszk6zokon tarolt
informacidk bizalmassaganak és sértetlenségének a védelmére, illetve az informacidk hozzaférhetetlenné
tételére. Tovabba a mobil eszkdzdket hitelesitési eljarassal védi (pl. BIOS jelszo).

A Hivatalbdl kiszallitott mobil eszkdzdk esetén teljes eszkdztitkositast, tarold alapu titkositast, vagy mas
technologiai eljarast kell alkalmazni (pl. Win10 Pro esetén BitLocker, ESET Endpoint Encryption).

Kizardlag hardveres titkositasu pendrive hasznalat engedélyezett.
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3.10.16. Kilso elektronikus informacios rendszerek hasznalata

A Hivatal vezet6je a rendszergazda és az elektronikus informacids rendszer biztonsagéért felel6ssel
egyuttmikoédve meghatarozza, hogy milyen feltételek és szabalyok betartasa mellett jogosult a felhasznald
kilsé rendszerbdl hozzaférni a Hivatal sajat hatokérébe tartozé elektronikus informacios rendszeréhez.
Kilsé rendszerbdl valé hozzaférés esetén is biztositani kell azokat a feltételeket, amelyeket a Hivatal a
Hivatali belsd rendszerek biztonsaga érdekében megvalosit (pl. naprakész viruskeres®, naprakész
operaciosrendszer, tlizfal, biztonsagos protokoll hasznalat stb.).

Az engedélyezett kiils6 rendszerek hasznalatat dokumentalni szlikséges.

3.10.16.2. Korlatozott hasznalat

A Hivatal csak abban az esetben engedélyezi jogosult felhasznaldknak egy kiilsd elektronikus informacios
rendszer felhasznalasat az elektronikus informaciés rendszerhez valé hozzaférésre, az altala ellenérzott
informaciok feldolgozasara, tarolasara vagy tovabbitasara, ha el6zetesen ellenérzi a sziikséges biztonsagi
intézkedések meglétét a kilsé rendszeren sajat eljarasrendjének megfelelé maédon, vagy jévahagyott,
biztonsagos kapcsolat van az elektronikus informacids rendszerek kézott, vagy megallapodas sziiletett a
kils6 elektronikus informacids rendszert befogadoé szervezettel.

3.10.16.3. Hordozhat6 adattarolé eszk6zok

A Hivatal sziikség szerint korlatozza vagy megtiltja az ellen6rzétt hordozhaté taroléeszk6zék hasznalatat
kils6 elektronikus informacids rendszerben is jogosultsaggal rendelkezé felhasznaldk szamara.

3.10.17. Informacié megosztas

A Hivatal el8segiti az informacidmegosztast azzal, hogy engedélyezi a jogosult felhasznaldknak elddnteni,
hogy a megosztasban résztvevd partnerhez rendelt jogosultsdgok megfelelnek-e az informacidra
vonatkoz6 hozzaférési korlatozasoknak, olyan meghatarozott informacidomegosztasi kérilmények esetén,
amikor felhasznaléi megitélés szdéba johet (tehat a jogosult felhasznalé elddntheti, hogy akivel az
informaciét megosztana, az jogosult-e arra, hogy az informaci6 birtokaba jusson). Lehet6ség szerint
automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy segitséget nyujtson a
felhasznaldknak az informéciomegosztasi vagy egyuttmikdodési dontések meghozatalaban.

3.10.18. Nyilvanosan elérhet6 tartalom
Nyilvdnosan hozzaférhetd rendszerként definialja a Hivatal a publikus weboldalét.

A Hivatal vezetdje kijeldli a weblap tartalom feleldst, aki a jogszabalyi kbvetelményeknek és a Hivatal belsd
szabélyainak megfelel6en a tartalom feltoltési és karbantartasi feladatok ellatasaért felelSs. Tilos a hatélyos
térvénybe, jogszabalyba, belsé szabalyzatba tk6z6, vagy a Hivatal érdekeit, a j6 izlést és kdzerkdlcsodt
sertd tartalmat kézzétenni.

A Hivatal weboldalan els8sorban hirkdzl8, informécios, tajékoztatd jellegli adatokat koézol, a telepulést
mutatja be, aktualis hireket és informacidkat k6zdl az allampolgarok szamara.
Havonta legalabb egyszer, illetve adatfeltdltés utan szilkséges a honlapot atvizsgalni, és az esetlegesen

nem nyilvanos adattartalmakat eltavolitani.

Az elektronikus informacids rendszer biztonsagéért felelésfeladata, hogy a nyilvanosan kézzé tehetd
adatokrol oktatast tartson, a nem nyilvanos adattartalmak kdzzétételének elkertlése érdekében.
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Amennyiben a Hivatallal szerz8déses jogviszonyban allé kulsé szolgaltaté rendelkezik technikai
hozzaféréssel, szamara a jegyz8 vagy megbizottia adhat a4t dokumentalt moédon irasban — nyilvanos
kozzétételre szant, ellendrzott — informaciot.

3.11. RENDSZER- ES INFORMACIO SERTETLENSEG
3.11.2. Rendszer- és informaciosértetlenségre vonatkozo6 eljarasrend

Az elektronikus informacioés rendszerek, illetve az adatok sértetlenségére vonatkozéan a kdvetkezd
eljarasrendet kell alkalmazni.

Az eljarasrend célja, hogy a Hivatal altal hasznalt elektronikus informaciés rendszerben, rendszerelemben
bekdvetkezett valtozasok ugy, mint: hibajavitas, frissités, 0j hardver Uzembe helyezése, vagy a
rendszerben bekdvetkezett barmi neml modositas esetén, az informéaciosértetlenséget biztositani tudja.
A felsorolt valtoztatasokat a Hivatal sajat hatokorében kizarédlag a rendszergazda végezheti.
A rendszergazdanak kell gondoskodnia arrél, hogy a rendszer miikbdéséhez sziikséges alkalmazasok,
programok mindig naprakészen mikddjenek. Gondoskodnia kell a miikdédéshez sziikséges hardver
elemekrél, ezek bdvitésérol, cseréjérdl, selejtezésérdl. Az ehhez szilkséges frissitéseket, konfiguracios
beallitdsokat/mddositasokat/javitasokat tervezetten kell elvégeznie.

A modositasok folyaman gondoskodnia kell arrél, hogy a felhasznaléi adatok ne sérlljenek, és
illetéktelenek ne tudjanak hozzaférni. A rendszerben bekodvetkezett valtozasokat dokumentaltan kell
kezelni, illetve a médositasoknak megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitési/telepitési
utmutatok, konfiguracios beallitasok).

Kbdzponti szolgaltatas esetében, a kozponti szolgaltatdé hatarozza meg, hogy ki jogosult fejlesztéi,
Uzemeltetdi, mikodtetdi, tesztelési tevékenységet végezni a kdzponti rendszer tekintetében.

3.11.3. Hibajavitas

A miszaki sebezhetfségek ellenérzés alatt tartasa érdekében, a rendszerek miszaki sebezhetfségeit
jelentés késedelem nélkil, tervszerlien és ellenérzott médon ki kell javitani a gyartdk altal biztositott
frissitések (pl operaciés rendszer szintli patchek, BIOS, ROM, FIRMWARE), patchek, megkertld
megoldasok hasznalataval. A felhasznalok haladéktalanul jelzik felettesiiknek vagy a rendszergazdanak,
ha az informatikai rendszerben fennakadast, leallast, zavart észlelnek. Az ellen8rzést, azonositast, javitast
és jelentést a rendszergazda biztositja.

Az operacios rendszerek vagy Uzletileg kritikus alkalmazasok verziéfrissitése csak megtervezett médon
torténhet meg. A biztonsagkritikus szoftvereket a frissitésiik kiadasat kdveté meghatarozott idétartamon
belll telepiteni szikséges (a frissitések torténhetnek automatikusan is az adott operacids rendszer frissitési
beadllitasainak megfeleléen). Egyéb biztonsagi kockazatot nem jelentd frissitéseket csak abban esetben
kell telepiteni, ha azok Uzleti szempontbdl Iényeges hibak, sérilékenységek kijavitasat, funkciobdvitést
eredményeznek. A valtozast elézetesen tesztelni kell egy a Hivatali kérnyezethez hasonl6é teszt
rendszerben minden kritikus szolgaltatas és alkalmazas vonatkozasaban a kompatibilitads, az alkalmazasok
helyes mikddése szempontjabdl. A valtozast kdvetéen ellendrizni kell a valtozas eredményét és hatasat.

A rendszerben bekoOvetkezett valtozasokat dokumentaltan kell kezelni, illetve a modositasoknak

megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitési/telepitési utmutatok, konfiguracios
beallitasok).
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A verziévaltassal jar6 alapszoftver médositassal egy id6ben a valtozdsokat a dokumentacidban is at kell

vezetni (Munkalap vagy egyéb feljegyzés alapjan az Alapkonfiguracié nyilvantartdsban). Ha nem a

modositast elvégz6 rendszergazda felel6s a nyilvantartas aktualizalasaért, akkor a Munkalapot el kell

juttatni az elektronikus informacios rendszer biztonsagaért felelds felé.

Egyes kdzponti szolgaltatasu rendszer esetében (ASP) a felhasznaldknak lehetéségiik van a rendszerrel

kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentési felllete a hibabejelenté rendszer.

3.11.4. Kartékony kédok elleni védelem

Informacié feldolgozd rendszerek biztonsagos lizemeléséhez és a feldolgozott informacié biztonsagos

kezeléséhez, a sértetlenség és a bizalmassag megérzésehez nélkuldzhetetlen, a hatékony védekezés a

virusok és a kémprogramok ellen, ezért:

a.

minden szolgéltatas fejlesztéséhez, Gzemeltetéséhez, tdmogatasahoz stb. hasznalt asztali és
mobil szamitégépet, valamint szervert védeni kell a virusoktol folyamatosan frissulé virusvédelmi
rendszer mikodtetésével. Ezen fellil, ha miszakilag lehetséges és informaciobiztonsagi
szempontbol indokolt egyéb mobil eszkdzdkre is megfelelé6 védelmet kell biztositani (okos
telefonok);

a virusvédelmi rendszer kivalasztasa, és megfelel6ségének ellenbérzése, a rendszergazda
feladata, figyelembe véve, hogy az ingyenes alkalmazasok nem teljesitik a kdvetelményeket;

a kivalasztasnal figyelembe kell venni, hogy a védendd rendszer eszkdzeinek teljesitményét csak
elfogadhatdé mértékben korlatozza, a hatékony munkavégzést ne gatolja;

a virusvédelmi rendszert ugy kell Uzemeltetni, beallitani, és szabalyokat (hazirendeket)
meghatarozni, hogy az akadalyozza meg a virusok adathordozén, vezetékes vagy vezeték nélkiili
halézaton, elektronikus levelezésben, vagy internet hasznalat soran torténd bejutasat a
rendszerekbe;

a kartékony kodok elleni védelmet agy kell beallitani, hogy rendszeres ellenérzéseket hajtson végre
a belépési/kilépési pontokon, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

a virusvédelmi rendszert ugy kell beallitani, hogy szikség esetén automatikusan riassza a
rendszergazdat vagy a meghatarozott tovabbi személy(eke)t

az esetlegesen mégis bejutott virusok kartételének meggatlasa céljabdl a rendszereket lehetdleg
automatikusan, a felhasznalé beavatkozasat nem igényld modon, heti rendszerességgel at kell
vizsgalni, és a bejutott kartékony kédokat meg kell semmisiteni;

a kartékony kodok észlelése és megsemmisitése soran jelentkez6 esetleges téves riasztasokat
rendszergazda ellenérzi;

a rendszer konfiguralasa a rendszergazda, a vonatkoz6 hazirendek kialakitasa, azok megfeleld
mikodésének ellenérzése és dokumentalasa az elektronikus informacios rendszer biztonsagaért
felel6sfeladata;

a szolgaltatd altal kiadott frissitéseket a rendszergazda a konfiguracidkezelési eljarasnak
megfeleléen hajtja végre;

a Hivatal minden munkatarsa koteles az altala hasznalt eszk6zokon a virusvédelmet hasznalni, azt
semmiféle okbdl ki nem kapcsolhatja;

kartékony kod észlelése esetén a kartékony kédokat azonnal karanténba kell helyezni, és jelezni
kell a rendszergazdanak;
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m. a rendszergazdanak jelentenie kell az elektronikus informaciés rendszer biztonsagaért felelés felé
a kartékony kédok jelenlétét a rendszerben;

n. akartékony kodok megsemmisitése soran, figyelembe kell venni annak, a rendszer rendelkezésre
alldsara val6 kihatasat;

0. a kartekony kodok elleni intézkedéseket az informacidbiztonsagi felelésnek dokumentéltan kell
kezelnie és jelentenie kell azt a Kormanyzati Eseménykezeld Kozpont felé.

Az elektronikus postafiokba érkezd, ismeretlen feladétdl szarmazoé, nem szokvanyos formatumu, gyanus
csatolmanyt tartalmazo, illetve idegen nyelv( kildeményekkel — a fennallé virusveszély miatt — fokozott
ovatossaggal kell eljarni. Gyanus kildemény érkezésekor, illetve a virusvédelmi rendszer riasztasa esetén
a csatolmanyt megnyitni tilos. Tilos lanclevelek inditasa vagy tovabbitasa.

A Hivatalnak meg kell ériznie az elektronikus informaciés rendszerek és az informacié bizalmassagat,
sértetlenségét és rendelkezésre allasat a kartékony kédok és a kéretlen Gizenetek tamadasaival szemben.

Az internethasznalatra vonatkozé szabalyokat az 1.6.9. Viselkedési szabalyok az interneten fejezet
tartalmazza.

3.11.4.3. Automatikus frissités

A kartékony kédok elleni védelmi mechanizmusokat a rendszergazda ugy konfiguralja, hogy a viruskeresé
adatbazis automatikusan frissiljon.

3.11.5. Az elektronikus informacios rendszer felligyelete

Felel6sségi korén bellil a rendszergazda vagy a szolgaltato feligyeli az elektronikus informacids rendszert,
hogy észlelie a kibertamadasokat vagy a kibertamadasok jeleit a meghatarozott figyelési céloknak
megfeleléen, és feltarja a jogosulatlan lokalis, halozati és tavoli kapcsolatokat.

A rendszergazda vagy a megbizott felel6s, szolgaltaté a rendszer megfelel6 mikddése érdekében
figyelemmel kiséri az elektronikus informaciés rendszer, rendszerelemeinek rendelkezésre allasat.
Meghibasodéas/rendszer hibatizenet esetén meg kell oldania a problémat. Ellendrzi, és valds esetben javitja
a felhasznaloktol érkezett észrevételeket (pl. mikor a felhasznalé lassunak észleli a rendszert), majd ezeket
kommunikalja feléjuk.

Azonositja az elektronikus informé&cids rendszer jogosulatlan hasznalatat, és védi a behatolas-feliigyeleti
eszkdzokbél nyert informacidkat a jogosulatlan hozzaféréssel, médositassal és torléssel szemben. Az
Uzembiztonsag érdekében a kiszolgalok operacids rendszereinek telepitékészleteit tartalék adathordozén
is tarolja, valamint rendszeresen menti az operacids rendszer beallitasait.

Erésiteni kell a rendszer feligyeletét minden olyan esetben, amikor fokozott kockézatra utald jel

tapasztalhato.

Meghibasodas/nem megfelel6 Gizemelés, esetleges tamadas esetén kdzvetlenll az észlelést kévetben a
rendszer fellgyeletébdl gyiijtott informacidkat az elektronikus informacios rendszer biztonsagaért felelés
felé kell kommunikalni.
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3.11.6. Biztonsagi riasztasok és tajékoztatasok

Az elektronikus informéaciés rendszer biztonsagaért felelés folyamatosan figyeli a kormanyzati
esemeénykezeld kdzpont altal a kritikus halézatbiztonsagi eseményekrdl és sérilékenyseégekrdl kdzzétett
figyelmeztetéseket, folyamatosan figyelemmel kiséri a Nemzeti Kibervédelmi Intézet Kormanyzati
Eseménykezel6 Kozponttdl érkezd értesitéseket, szikség esetén belsé biztonsagi riasztast és
figyelmeztetést ad ki, illetve a belsé biztonsagi riasztast és figyelmeztetést eljuttatia az illetékes
személyekhez.

Kialakitja és m{ikddteti a jogszabalyban meghatarozott esemény bejelentési kotelezettség rendszerét, és
kapcsolatot tart az érintett, kildn jogszabalyban meghatérozott szervekkel, megfelels ellenintézkedéseket
és valaszlépéseket tesz. Az informatikai rendszert érinté biztonsagi eseményeket a Hivatal e kozpont felé
kételes jelenteni. Az informécidcsere és a kdzpont karenyhitd intézkedései soran a Hivatal egyuttmikddni
koteles. Az ellenintézkedéseket a Hivatal az 1.5.8. Biztonsagi eseménykezelési terv fejezetnek
megfeleléen végzi el.

Az onkormanyzati ASP-t ért incidensek észlelését jelenteni kell az ASP Koézpont felé is a Kormanyzati
Eseménykezel6 Kézpont mellett (utdbbi esetén az észlelés nem feltétlenll jelentkezik a Hivatalndl, de
kizarni sem lehet). Ennek a bejelentési felllete a hibabejelent® rendszer. A jelentés nem tartalmazhat olyan
szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

Az elektronikus informaciés rendszer biztonsagaért felelés a biztonsagi riasztasokat és a kapcsolatos
intézkedéseket elektronikus nyilvantartasban vagy egyéb dokumentumban régziti.

3.11.10. Bemeneti informacio ellenorzés

Az elektronikus informacios rendszer ellenérzi az informacio belépési pontok érvényességét.

3.11.12. A kimeneti informacioé kezelése és megorzése

A Hivatal az elektronikus informéacids rendszer kimeneti informaciéit a jogszabélyokkal, szabalyzatokkal és
az Uzemeltetési kbvetelményekkel 6sszhangban kezeli és 6rzi meg.

A kimeneti informaciok (pl.: nyomtatott dokumentumok) kezelésével és szétosztadsaval kapcsolatban a
kovetkezdk az elbirasok:

gondoskodni kell a kimeneti informécié tartalmi ellenérzésérél,

b. gondoskodni kell arrél, hogy a kimeneti informacidéhoz térténé fizikai és logikai hozzaférés csak az
arra jogositott személyekre korlatozodjon,

c. gondoskodni kell arrél, hogy a jogosult személyek idében megkapjak az elkészilt kimeneti
informaciokat,

d. biztositani kell, hogy a megsemmisitési eljardsok soran az kimeneti informacidk tartalma
helyreallithatatlanul megsemmisuljon.

A kimeneti informaciok kezelése soran figyelembe kell venni az informacié mindsitését. A mindenkori
biztonsagi osztalyok fliggvényében kerllnek meghatérozasra a szabalyozasok arra vonatkozdan, hogy
miként kell eljarni a bizonyos adatokkal, dokumentumokkal.

Tovabbi elvarasokat a 2.1.6. A kimeneti eszkézbk hozzaférés ellen6rzése és a Hivatal tovabbi
szabdlyzatai tartalmaznak.

Informatikai Biztonsagi Szabalyzat; v1.1 88/98



Acsi Polgarmesteri Hivatal

3.12. NAPLOZAS ES ELSZAMOLTATHATOSAG
3.12.1. Naplézasi eljarasrend

Azért, hogy a Hivatal elektronikus informaciés rendszerérdl, rendszerelemeir8l naprakész informaciok
alljanak rendelkezésre, gondoskodni kell a rendszer napl6ézasi beallitasairdl. A napldzasi beallitasok
elvégzése a rendszergazda feladata és felel6ssége. A naplozasi beallitasokat legalabb évente egyszer a
rendszergazdanak kell felllvizsgalni és sziikség esetén moddositani, illetve akkor, ha az elektronikus
informacids rendszerben valtozas torténik.

Ha a Hivatal az elektronikus informaciés rendszernek csak egyes elemeit vagy funkcioit Gzemelteti vagy
hasznalja, a naplézas és elszamoltathatésag kdvetelményeit ezen elemek és funkciok tekintetében kell
teljesiteni. Amennyiben kils6é fél végzi a tevékenységet, a szolgaltatas részleteit szerz6désben kell
rogziteni.

3.12.2. Naplézhaté események

A rendszergazda — az elektronikus informacidés rendszer biztonsagaért feleléssel egyeztetve -
meghatarozza a naplézhat6 és naplézandd esemeényeket, és felkésziti erre az elektronikus informacios
rendszerét. A naplozhaté események meghatarozasakor a rendszergazda lehet6ség szerint vegye
figyelembe az érintett munkatarsak informacidigényeit is.

Az adminisztratori tevékenységeket a rendszerek meglévd napl6zasi szolgaltatasai rogzitik, ezekrél kiilon
gondoskodni jelenleg nem sziikséges.

A Hivatal altal hasznalt rendszerek legalabb az alabbiakat naplézzak:

a felhasznaldk be/ki jelentkezését és a profiimodositasokat,

a rendszergazdai jogosultsaggal végzett tevékenységeket,

az adatbazisain torténd valtozasokat,

a konfiguracidkezelésnek és a valtozaskdvetésnek megfeleléen a konfiguraciés beallitasokat,
a rendszerben bekodvetkezett hibakat, eseményeket,

hatarvédelem logolasa,

virusbeallitdsok.

@ ~ o o0 T

A rendszergazdanak és az informaciébiztonsagi felelésnek kdzdsen kell felllvizsgalnia a naplozott
eseményeket, hogy azok elegendbk-e, egy esetlegesen bekdvetkezett biztonsagi eseményt kdvetd
vizsgalat soran.

3.12.3. Naplébejegyzések tartalma

Az elektronikus informaciés rendszer a naplébejegyzésekben gyljtson be elegendd informaciét ahhoz,
hogy ki lehessen mutatni, hogy milyen események térténtek, mibdl szarmaztak ezek az események, és mi
volt ezen események kimenetele. (pl. felhasznalok azonositdja, esemény idépontja, hibakdd, virustamadas
sth).

3.12.8. Id6bélyegek

A szerverek, a munkaallomasok és a tlizfalak bels6 érajat a napldbejegyzések kodvethetésége érdekében
ugy kell beallitani, hogy azok az internetrél automatikusan szinkronizalédjanak a szokasos internetes
idészolgaltatasok (NTP) egyikérdl. Az éraszinkronizalashoz sziikséges protokoll atengedését a tlizfalakon
biztositani kell.
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3.12.9. A napléinformacidék védelme

Az elektronikus informacids rendszert, szervereket és munkaallomasokat ugy kell konfiguralni, hogy csak
a rendszergazdai jogosultsaggal rendelkezdk tudjanak a napldéinformaciokhoz hozzaférni. Tovabba az
adatvédelemmel kapcsolatban az e szabalyzatban foglaltak alapjan kell mindenkor eljarni.

3.12.11. A naplébejegyzések megébrzése

A rendszergazda gondoskodik a naplébejegyzések megérzésérdl, hogy azok segitségil szolgaljanak az
esetleges biztonsagi események bekdvetkeztét kdvetd kivizsgalaskor. A naplézasi szolgaltatasokat ugy
kell beallitani, hogy azok lehetéség szerint (amennyiben a rendelkezésre allé tarhely lehetévé tesz)
legaldbb 1 évre visszamenéleg rendelkezésre alljanak. Amennyiben nem all rendelkezésre megfelel6
méret(i tarhely az eseménynapldk 1 évre visszamend megbrzéséhez, ugy az eseménynaplét a biztonsagos
mikddést nem veszélyezteté maximumban kell beallitani.

3.12.12. Naplégeneralas

Az elektronikus informacids rendszernek biztositania kell a naplobejegyzések elballitasi lehetéségeit a
3.12.2 Naplézhaté események fejezetben meghatarozottaknak megfeleléen. Lehetévé kell tegye, hogy a
rendszergazda kivalassza, mely naplézhaté események legyenek naplézva az informacids rendszer egyes
elemeire.

A rendszernek biztositania kell a naplobejegyzések eléallitasat a 3.72.2 Naplézhaté események fejezetben
meghatarozottak szerinti eseményekre, a 3.72.3 Napldbejegyzések tartalma pontban meghatarozott
tartalommal.

3.13. RENDSZER- ES KOMMUNIKACIO VEDELEM
3.13.1. Rendszer- és kommunikacié védelmi eljarasrend

A Hivatalon bellli kommunikacié, informaciéaramlas célja, hogy a munkatarsak hozzajussanak mindazon
informacidkhoz, mely a Hivatal hatékony mikoédéséhez szikséges. Kuldnds tekintettel vonatkozik ez a
szakmai jellegl informaciok, informacidbiztonsagi elbirdsok atadasara, eljuttatasara a Hivatal minden
érintett munkatérsa szamara.

A Hivatalon bellil az informaciok atadasa az alabbi modszerekkel torténhet:

a. értekezletek, megbeszélések,
b. elektronikus levelezési rendszerben kildott Gizenetek,
Cc. megosztott mappak.

Az értekezlet(ek)rél feljegyzés/jegyz6koényv készil, amelyek esetében minden munkatars sajat
felel6ssége, hogy az értekezleten elhangzott informacidkat bizalmasan kezelje, munkaja soran alkalmazza,
és a feladatokat végrehajtsa.

Az elektronikus informaciés rendszer biztonsagaért felel6s feladata, hogy minden érintett szereplével
kapcsolatban, a jelen szabalyzatban leirt kommunikaciéra és rendszervédelemre vonatkozd biztonsagi
kovetelmények teljesulését ellenérizze, ide értve az 1.6.9. Viselkedési szabalyok az interneten fejezetben
leirtakat is.

Jelen szabalyozasok felllvizsgalata és indokolt esetben térténd frissitése az elektronikus informacios
rendszer biztonsagaért felelés feladata, legalabb évente egyszer.
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A szolgaltaténak gondoskodnia kell a biztositott szolgaltatas elvartak szerinti mikodésérél, ehhez
kartékony szoftvereket és illetéktelenek altali behatolasokat elharitdé biztonsagi hatarvédelmi
megoldasokat, szikség esetén pedig a megfeleld incidenskezelési és analizisre szolgalé eszkbzoket kell
alkalmaznia.

A szolgaltaté feladata (ahol értelmezhetd):

a. virtudlis gépek alkalmazasa esetén a virtuadlis gépek mas gépek felél, a fizikai hosztrol és halézat
fel6l érkezd tamadasok elleni védelme;

b. nyomon kévetni a halézati er6forrasokhoz, alkalmazasokhoz és adatokhoz valé hozzaféréseket;

c. azalkalmazasi szintig eléré sebezhetéség esetén az alkalmazas-specifikus védelmi megoldasokat
biztositani (pl. levelez6program, spamsz(ird, béngészd biztonsagi frissitése);

d. az alkalmazodi szoftverek alatti rétegeket érinté sebezhetdségi pontokat megfeleld eszkdzokkel
védeni (tlzfalak, bongészok frissitése stb.);

e. az alkalmazas biztonsagosan futtathatd Gzemmoddra konfiguralasa (pl. titkositas kliens-szerver
kommunikaciéban), és integralasa az alkalmazast igénybe vevé meglévd technikai biztonsagi
intézkedéseivel (azonositas, hitelesités, engedélyezési folyamatok). Az erre szolgald technikai
eszkdzok a széles kdrben hasznalt szabvanyoknak megfeleléek legyenek (SSH, SFTP, SSL/TSL).

3.13.6. A hatarok védelme

Az informatikai halézati hatarvédelem soran a Hivatal informatikai hal6zataban az internetkijarat, valamint
minden kilsé, nem megbizhatonak itélt halézat felé torténé kommunikacio soran a belsé haldzat és az ott
elhelyezkedé elektronikus informacids rendszerek és adatok védelme érdekében biztonsagi és védelmi
megoldasokat kell alkalmazni.

Gondoskodni kell a halézat fizikai elemeinek védelmérdl, igy kiléndsen:
a. vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasardl,

b. szikséges nem hasznalt portok tiltasardl/porthaszndlat szikitésrél adott ip/ip tartoméanyra,
figyelembe véve a 3.3.6.7. Legsziikebb funkcionalitas kévetelményeit

c. a vezeték nélklli kapcsolatok medfelel§ titkositasardl (WPA2/PSK vezeték nélkuli titkositas
szlkséges)

d. az eszk6zhoz valo illetéktelen hozzaférés megakadalyozasarol

Az elektronikus informacios rendszernek feligyelni és ellenérzi kell a kilsd hatérain térténd, valamint a
rendszer kulcsfontossagu belsé hatarain térténd kommunikaciét. A nyilvdnosan hozzaférhetd
rendszerelemeket fizikailag vagy logikailag al-halézatokban kell elhelyezni, elkllénitve a belsé Hivatali
hal6ézattél. A hatosagi elvarasoknak megfeleléen sziikséges a szakrendszereket hasznalé szamitdgépek,
a nyilt internetet hasznalé szamitégépek és a nyilvanos (vendég-) halézatot hasznald szamitdgépek fizikai
(Switch-el térténd elszeparalassal) vagy logikai elkildnitése (VLAN) kilon, atjarhatatlan alhalézatokban.

Az elektronikus informacids rendszer csak a Hivatal biztonsagi architekturajaval 6sszhangban elhelyezett
hatarvédelmi eszkdzokon felligyelt interfészeken keresztil kapcsolédhat kilsé halézatokhoz vagy kulsé
elektronikus informacios rendszerekhez.

Mind a belsd, mind a klls6 hal6zati szolgaltatokhoz térténd hozzaférést a kdvetkezé6 modon kell ellenrizni:

a. megfeleld interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban lévé, vagy nyilvanos
halézat kozott;
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b. a felhasznaldkat jelszéval megfeleléen hitelesiteni kell;
c. ellendrizni kell a felhasznaldk informacidszolgaltatdshoz vald hozzaférését.

Az informatikai hatarvédelemmel, tlizfallal kapcsolatos elvarasok:

a. a szervezet internethez vald csatlakoztatasa a kdzponti tlizfalon keresztll térténjen meg
b. atlzfal szabalyokat szikség esetén egyeztetni kell a kdzponti szolgéltatéval (NISZ Zrt.)
c. atlzfal szabalyok dokumentalasa és azok zarhato helyen térténd taroldsa legyen biztositva

A rendszergazda feladata:

a. hatarvédelmi rendszerek szoftvereinek naprakészen tartasa, hatarvédelmi eszkozok
feketelistajanak frissitése

d. halézati nyomtatdé megosztasanak jelszavas védelme, vagy a szkennelt mappa lGtemezett térlése

e. tlzfal logok elemzése

3.13.10. Kriptografiai kulcs elballitasa és kezelése

A kriptografiai eszk6zok bevezetése esetén ki kell dolgozni az eszk6zok biztonsagos hasznalatat garantalo
szabalyozast, melynek a kévetkezbket kell tartalmaznia:

a. az eszkdzok védelmét biztosito elSirdsok;
b. azeszkdzok felhasznalasara vonatkozo kdvetelmények;
c. akulcsok generalasara, elosztasara, tarolasara és megsemmisitésére vonatkozo szabalyok;

Titkositas hasznalata esetén a szolgaltaténak kriptografiai kulcsok menedzselésére, védelmére, az
azokhoz val6 hozzaférési szabalyokra vonatkozo eljarasrendet kell kidolgoznia és alkalmaznia, igazodva
az alkalmazott kulcsok jellegébdl kdvetkezé technikai kovetelményekhez (pl. nyilvanos kulcsu titkositas
esetén a kulcsparoknak megfeleld kezelése, szimmetrikus kulcsu titkositasnal a kulcskiosztas
bizalmassaga, az ezeket garantald technikai eszk6zok igénybe vételével).

3.13.12. Egyuttmiikodésen alapulé szamitastechnikai eszk6zok

Az elektronikus informacids rendszernek meg kell gatolnia az egyluttmikddésen alapul6é szamitastechnikai
eszkdzok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha a Hivatal engedélyezte azt, és kézvetlen
kijelzést nyuijt a tavoli aktivitasrél azoknak a felhasznaldknak, akik fizikailag jelen vannak az eszkéznél.

A Hivatal nem alkalmaz a koézponti szolgaltatasu elektronikus informaciés rendszerben tavolrdl elérheté
eszkozoket, kdvetkezésképpen nincs lehetéség tavoli aktivalasra. A rendszergazda feladata Hazirendben
a hozzaférések szabalyozasa, vagy driver-ek eltavolitasa, hardvertiltas beallitasa.

3.13.22. A folyamatok elkiilonitése

Az elektronikus informéaciés rendszernek elkllonitett végrehajtasi tartomanyt kell fenntartani minden
végrehajté folyamatra.

Az elektronikus informéaciés rendszernek elkildnitett végrehajtasi tartomanyt kell fenntartani minden
végrehajtd folyamatra (halézati tdmadastél valé védelem érdekében a szakrendszeri munkaalloméasok
kulonallo védett halozatba elhelyezése (vlan) lasd 3.13.6. A hatarok védelme fejezet.
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Kapcsolodoé mellékletek

Melléklet szama Melléklet megnevezése
1. sz. melléket Biztonsagi osztalyba és szintbe sorolas
2. sz. melléket Titoktartasi és megismerési nyilatkozat minta
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Alapfogalmak

adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa, amely az
emberek vagy automatikus eszk6z0k szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kbzjogi szervezetszabalyozé
eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik;

adatfeldolgozas: az adatkezelési mlveletekhez kapcsolddd technikai feladatok elvégzése, fliggetlenil a
miveletek végrehajtasahoz alkalmazott médszertdl és eszkoztél, valamint az alkalmazas helyétdl, feltéve
hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezé gazdasagi
tarsasag vagy egyéni vallalkozé, aki/amely az adatkezeld részére adatfeldolgozast végez;

adatkezelés: az alkalmazott eljarastol fuggetlendl az adatokon végzett barmely mivelet vagy a miveletek
Osszessége, igy kilénosen az adatok gylijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy
Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemz6k régzitése;

adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkez6 szervezet,
aki vagy amely o6nallban vagy masokkal egyltt az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozé dontéseket meghozza és végrehajtja, vagy az
adatfeldolgozdéval végrehaijtatja;

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenbrzési intézkedések,
tovabba a védelemre vonatkozo oktatas;

alapkonfiguracio (baseline): egy adott id6pillanatban a konfiguracios elemek jellemzdinek és azok
kapcsolatanak allapota, amely hivatkozasi alapként felhasznalhaté egy késébbi idépontban;

archivalas: a Hivatali alaptevékenység szempontjabél lényeges azon informacidok és dokumentumok
tarolasanak céljat szolgalja, amelyekre a folyamatban 1évé feladatok teljesitéséhez mar nincs sziikség, de
jogi kdvetelmények miatt vagy méas célokra bizonyos idépontig (tarolasi id6tartam) meg6rzendék;

archivalt adatok: informaciok és dokumentumok, amelyek archivumban kertltek elhelyezésre (Az archivalt
adatokat id6alléan és igazolhatéan, alkalmas technoldgiak segitségével kell tarolni, pl. elektronikus,
magneses, optikai vagy kinyomtatott formaban.);

archivalasi rendszer: az archivalashoz felhasznalt, hardver- és szoftver-elemekbdl allé technikai rendszer;
auditalas: elbirasok teljesitésére vonatkozd megfeleléséqi vizsgalat, ellenérzés;

backup (adatmentés): az informacidknak az esetleges adatvesztéssel szembeni védelmét szolgald
kiegészitd tarolé kdzegen térténé mentése (Ily modon biztositja a backup az informéacidk rendelkezésre
allasat és integritasat.);

bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informacioét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasaral;

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informacios rendszerben kedvezétlen valtozast vagy egy el6zdleg ismeretlen helyzetet idéz
eld, és amelynek hatasara az elektronikus informacios rendszer altal hordozott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megseértil;

biztonsagi esemény kezelése: az elektronikus informacios rendszerben bekdvetkezett biztonsagi esemény
dokumentalasa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak és feleléseinek megallapitasa,
és a hasonl6 biztonsagi események jovébeni el6fordulasanak megakadalyozasa érdekében végzett
tervszer(i tevékenység;
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biztonségi osztély: az elektronikus informéacios rendszer védelmének elvart erssége;

biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informaciés rendszer védelme elvart
er6sségének meghatarozasa;

biztonsagi szint: a Hivatal felkészliltsége az Ibtv. térvényben és a végrehajtasara kiadott jogszabalyokban
meghatérozott biztonsagi feladatok kezelésére;

biztonsagi szintbe sorolas: a Hivatal felkészlltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

elektronikus informacioés rendszer (az Ibtv. alkalmazdsaban): az adatok, informaciok kezelésére hasznalt
eszkozok (kornyezeti infrastruktura, hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver és
kapcsolddo folyamatok), valamint az ezeket kezel6 személyek egytittese;

elektronikus informaciés rendszer biztonsaga: az elektronikus informaciés rendszer olyan allapota,
amelyben annak védelme az elektronikus informacidés rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informaciés rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kor(, folytonos és a kockazatokkal
aranyos;

elektronikus informacios rendszer biztonsagaval 6sszefliggé feladatok ellatasaban részt vevd személy:
allami és dnkormanyzati szervek esetében a szervezeti és miikddési szabalyzat és a munkakéri leirasok
alapjan, az Ibtv. hatalya ala tartozé egyéb szervek esetében a munkakdri leirasban vagy egyéb modon a
feladatok ellatdsaval megbizott személy;

elektronikus informaciés rendszerek védelméért felelés vezetd. az allami és onkormanyzati szervek
esetében a szervezeti és mikddési szabalyzat alapjan, az Ibtv. hatalya ala tartoz6 egyéb szervek esetében
munkakori leirasban vagy egyéb maédon kijeldlt vezetd;

életciklus: az elektronikus informacios rendszer tervezését, fejlesztését, izemeltetését és megsziintetését
magaba foglalé idétartam, az allapotvaltozasok meghatarozott menete, amely jellemzé az adott
konfiguracios elem tipusra;

észlelés: a biztonsagi esemény bekdvetkezésének felismerése;

éves tovabbképzés: az elektronikus informacids rendszerek védelméért felelés vezetd, az elektronikus
informacids rendszer biztonsagaért felelés személy és az elektronikus informacids rendszer biztonsagaval
Osszefliggd feladatok ellatasaban részt vevé személy iskolarendszeren kivili tovabbképzése;

felhasznalé: egy adott elektronikus informacios rendszert igénybe vevék kore;

felhasznal6-felismerés: a felhasznalo-felismerés a halézatokon vagy alkalmazasokon belll a felhasznalé
egyértelml beazonositasara szolgal. A felhasznald-felismeréshez felhasznaldi jogok hozzarendelésére
kerll sor;

fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus informacios rendszer
vagy az elektronikus informaciés rendszer elemei védettségét, biztonsagat, tovabba olyan mulasztasos
cselekmény, amely sértheti az elektronikus informacids rendszer védettségét, biztonsagat;

fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az éléerés
védelem, a beléptetd rendszer, a megdfigyel6 rendszer, a tdparamellatas, a sugarzott és vezetett
zavarvédelem, klimatizalas és a tlizvédelem;

folytonos védelem: az idében valtozo kérilmények és viszonyok kozott is megszakitas nélkil megvaldsuld
védelem;

globalis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvd elektronikus informaciés
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelend tarsadalmi
és gazdaségi folyamatok egyuttese;
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illegélis szoftverhasznalat: egy szamitdgépes program jogtalan lemasolasa és hasznalata - megsértve a
szerz6i jogi térvényt, valamint a szerzének a szoftver licensz szerz8désben leirt feltételeit (aki szoftvert
illegalisan hasznal, az a szerz6i jogi torvény értelmében blntetdjogi térvénybe itk6z6 cselekedetet kdvet el);

informacié: bizonyos tényekrdl, targyakrol vagy jelenségekrél hozzaférhetd formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak rendezettségét
megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat cstkkenti vagy megszinteti;

jogosultsag, hozzaférési jogosultsag: az informatikai rendszer védelmi mechanizmusainak azon eleme,
amely meghatarozza, hogy a kezelésre jogosult egyed (személy, program, folyamat stb.) milyen eréforrast
(adatot, adathordozot, szolgaltatast, eszkozt) milyen moédon kezelhet (olvashat, irhat, médosithat, térolhet,
hasznalhat stb. illetve ezek kombinacidja);

jogosulatlan masolas: a szoftver licensz szerz6dés, amennyiben eltéréen nem rendelkezik, a vevének csak
egyetlen "biztonsagi" masolat készitését engedélyezi, arra az esetre, ha az eredeti szoftver lemeze
meghibasodna, vagy megsemmisiline (Az eredeti szoftver barmely tovabbi masolasa jogosulatlan
masolasnak mindsil, és megsérti a szoftvert védé és hasznalatat szabalyozo licensz szerzddést, valamint
a szerzdi jogi torvenyt.);

kiberbiztonsag: a kibertérben létezd kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi
és tudatossagnoveld, valamint technikai eszk6zO0k folyamatos és tervszer(i alkalmazasa, amelyek a
kibertérben |étez6 kockazatok elfogadhato szintjét biztositva a kiberteret megbizhaté kérnyezetté alakitjak
a tarsadalmi és gazdasagi folyamatok zavartalan mikdédéséhez és miikddtetéséhez;

kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér képességek
megdrzését;

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak (bekdvetkezési
valoszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye;

kockazatelemzés: az elektronikus informaciés rendszer értékének, sérilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhato karoknak és ezek gyakorisaganak felmérése Gtjan a kockazatok
feltdrasa és értékelése;

kockézatkezelés: az elektronikus informécids rendszerre haté kockéazatok csokkentésére iranyuld
intézkedésrendszer kidolgozasa, intézkedések kivalasztasara és végrehajtasara a kockazat cstkkentése
érdekeében;

kockazatokkal aranyos védelem: az elektronikus informacios rendszer olyan védelme, amelynek soran a
védelem koltségei aranyosak a fenyegetések éaltal okozhat6 karok értékével,

korai figyelmeztetés: valamely fenyegetés varhaté bekdvetkezésének jelzése a fenyegetés bekdvetkezese
el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kritikus adat: az Infotv. szerinti személyes adat, kuldnleges adat vagy valamely jogszabdllyal védett adat;

létfontossagu informaciés rendszerelem: az eurdpai vagy nemzeti létfontossagu rendszerelemmé a
létfontossagu rendszerek és létesitmények azonositasardl, kijeldlésérdl és védelmérdl szold torvény
alapjan kijelolt 1étfontossagu rendszerelemek azon elektronikus informacids létesitményei, eszkézei vagy
szolgaltatasai, amelyek mikodésképtelenné valasa vagy megsemmislilése az eurdpai vagy nemzeti
létfontossagu rendszerelemmé kijeldlt rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy
mikodoképességiiket jelentdsen csokkenteng;

létfontossagu informaciés rendszerelem: az eurdpai létfontossagu rendszerelemmé és a nemzeti
létfontossagu rendszerelemmé térvény alapjan kijelolt 1étfontossagu rendszerelemek azon elektronikus
informacids létesitményei, eszkbzei vagy szolgéltatdsai, amelyek mikoédésképtelenné valasa vagy
megsemmisilése az eurdpai létfontossagu rendszerelemmé és a nemzeti Iétfontossagu rendszerelemmé
torvény alapjan kijelolt létfontossagu rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy
mikoddképességiket jelentdsen csdkkentené;
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logikai védelem: az elektronikus informéacios rendszerben informaciétechnoldgiai eszkdzokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem:;

magas biztonsagi kbévetelményi elektronikus informaciés rendszerek: jelen Informatikai biztonsagi
szabalyzatban hasznalt meghatarozas szerint: 3-as vagy magasabb biztonsagi osztalyba sorolt
elektronikus informacios rendszerek (nem jogszabalyi definicio);

magyar kibertér: a globalis kibertér elektronikus informacidés rendszereinek azon része, amelyek
Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus rendszerein keresztul adatok és
informacidok formajaban megjelend tarsadalmi és gazdasagi folyamatok kézil azok, amelyek
Magyarorszagon térténnek vagy Magyarorszag felé iranyulnak, illetve Magyarorszag érintett benne;

megel6zés: a fenyegetés hatasa bekovetkezésének elkeriilése;

megdbrzési id6tartam:az azon idétartam, amely azzal a nappal zarédik le, amelyen a térvényi vagy egyéb,
a meg6rzésre vonatkozo kdvetelmény véget ér;

munkahely: a felhasznalok altal hasznalt végponti késziilék és mobil adathordozé;

reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére, a
tovabbi karok mérséklésére tett intézkedés;

rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios rendszerek az arra jogosult
személy szamara elérhetéek és az abban kezelt adatok felhasznalhatéak legyenek;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az, az elvart forrasbél szarmazik (hitelesség)
és a szarmazas ellenbrizhet6ségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus
informaciés rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informacids rendszer eleme rendeltetésének megfeleléen hasznalhatd;

sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen keresztul
valamely fenyegetés megvaldsulhat;

sérliléekenység vizsgalat: az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi rések) és
az ezeken keresztul fenyegetd biztonsagi eseményeknek a feltarasa;

sulyos biztonsagi esemény: olyan informatikai esemény, amely bekdvetkezése esetén az allami mikodés
szempontjabdl kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sérilhet, emberi életek
kerUlhetnek kdzvetlen veszélybe, személyi sérilések nagy szdmban kdvetkezhetnek be, sulyos
bizalomvesztés kdvetkezhet be az allammal vagy az érintett szervezettel szemben, alapvetd emberi, vagy
a tarsadalom miikddése szempontjabdl kiemelt jogok sérilhetnek;

szamitogépes eseménykezel kbzpont: az Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség ajanlasai
szerint m0kddd, szamitdstechnikai vészhelyzetekre reagalé egység, amely a nemzetkdzi
halézatbiztonsagi, valamint kritikus informacios infrastrukturak védelmére szakosodott szervezetekben
tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznalatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznélatban: CERT (Computer Emergency Response Team)];

szellemi tulajdon: térvények szerint egy eredeti szamitdégépes program az azt 1étrehoz6é személy vagy
vallalat szellemi tulajdona és engedély nélkuli masolasuk torvénybe tk6z6 cselekedet;

szoftver licensz szerz6dés: egy adott szoftver esetében a licensz szerz6dés hatédrozza meg a szerz6i jog
tulajdonosa altal megengedett szoftverhasznalat feltételeit (A szoftverhez adott licensz szerzédésre kulén

szoftver ara tartalmazza a szoftver licenszét, és medfizetése koételezi a vevét, hogy a szoftvert kizarélag a
licensz szerz6désben leirt feltételek szerint haszndlja.);

tudas alapt hitelesités: olyan hitelesitési eljaras, méd, mely sordn a felhasznalé az éaltala masok el6tt
titokban tartott ismeret alapjan hitelesiti a rendszerben magat (példaul jelszo, PIN kod);

szervezet: az adatkezelést végzd, illetve az adatfeldolgozast végz6é vagy végeztetd jogi személy vagy
egyeéni vallalkozo, valamint az Gzemeltetd;
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teljes kord védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem;

lizemeltet6: az a természetes személy, jogi személy vagy egyéni vallalkozé, aki vagy amely az elektronikus
informacids rendszer vagy annak részei mikdodtetését végzi és a mikodésért felelds;

lizemzavar: az a helyzet, amelyben az Gzleti folyamatok és/vagy Uzleti rendszerek nem az el6iranyzottak
szerint mikodnek. Az ebbél ad6dd potencialis karok csekély mértékiiek, mivel a feladat-teljesités csak
Iényegtelen mértékben sériil (pl. Uzemzavar a helyi IT rendszerek lokalizalt olyan mértéki hibaja, amelyet
a normal IT support a normal SLA id6kén belll elharitani képes. Az elharitas ideje el6re jelezhet és nem
igényli Gzleti oldali kényszerintézkedések, specialis eljarasok hasznalatat.);

technikai szamlak: a személyhez nem koétott felhasznalo-felismeréseket technikai szamlaknak nevezziik.
Els6sorban olyan funkciok és feladatok szamara keriilnek bevetésre, amelyek nem igénylik a mindenkori
felhasznalé interaktiv tevékenységét, hanem pl. az IT rendszerek kdzotti adatcseréhez sziikségesek;

teljes kérii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem;
lizemeltet6: az elektronikus informacids rendszer vagy annak részeinek mikodtetését végzi;

valsag: Osszetett és atlathatatlan helyzet rendkivil magas karpotenciallal, amely a Hivatal [étét
veszélyezteti. A meglévd vészhelyzeti tervek csak feltételesen hatékonyak. (A valsag eseti, egyedi kezelést
és azonnali ad-hoc dontések meghozatalat kdvetelheti a Hivatal vezetésének bevonasaval.);

valtozat (variant): egy olyan konfiguraciés elem, amely alapvet6en egy adott konfiguraciés elem szerint
épul fel, attdl csak kis mértékben tér el.

védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

vészhelyzet: az IT folyamatok, eszk6zok vagy rendszerek nem az eléirasoknak megfeleléen mikodnek és
funkcidéik nem allithatéak helyre a sziikséges idétartamon bellil, és az tigymenet oly mértékben sériil, hogy
nagy karszint allhat el6, a Hivatal alaptevékenységének végzése, azonban nem keril veszélybe (pl.
Uzemzavar elharitasanak hatarideje nem lathaté elére, vagy a varhaté hataridé talmutat az SLA szerinti
véllalason és az Uzemzavar kdvetkeztében a kar enyhitése lzleti oldali 1épések megtételét, rendkivili
intézkedéseket, vészhelyzeti forgatokonyvek aktivalasat teszi sziikségesse);

zart célu elektronikus informaciés rendszer: jogszabalyban meghatarozott elkilonilt nemzetbiztonsagi,
honvédelmi, rendészeti, igazsagszolgaltatdsi, kulligyi feladatokat ellaté elektronikus informacids,
informatikai vagy hirk6zlési rendszer;

zart védelem: az 8sszes szamitadsba vehet6 fenyegetést figyelembe vevd védelem.
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